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0. Einfuhrung in den Advanced Level Syllabus

0.1 Zweck dieses Dokuments

Dieser Lehrplan bildet die Grundlage fir das Softwaretest-Qualifizierungsprogramm der Aufbaustufe
(Advanced Level) fir Testmanager. Das ISTQB® stellt den Lehrplan folgenden Adressaten zur
Verfligung:

1. Nationalen/regionalen Boards zur Ubersetzung in die jeweilige Landessprache und zur
Akkreditierung von Ausbildungsanbietern. Die nationalen Boards konnen den Lehrplan an die
eigenen sprachlichen Anforderungen anpassen sowie die Querverweise andern und an die
bei ihnen vorliegenden Verdffentlichungen angleichen.

2. Prifungsinstitutionen zur Erarbeitung von Prifungsfragen in der jeweiligen Landessprache,
die sich an den Lernzielen der jeweiligen Lehrplane orientieren.

3. Ausbildungsanbietern zur Erstellung ihrer Kursunterlagen und zur Bestimmung einer
geeigneten Unterrichtsmethodik.

4. Priufungskandidaten zur Vorbereitung auf die Priifung (als Teil des Ausbildungslehrgangs oder
auch kursunabhangig).

5. Allen Personen, die im Bereich Software- und Systementwicklung tatig sind und die
professionelle Kompetenz beim Testen von Software verbessern mochten, sowie als
Grundlage fur Blicher und Fachartikel.

Das ISTQB® kann auch anderen Personenkreisen oder Institutionen die Nutzung dieses Lehrplans flr
andere Zwecke genehmigen, wenn diese vorab eine entsprechende schriftiche Genehmigung
einholen.

0.2 Ubersicht

Der Advanced Level besteht aus drei separaten Lehrplanen:
e Testmanager
e Test Analyst
e Technical Test Analyst

Im Ubersichtsdokument zum Advanced Level [ISTQB_AL_OVIEW] sind folgende Informationen
enthalten:
e Mehrwert fur jeden Lehrplan
Zusammenfassung der einzelnen Lehrplane
Beziehungen zwischen den Lehrplanen
Beschreibung der kognitiven Stufen des Wissens
Anhange

0.3 Prufungsrelevante Lernziele

Die Lernziele unterstitzen die geschéaftlichen Ziele und dienen zur Ausarbeitung der Prifung fir
Testmanager Advanced Level (CTAL-TM). Aligemein gilt, dass der gesamte Inhalt des vorliegenden
Advanced Level Lehrplans entsprechend der Lernziele der kognitiven Stufe K1 gepruft werden kann.
Dies bedeutet, dass die Prifungskandidaten Begriffe oder Konzepte erkennen, sich an sie erinnern
und sie wiedergeben kénnen. Die relevanten Lernziele der kognitiven Stufen K2 (Verstehen), K3
(Anwenden) und K4 (Analysieren) werden immer zu Beginn des jeweiligen Kapitels angegeben.
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1. Testprozess — [420 Minuten]

Begriffe

Abschluss der Testaktivitaten, Endekriterien, Testablauf, Testabschlussbericht, Testbedingung,
Testdurchfihrung, Testentwurf, Testfall, Testplanung, Testprotokoll, Testrealisierung, Testskript,
Teststeuerung

Lernziele fiir den Testprozess

1.2 Testplanung, -Uberwachung und -steuerung
TM-1.2.1  (K4) Sie kdnnen den Testbedarf fur ein System analysieren, um die zur Erreichung der
Testziele erforderlichen Testaktivitdten und Arbeitsergebnisse zu planen

1.3 Testanalyse

TM-1.3.1 (K3) Sie kdnnen das Prinzip der Rlckverfolgbarkeit anwenden, um die Vollstandigkeit und
Konsistenz definierter Testbedingungen hinsichtlich der Testziele, Teststrategie und
Testkonzept zu prifen

TM-1.3.2 (K2) Sie konnen die Faktoren erklaren, die sich auf den Detaillierungsgrad der zu
spezifizierenden Testbedingungen auswirken koénnen und Sie kdnnen die Vor- und
Nachteile einer detaillierten Spezifizierung von Testbedingungen erlautern.

1.4 Testentwurf

TM-1.4.1  (K3) Sie kdnnen das Prinzip der Rlckverfolgbarkeit anwenden, um die Vollstandigkeit und
Konsistenz von entworfenen Testfallen hinsichtlich der definierten Testbedingungen zu
prufen

1.5 Testrealisierung

TM-1.5.1 (K3) Sie sind in der Lage einen Testausflihrungsplan zu erstellen, der eventuelle Risiken,
notige Prioritdten, vorhandene Testumgebungen und bestehende Datenabhangigkeiten
mit in Betracht zieht. |hr Testausfihrungsplan berlcksichtigt dabei auch die gegebenen
Testziele, die Teststrategie und das Testkonzept und widerspricht ihnen nicht

1.6 Testdurchfuhrung

TM-1.6.1 (K3) Sie kénnen das Prinzip der Ruckverfolgbarkeit anwenden, um den Testfortschritt
hinsichtlich der Vollstandigkeit und Konsistenz mit Testzielen, Teststrategie und
Testkonzept zu Gberwachen

1.7 Bewertung von Endekriterien und Bericht

TM-1.7.1  (K2) Sie kdnnen erklaren, warum das Sammeln genauer und aktueller Informationen im
Laufe des Testprozesses fir eine korrekte Testberichterstattung und Bewertung der
Endekriterien wichtig ist

1.8 Abschluss der Testaktivitaten

TM-1.8.1 (K2) Sie kénnen die vier Gruppen von Testabschlussaktivitaten zusammenfassen.

TM-1.8.2 (K3) Sie kdnnen eine Projektretrospektive durchfiihren, um Prozesse zu bewerten und
Bereiche fiir eine Verbesserung zu identifizieren
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1.1 EinfUhrung

Der ISTQB® Foundation Level Lehrplan beschreibt den fundamentalen Testprozess, der aus
folgenden Hauptaktivitdten besteht:
e Testplanung und Teststeuerung
Testanalyse und Testentwurf
Testrealisierung und Testdurchfihrung
Bewertung von Endekriterien und Bericht
Abschluss der Testaktivitaten

Bereits im Foundation Level Lehrplan wird festgelegt, dass die Testprozessaktivitaten in der Praxis
zeitlich Uberlappend oder parallel stattfinden, auch wenn diese im Lehrplan logisch sequentiell
aufgelistet sind. Gewodhnlich ist es nétig, Auspragungen und Reihenfolge dieser Hauptaktivitaten
jeweils dem zu testenden System und dem Projekt anzupassen.

In den Advanced Level Lehrplanen werden einige dieser Aktivitdten getrennt behandelt. Hierdurch soll
eine weitere Verfeinerung und Optimierung der Prozesse, eine bessere Anpassung an den
Softwareentwicklungs-Lebenszyklus, sowie eine effektive Testiberwachung und -steuerung
ermoglicht werden. Die Testprozessaktivitdten werden nun wie folgt behandelt:
e Testplanung, -Uberwachung und -steuerung
Testanalyse
Testentwurf
Testrealisierung
Testdurchfiihrung
Bewertung von Endekriterien und Bericht
Abschluss der Testaktivitaten

1.2 Testplanung, -uberwachung und -steuerung

Dieses Kapitel behandelt die Prozesse der Testplanung, -Uberwachung und -steuerung. Wie im
Foundation Level erwahnt, handelt es sich bei diesen Aktivitaten um Aufgaben des Testmanagers.

1.2.1 Testplanung

Fir jede Teststufe beginnt die Testplanung mit der Einleitung des Testprozesses fir die jeweilige
Teststufe und wird wahrend des gesamten Projekts fortgesetzt, bis die Testabschlussaktivitaten fir
die Teststufe abgeschlossen sind. Dazu gehort die Identifizierung der Aktivitaten und Ressourcen, die
zur Erflillung der in der Teststrategie festgelegten Testzielsetzung und Testziele nétig sind. Zur
Testplanung gehért auch, Methoden zum Sammeln und Verfolgen der Metriken zu identifizieren, die
eingesetzt werden sollen, um das Projekt zu fihren, damit festgestellt werden kann, ob die
Testplanung eingehalten wird und um zu bewerten, ob die Ziele erreicht sind. Die Bestimmung
nitzlicher Metriken in der Testplanungsphase ermoglicht es, Testwerkzeuge auszuwahlen,
Schulungsmafinahmen zu planen und Dokumentationsrichtlinien zu erstellen.

Die flr das Testprojekt gewahlte Strategie (oder Strategien) ist hilfreich bei der Festlegung der
Aufgaben, die in der Testplanungsphase erfolgen sollten. Wird beispielsweise eine risikoorientierte
Teststrategie(n) verfolgt (siehe Kapitel 2), dann liefert die Risikoanalyse Informationen fiir den
Testplanungsprozess lber geeignete MalRnahmen zur Reduzierung der identifizierten Produktrisiken,
sowie fur die Planung firr den Fall des Eintretens. Falls mehrere wahrscheinliche und schwerwiegende
potenzielle Fehlerzustande in Zusammenhang mit der Sicherheit des Softwaresystems identifiziert
werden, dann sollten groBe Anstrengungen fir die Entwicklung und Durchfihrung von
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Sicherheitstests eingeplant werden. Ebenso verhalt es sich, wenn bei einem bestimmten Projekt
festgestellt wird, dass die schwerwiegendsten Fehlerzustdnde normalerweise in der
Testentwurfsspezifikation zu finden sind. In einem solchen Fall kdnnte der Testplanungsprozess
zusatzliche statische Tests (Reviews) der Testentwurfsspezifikation festlegen.

Informationen (ber Risiken kénnen auch fir die Priorisierung der verschiedenen Testaktivitaten
verwendet werden. Wird beispielsweise die Performanz des Softwaresystems als hohes Risiko
eingestuft, dann koénnten Performanztests bereits durchgefiihrt werden, sobald integrierter
Programmcode verfligbar ist. Oder falls eine reaktive Teststrategie verfolgt werden soll, dann kann es
durchaus gerechtfertigt sein, dass die Erstellung von Test-Chartas und Werkzeuge fir dynamische
Testverfahren, wie z.B. exploratives Testen, eingeplant werden.

AuRerdem ist der Testplanungsprozess die Phase, in der die Testvorgehensweise vom Testmanager
klar definiert wird, einschlieRlich der vorgesehenen Teststufen, der Ziele fiir jede Teststufe und der
Testverfahren, die in den jeweiligen Teststufen eingesetzt werden sollen. Beim risikoorientierten Test
bestimmter Avioniksysteme schreibt beispielsweise eine Risikobewertung die bendtigte
Codetliberdeckung vor und damit auch, welche Testverfahren eingesetzt werden sollen.

Zwischen Testbasis (z.B. spezifische Anforderungen oder Risiken), Testbedingungen und den Tests,
die diese abdecken, kann ein komplexes Beziehungsgeflecht bestehen. Zwischen diesen
Arbeitsergebnissen bestehen oft viele wechselseitige Beziehungen. Tester muissen diese
wechselseitigen Beziehungen verstehen, um eine effektive Testplanung, Testliberwachung und
Teststeuerung durchfihren zu kénnen. Auch Entscheidungen beziglich der Werkzeuge kénnen vom
Verstandnis der wechselseitigen Beziehungen zwischen den Arbeitsergebnissen abhangen.

Weitere Beziehungen konnen zwischen den Arbeitsergebnissen des Entwicklungsteams und des
Testteams bestehen. So kann eine Rickverfolgbarkeitsmatrix hilfreich sein, die Beziehungen
zwischen Elementen der detaillierten Entwurfsspezifikation der Systementwickler, den fachlichen
Anforderungen der Fachanalytiker und den vom Testteam definierten Arbeitsergebnissen transparent
zu machen. Falls konkrete Testfélle entworfen und verwendet werden sollen, so kann es der
Testplanungsprozess eventuell verlangen, mdoglicherweise die Anforderung festlegen, dass die
detaillierten Entwurfsdokumente der Entwicklungsabteilung genehmigt werden missen, bevor mit der
Erstellung der Testfalle begonnen wird. In einem agilen Lebenszyklus kénnen in einem informellen
Informationsaustausch die Informationen zwischen den Teams kommuniziert werden, bevor mit dem
Testen begonnen wird.

Im Testkonzept kdnnen auch die spezifisch zu testenden Features aufgelistet sein (evtl. basierend auf
der Risikoanalyse) und es kénnen ausdriicklich jene Features identifiziert sein, die nicht getestet
werden sollen. Je nach der Formalitdt des Projekts und Umfang und Tiefe der bendtigten
Dokumentation kann jedem zu testenden Testobjekt eine entsprechende Testentwurfsspezifikation
zugewiesen werden.

In dieser Phase (Testplanung) ist es in manchen Fallen auch erforderlich, dass der Testmanager mit
dem Softwarearchitekten im Projekt zusammen arbeitet, um folgendes zu erreichen: die
Testumgebungen initial festzulegen, die Verfugbarkeit aller bendtigten Ressourcen zu Uberprifen, die
Beauftragung von Administratoren fur die Umgebungskonfiguration sicherzustellen, sich mit Kosten-
und Terminvorgaben vertraut zu machen und alle relevanten Aufgaben zur Erstellung und Lieferung
der Testumgebung auszuarbeiten.

Schlielllich sollten alle externen Abhangigkeiten und die zugehdrigen Service Level Vereinbarungen
(SLVs, engl. Service Level Agreements (SLAs)) identifiziert und gegebenenfalls Kontakt
aufgenommen werden. Beispiele flr derartige Abhangigkeiten sind Ressourcen, die von externen
Gruppen angefordert werden, sowie Abhangigkeiten von anderen Projekten (falls das Projekt Teil
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eines Programms ist), von externen Lieferanten oder Entwicklungspartnern, vom Installationsteam
und von Datenbankadministratoren.

1.2.2 Testuberwachung und -steuerung

Damit der Testmanager das Testen effektiv steuern kann, muss ein Testplanungs- und
Uberwachungsrahmen geschaffen werden, der es ermdglicht, die Arbeitsergebnisse und Ressourcen
zu verfolgen und mit dem Plan zu vergleichen. Dieses Rahmenwerk sollte die detaillierten
Malnahmen und Zielvorgaben beinhalten, die bendtigt werden, um den aktuellen Status der
Testarbeitsergebnisse und Testaktivitdten mit dem Plan und den strategischen Zielen in Beziehung zu
setzen.

Bei kleinen und weniger komplexen Projekten mag es relativ einfach sein, die Testarbeitsergebnisse
und Testaktivitditen mit dem Plan und den strategischen Zielen in Beziehung zu setzen. Im
Allgemeinen missen jedoch detailliertere Ziele spezifiziert werden, um dies zu ermdéglichen. Dies
kann die MaBnahmen und Ziele zur Erreichung der Testziele und Uberdeckung der Testbasis
einschlielen.

Von besonderer Bedeutung ist, dass der aktuelle Status der Testarbeitsergebnisse und Testaktivitaten
mit der Testbasis in einer Art und Weise in Beziehung gesetzt wird, die fur Projektbeteiligte und
Stakeholder des Fachbereichs nachvollziehbar und relevant ist. Dabei hilft das Festlegen von Zielen
und das Messen des Testfortschritts basierend auf Testbedingungen und Gruppen von
Testbedingungen, wodurch andere Testarbeitsergebnisse mit der Testbasis uUber die
Testbedingungen in Beziehung gesetzt werden. Richtig konfigurierte Ruickverfolgbarkeit,
einschlieBlich der Berichterstattung Uber den Status der Ruckverfolgbarkeit, machen das komplexe
Beziehungsgeflecht zwischen Entwicklungsarbeitsergebnissen, der Testbasis und den
Testarbeitsergebnissen transparenter und verstandlicher.

Manchmal stehen die detaillierten Messwerte und Ziele, die fur die Stakeholder Uberwacht werden
missen, nicht in einem direkten Bezug zur Systemfunktionalitdt oder zu einer Spezifikation,
besonders wenn nur wenig oder keine formale Dokumentation vorhanden ist. So kann es einem
Stakeholder aus dem Fachbereich mdglicherweise wichtiger sein, Uberdeckung von gelebten
Geschaftsvorfallen zu messen, als nach den ausgearbeiteten Systemfunktionalitdten in der
Anforderungsspezifikation. Daher erweist sich die frihe Einbindung von Stakeholdern des
Fachbereichs fir die Festlegung solcher Messwerte und Ziele als sehr hilfreich. Diese kénnen dann
nicht nur zur besseren Teststeuerung im Projektverlauf verwendet werden, sondern ermdglichen
auch, die Testaktivitaten wahrend des Projektes voranzutreiben und zu beeinflussen. Beispielsweise
kénnen die von den Stakeholdern vorgegebenen Messwerte und Ziele verwendet werden, um die
Arbeitsergebnisse aus Testentwurf, Testdurchfiihrung und/oder Testausfiihrungsplan zu strukturieren,
was letztendlich die genaue Uberwachung des Testfortschritts gegen diese Messwerte erleichtert.
SchlieRlich ermdglicht das auch die Ruickverfolgbarkeit der Information aus einer bestimmten
Teststufe oder eventuell mehrerer Teststufen zugleich.

Die Teststeuerung ist eine fortlaufende Aktivitat, bei der der tatsachliche Testfortschritt mit dem Plan
verglichen wird und bei Abweichungen KorrekturmafRnahmen eingeleitet werden. Die Teststeuerung
steuert den Testprozess, damit Ubergeordnete Zielsetzung, Teststrategie und Testziele erreicht
werden. Hierzu gehort bei Bedarf auch eine Anpassung der Testplanungsaktivitaten. Angemessene
Reaktionen auf die vorliegenden Kontrolldaten sind angewiesen auf detaillierte
Testplanungsinformationen.

Der Inhalt der Testplanungsdokumente und die Teststeuerungsaktivitdten werden in Kapitel 2
behandelt.
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1.3 Testanalyse

Anstatt Testanalyse und Testentwurf zusammen zu betrachten wie im Foundation Level Syllabus,
werden diese in den Advanced Level Lehrplanen als zwei separate Aktivitaten behandelt, auch wenn
anerkannt wird, dass diese zur Erstellung der Arbeitsergebnisse dieser Phase selbstverstandlich auch
als parallele, integrierte oder iterative Aktivitdten durchgefiihrt werden kénnen.

Die Testanalyse ist die Aktivitat, die in Form von Testbedingungen identifiziert, “was” zu testen ist. Die
Testbedingungen lassen sich durch eine Analyse der Testbasis, der Testziele und der Produktrisiken
identifizieren. Sie kdnnen als die detaillierten MaRnahmen und Ziele fur den Erfolg (z.B. als Teil der
Endekriterien) gelten und sie sollten riickverfolgbar sein zur Testbasis und zu den festgelegten
strategischen Zielen, einschliel3lich der Testziele und weiterer von Projektbeteiligten und Stakeholdern
des Fachbereichs vorgegebenen Erfolgskriterien. Die Testbedingungen sollten auflerdem auch zum
Testentwurf und anderen Arbeitsergebnissen verfolgbar sein, sobald diese erstellt werden.

Die Testanalyse fir eine Teststufe kann erfolgen, sobald die Testbasis fir die betroffene Stufe
vorliegt. Zur Identifizierung der Testbedingungen kdénnen formale Testverfahren und sonstige
analytische Verfahren (z.B. risikoorientierte oder anforderungsbasierte Analysestrategien) gewahlt
werden. In den Testbedingungen kénnen Werte und Variablen spezifiziert werden. Dies ist jedoch
nicht zwingend erforderlich, sondern ist abhangig von der Teststufe, den zum Zeitpunkt der Analyse
vorliegenden Informationen und dem gewahlten Detaillierungsgrad (d.h. der Granularitat der
Dokumentation).

Es gibt eine Reihe von Faktoren, die bei der Entscheidung beziglich der Granularitat der zu

identifizierenden Testbedingungen bericksichtigt werden sollten. Dazu gehoéren:
o Teststufe

Detaillierungsgrad und Qualitat der Testbasis

Komplexitat von System bzw. Software

Projekt- und Produktrisiken

Das Beziehungsgeflecht zwischen Testbasis, dem was getestet werden soll und wie es

getestet werden soll

Verwendeter Softwarelebenszyklus

¢ Verwendetes Testmanagementwerkzeug

e Detaillierungsgrad, mit dem Testentwurf und weitere Arbeitsergebnisse spezifiziert und
dokumentiert werden sollen

e Fahigkeiten und Wissen der Test Analysten

e Reifegrad des Testprozesses und des Unternehmens an sich (es ist zu beachten, dass ein
hoherer Reifegrad einen hoéheren Detaillierungsgrad erforderlich machen, oder einen
geringeren Detaillierungsgrad erlauben kann)

o Verfugbarkeit anderer im Projekt involvierter Personen fur Beratungszwecke

Wenn die Testbedingungen detailliert spezifiziert werden, dann resultiert dies gewdhnlich in einer
gréReren Anzahl von Testbedingungen. Fir eine E-Commerce-Anwendung kann beispielsweise als
eine einzige allgemeine Testbedingung “Kassenfunktion testen” formuliert sein. In einem Dokument
mit detaillierten Testbedingungen kann diese Testbedingung jedoch in mehrere Testbedingungen
aufgeteilt sein, z.B. eine Testbedingung fiir jede unterstitzte Zahlungsmethode, eine Testbedingung
fur jedes Zielland usw.

Fir die Spezifikation von detaillierten Testbedingungen sprechen einige Vorteile. Dazu gehéren:
e Mehr Flexibilitdt, wenn andere Arbeitsergebnisse (z.B. Testfalle) mit Testbasis und Testzielen
in Beziehung gebracht werden sollen. Dies ermdglicht dem Testmanager einer bessere und
detailliertere Testuberwachung und -steuerung.
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e Wie im Foundation Level Syllabus beschrieben, ist die Spezifikation detaillierter
Testbedingungen fiir die Fehlervorbeugung férderlich, da dies bereits in den frihen
Projektphasen fiir die hoheren Teststufen erfolgen kann, sobald die Testbasis vorliegt und
potenziell bevor Systemarchitektur und detaillierter Entwurf verfligbar sind.

o Detaillierte Testbedingungen stellen einen Bezug her zwischen Testarbeitsergebnissen und
Stakeholdern und zwar in einer Form, die fur diese versténdlich ist (haufig ergeben
Testarbeitsergebnisse fur die Stakeholder des Fachbereichs keinen Sinn und einfache
Metriken, wie z.B. die Anzahl ausgefiihrter Testfalle, geben keinen Aufschluss uber die
Uberdeckungsanforderungen von Stakeholdern).

e Mit Hilfe von detaillierten Testbedingungen lassen sich nicht nur andere Testaktivitaten
beeinflussen und lenken, sondern auch andere Entwicklungsaktivitaten.

o Detaillierte Testbedingungen ermdglichen eine Optimierung von Testentwurf, Testrealisierung
und Testdurchfihrung, sowie der daraus resultierenden Arbeitsergebnissen durch eine
effizientere Abdeckung der detaillierten Messwerte und Ziele.

e Detaillierte Testbedingungen schaffen die Basis flir eine klarere horizontale
Ruckverfolgbarkeit innerhalb einer Teststufe.

Zu den Nachteilen einer detaillierten Spezifikation von Testbedingungen gehdren:
e Potenziell hoher Zeitaufwand
e Die Wartbarkeit kann in einer sich verandernden Umgebung schwierig werden
e Der Grad der Formalitat muss festgelegt und fiir das gesamte Team umgesetzt werden

In den folgenden Situationen kann die Spezifikation detaillierter Testbedingungen besonders effektiv
sein:

o Es erfolgt nur eine minimale Testentwurfsdokumentation (z.B. mit Checklisten), um dem
Entwicklungslebenszyklus entgegenzukommen, aufgrund von Kosten- und/oder Zeitzwangen,
oder aufgrund anderer Faktoren.

e Es stehen nur wenig oder gar keine formalen Anforderungen oder Arbeitsergebnisse der
Entwicklung als Testbasis zur Verfligung.

e Das Projekt ist grof, komplex oder das Risiko ist hoch und es wird daher mehr
Testiberwachung und Teststeuerung bendtigt, die nicht mdglich ist, wenn einfach nur die
Testfalle mit Entwicklungsarbeitsprodukten in Beziehung gebracht werden.

Testbedingungen kdnnen weniger detailliert spezifiziert werden, wenn die Testbasis einfach und direkt
mit den Arbeitsergebnissen des Testentwurfs in Beziehung gebracht werden kann. Dies ist in den
folgenden Fallen eher wahrscheinlich:
¢ Komponententeststufe
o Bei weniger komplexen Projekten, in denen es einfache hierarchische Beziehungen gibt
zwischen dem was getestet werden soll und wie es getestet werden soll
¢ Im Abnahmetest, wo Anwendungsfalle zur Festlegung der Tests dienen kdnnen

1.4 Testentwurf

Der Testentwurf ist die Aktivitat, die definiert, “wie” etwas getestet werden soll. Dies beinhaltet die
Identifizierung von Testfallen durch die schrittweise Ausarbeitung und Verfeinerung der identifizierten
Testbedingungen oder der Testbasis mit Hilfe der Testverfahren, die in der Teststrategie und/oder
dem Testkonzept festgelegt sind.

Je nach den Verfahren, die fur Testliiberwachung, Teststeuerung und Riickverfolgbarkeit zum Einsatz
kommen, kdnnen die Testfalle direkt (oder indirekt iber die Testbedingungen) mit der Testbasis und
den festgelegten Zielen in Beziehung gebracht werden. Diese Ziele beinhalten strategische Ziele,
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Testziele und weitere, von Projektbeteiligten und Involvierten des Fachbereichs vorgegebene
Erfolgskriterien.

Der Testentwurf fir eine Teststufe kann erfolgen, sobald die Testbedingungen identifiziert und
ausreichend Informationen zur Verfigung stehen, damit Testfalle entworfen werden kénnen. Diese
kénnen entweder konkret oder abstrakt sein, je nach dem fir den Testentwurf angewendeten
Verfahren. Fir die héheren Teststufen ist der Testentwurf wahrscheinlich eine separate Aktivitat, der
die Testanalyse vorausgeht. Fur die niedrigeren Teststufen ist es wahrscheinlich, dass Testanalyse
und Testentwurf als eine integrierte Aktivitat durchgefluhrt werden.

Es ist auBerdem wahrscheinlich, dass einige Aufgaben, die in Zusammenhang mit der Aktivitat der
Testrealisierung beschrieben sind, in den Testentwurfsprozess integriert werden, z.B. die Erzeugung
von Testdaten. Dies ist der Fall, wenn ein iterativer Ansatz zur Erstellung der flr die Durchfiihrung
benétigten Tests verfolgt wird. Mit einer solchen Vorgehensweise lasst sich die Uberdeckung von
Testbedingungen sogar optimieren, indem dabei konkrete oder abstrakte Testfalle entworfen werden.

1.5 Testrealisierung

Die Testrealisierung ist die Aktivitdt, bei der die Tests von den Test Analysten organisiert und
priorisiert werden. In einem formal dokumentierten Kontext ist die Testrealisierung die Aktivitat, bei der
Testentwiirfe in konkrete Testfalle, Testablaufe und Testdaten umgesetzt werden. In Unternehmen,
die den IEEE Standard 829 [IEEE 829] befolgen, werden die Testeingaben und die zugehdrigen
erwarteten Ergebnisse in Testfallspezifikationen und die Testschritte in Testablaufspezifikationen
erfasst. Haufiger werden jedoch die Eingaben, erwarteten Ergebnisse und Testschritte eines Tests
zusammen dokumentiert. Die Testrealisierung schlie3t auch die Erstellung gespeicherter Testdaten
mit ein (z.B. in ,einfachen Textdateien oder Datenbanktabellen).

Zur Testrealisierung gehort auch, endgiiltig zu prifen und sicherzustellen, dass das Testteam fir die
Testdurchfihrung bereitsteht. In diesem Zusammenhang kann auflerdem auch die Lieferung der
bendtigten Testumgebung, Testdaten und Programmcode sichergestellt werden (eventuell erfolgen
einige Abnahmetests fur Testumgebung und/oder Programmcode) und es wird Uberprift, ob alle
Testfalle erstellt, geprift und ausgefiihrt werden kdnnen. Zur Testrealisierung kann auch eine
Uberpriifung anhand von expliziten und impliziten Eingangskriterien fir die betroffene Teststufe
gehoren (siehe Abschnitt 1.7). Auch eine detaillierte Beschreibung der Testumgebung und Testdaten
kann Teil der Testrealisierung sein.

Der in der Testrealisierung notwendige Detaillierungsgrad und die damit verbundene Komplexitat der
Aufgaben kdénnen durch den Detaillierungsgrad anderer Testarbeitsergebnisse (z.B. Testfalle und
Testbedingungen) beeinflusst werden. In manchen Fallen, besonders wenn Tests flr eine langfristige
Wiederverwendung im Regressionstest archiviert werden sollen, kdnnen die Tests eine detaillierte
Beschreibung der fur die Durchfiihrung des Tests notwendigen Schritte enthalten. Damit soll eine
zuverlassige und konsistente Testdurchfuhrung sichergestellt werden und zwar unabhéngig vom
Tester, der die Tests durchfuhrt. Falls gesetzliche Bestimmungen gelten, mussen die Tests den
Nachweis erbringen, dass die glltigen Normen und Standards tatsachlich erfillt sind (siehe Abschnitt
2.9).

In der Testrealisierungsphase sollten die Tester die Reihenfolge der durchzufiihrenden manuellen und
automatisierten Tests in einem Testausfiihrungsplan endgiltig festlegen. Dabei missen die
Testmanager etwaige Einschrankungen, einschlieRlich der Risiken und Priorisierung, genau beachten,
die moglicherweise eine bestimmte Reihenfolge der Tests oder eine bestimmte Ausristung fir die
Durchfiihrung vorgeben. Abhangigkeiten von bestimmten Testumgebungen oder Testdaten mussen
bekannt sein und Gberprift werden.
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Eine friihe Testrealisierung kann auch Nachteile haben. Bei einem agilen Lebenszyklus kann sich
beispielsweise der Programmcode von lteration zu Iteration dramatisch andern, wodurch viele der
Testrealisierungsaufgaben wieder Uberholt sind. Aber auch bei einem anderen iterativen oder
inkrementellen Lebenszyklus, der nicht ganz so stark von Anderungen gepragt ist wie der agile, kann
es zwischen den lterationen zu signifikanten Anderungen kommen. Dies macht das Testen mit
Testskripten unzuverlassig, oder es ist viel Wartungsaufwand erforderlich. Das Gleiche gilt flir schlecht
gefuihrte sequenzielle Lebenszyklen, bei denen sich die Anforderungen haufig &ndern, sogar noch in
den spaten Projektphasen. Bevor sehr viel Aufwand fir die Testrealisierung betrieben wird, macht es
Sinn, den Softwarelebenszyklus zu verstehen und wie berechenbar die Features einzuschéatzen sind,
die zum Testen zur Verfugung stehen.

Eine frihe Testrealisierung kann allerdings auch Vorteile haben. Beispielsweise liefern konkrete Tests
Beispiele dafiir, wie sich die Software verhalten sollte, wenn diese der Testbasis entspricht. Fr
Experten des Fachbereiches ist die Verifizierung von konkreten Tests wahrscheinlich einfacher als die
Verifizierung abstrakter Geschaftsregeln und sie kdnnen dabei weitere Schwachen in den
Softwarespezifikationen identifizieren. Die verifizierten Tests kdnnen den Softwareentwicklern und -
designern das bendétigte Verhalten der Software deutlich vor Augen fiihren.

1.6 Testdurchflhrung

Die Testdurchfiihrung beginnt, sobald das Testobjekt zur Verfligung steht und die Eingangskriterien
fur die Testdurchfihrung erfillt sind. Die Tests sollten vor der Testdurchfiihrung entworfen oder aber
wenigstens definiert sein. Die vorgesehenen Werkzeuge sollten einsatzbereit sein, insbesondere die
Werkzeuge flir das Testmanagement, Fehlerverfolgung und (falls zutreffend) fir die automatisierte
Testdurchfiihrung. Das Verfolgen der Testergebnisse (einschlieRlich der Metriken) sollte funktionieren
und die dabei gesammelten Daten sollten von allen verstanden werden. Die Standards fir die
Testprotokollierung und Fehlerberichte sollten zur Verfligung stehen und bekannt gegeben werden.
Wenn sichergestellt wird, dass all dies vor der Testdurchflihrung bereitsteht, kénnen die Tests effizient
durchgefiihrt werden.

Die Tests sollten gemal den Testfallen durchgefiihrt werden, obwohl der Testmanager den Testern
einen gewissen Spielraum einrdumen sollte, damit sie zuséatzliche interessante Testszenarien und
Testverhalten verfolgen kdnnen, die sich erst wahrend des Testens ergeben. Falls eine Teststrategie
verfolgt wird, die zumindest in Teilen reaktiv ist, dann sollte Zeit fir Testsitzungen mit
erfahrungsbasierten und fehlerbasierten Testverfahren eingerdumt werden. Werden bei einer
Abweichung vom festgelegten Testvorgehen Fehlerwirkungen aufgedeckt, missen die Anderungen
des urspriinglichen Testfalls so dokumentiert werden, dass sich die Fehlerwirkungen reproduzieren
lassen. Automatisierte Tests laufen ohne Abweichung von den definierten Vorgaben ab.

Die Hauptaufgabe des Testmanagers bei der Testdurchfihrung besteht darin, den Fortschritt anhand
des Testkonzepts zu Uberwachen und bei Bedarf geeignete KorrekturmalRnahmen zu initiieren und
durchzufhren, um einen erfolgreichen Abschluss der Tests hinsichtlich der Ubergeordneten
Zielsetzung, Teststrategie und Testziele herbeizufuhren. Zu diesem Zweck kann der Testmanager die
Rickverfolgbarkeit von den Testergebnissen zu den Testbedingungen, der Testbasis und letztlich zu
den Testzielen verwenden und auch umgekehrt von den Testzielen zu den Testergebnissen. Dieser
Prozess wird in Abschnitt 2.6 genau beschrieben.

1.7 Bewertung von Endekriterien und Bericht

Weitere Informationen Uber Dokumentation und Bericht der Testfortschrittsiberwachung enthalt
Abschnitt 2.6.
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Fir den Testprozess geht es bei der Uberwachung des Testfortschritts vor allem darum, dass effektive
Prozesse existieren, die die fir die Bewertung der Endekriterien und die Berichte erforderlichen
Informationen liefern.

Die Spezifikation der bendétigten Informationen und der Methoden fiir das Sammeln dieser
Informationen sind Teil der Testplanung, Testiiberwachung und Teststeuerung. Bei der Testanalyse,
Testentwurf, Testrealisierung und Testdurchfiihrung sollte der Testmanager sicherstellen, dass die
Mitglieder des Testteams, die dafiir zustandig sind, die bendtigten Informationen pinktlich und genau
zur Verfugung stellen, um eine effektive Testberichterstattung und Bewertung der Endekriterien zu
ermdglichen.

Die Haufigkeit und der Detaillierungsgrad der Testberichterstattung sind abhangig vom Projekt und
von dem Unternehmen. Dies sollte wahrend der Testplanungsphase ausgehandelt werden, wobei
auch eine Beratung mit relevanten Projektbetroffenen erfolgen sollte.

1.8 Abschluss der Testaktivitaten

Nachdem die Testdurchfliihrung als abgeschlossen erklart wurde, sollten die wichtigsten Ergebnisse
festgehalten und entweder an die zustédndige Person weitergeleitet oder archiviert werden. Man
bezeichnet das als den Abschluss der Testaktivitdten. Testabschlussaktivitdten kdnnen in die
folgenden vier Hauptgruppen eingeteilt werden:

1. Testendeprifung - Diese soll sicherstellen, dass alle geplanten Testaufgaben tatsachlich
abgeschlossen sind. So sollten beispielsweise alle geplanten Tests entweder durchgeflhrt
oder gezielt Ubersprungen worden sein. Alle bekannten Fehlerzustiande sollten entweder
behoben und nachgetestet, oder auf einen zukiinftigen Release verschoben worden sein,
oder aber als permanente Einschrankung akzeptiert sein.

2. Ubergabe der Testmittel - Die nitzlichen Arbeitsergebnisse werden den Personen oder
Stellen geliefert, die sie bendtigen. Beispielsweise sollten diejenigen, die das System
benutzen oder seine Benutzung betreuen werden, erfahren, welche bekannten
Fehlerzustédnde verschoben oder akzeptiert wurden. Die fur die Wartungstests zustandigen
Personen sollten Tests und Testumgebung erhalten. Auflerdem sollte das Wartungsteam
einen Satz manueller oder automatisierter Regressionstests erhalten.

3. Bewertungssitzungen - Besprechungen uber die Erfahrungen aus dem Testen (engl. “lessons
learned”) halten oder an ihnen teilnehmen. Hier kdnnen wichtige Erkenntnisse, sowohl aus
dem Testprojekt als auch aus dem gesamten Softwarelebenszyklus, dokumentiert werden. In
diesen Sitzungen werden MalBnahmen identifiziert, die sicherstellen, dass gute Praktiken
wiederholt werden und schlechte in Zukunft vermieden werden. Falls Probleme sich nicht
I6sen lassen, kdnnen sie zumindest in zukunftigen Projektplanen berlcksichtigt werden. Es
kénnen folgende Bereiche betrachtet werden:

a. Weil unerwartete Fehleranhaufungen erst relativ spat aufgedeckt werden konnten, kommt
das Team eventuell zur Erkenntnis, dass an den Besprechungen zur
Qualitatsrisikoanalyse bei zuklnftigen Projekten eine breitere Auswahl von Benutzern
teilnehmen sollte.

b. Moglicherweise war die Testschatzung nicht sehr zutreffend, sodass sich hieraus Lehren
flr zukinftige Schatzaktivitaten ziehen lassen, vor allem aus den Ursachen. So kann es
an ineffektivem Testen gelegen haben, oder die Schatzung war von vornherein zu niedrig
angesetzt.

c. Die Tester kénnen Tendenzen und Ergebnisse der Ursache—Wirkungs-Analyse der
Fehlerzusténde bewerten. Sie kénnen bewerten, ob spate Anderungsantrage die Qualitat
von Analyse und Entwicklung beeinflusst haben. Die Tester kdénnen auch nach
ungeeigneten Praktiken suchen und wie viel Zeit diese gekostet haben, wie z.B. das
Auslassen einer Teststufe, die die Fehlerzustande friher und daher kosteneffektiver
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aufgedeckt hatte. Einige Fehlertendenzen lassen sich auch mit Rahmenbedingungen in
Verbindung bringen, wie dem Einsatz neuer Technologien, Personalwechsel oder
fehlender fachlicher Qualifikation.

d. Maogliche Verbesserungen fir den Testprozess identifizieren.

e. Gab es unerwartete Abweichungen vom Plan, die bei zuklnftigen Planungen
berucksichtigt werden sollten?

4. Archivierung: Ergebnisse, Protokolle, Berichte und andere Dokumente und Arbeitsergebnisse
werden im Konfigurationsmanagementsystem archiviert. So sollten beispielsweise
Testkonzept und Projektplan im Planungsarchiv archiviert werden und eindeutig auf das
System und die Version verweisen, fur die sie eingesetzt wurden.

All diese Aufgaben sind wichtig, auch wenn sie oft vergessen werden und sie sollten explizit ein Teil
des Testkonzepts sein.

Oft werden eine oder mehrere Aufgaben in diesem Zusammenhang ausgelassen, meist weil das
Testteam zu friih aufgeldst wird, weil Zeit und Ressourcen fir nachfolgende Projekte bendtigt werden,
oder weil das Projektteam (U(berarbeitet und erschopft ist. Bei Vertragsprojekten, z.B. bei
kundenindividuellen Entwicklungsauftragen, sollten die notwendigen Aufgaben im Vertrag spezifiziert
sein.
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2. Testmanagement — [750 Minuten]

Begriffe

Mastertestkonzept, Produktrisiko, Projektrisiko, Qualitatsrisiko, Risiko, Risikoanalyse,
Risikobeherrschung1, Risikobewertung, Risikoidentifizierung, Risikomanagement, risikoorientierter
Test, Risikostufe, Stufentestkonzept, Testbedingungen, Leitender Testmanager, Testkonzept,
Testleiter, Testmanagement, Testrichtlinie, Testschatzung, Teststeuerung, Teststrategie, Teststufe,
Testliberwachung, Testvorgehensweise, Breitband-Delphi

Lernziele fiir das Testmanagement

2.2 Testmanagement im Kontext

TM-2.2.1  (K4) Sie kdnnen die relevanten Stakeholder, die Rahmenbedingung und die Erfordernisse
eines  Softwareprojekts oder -programms ermitteln, wobei sie auf das jeweilige
Softwarelebenszyklusmodell Bezug nehmen und daraus die optimalen Testaktivitaten
ableiten

TM-2.2.2 (K2) Sie verstehen, wie die Aktivitaten und Arbeitsergebnisse im Softwarelebenszyklus
das Testen beeinflussen und wie sich umgekehrt das Testen auf die Aktivitdten im
Softwarelebenszyklus und die Arbeitsergebnisse auswirkt

TM-2.2.3 (K2) Sie koénnen erklaren, was fir Besonderheiten beim Testmanagement im
Zusammenhang mit erfahrungsbasiertem Test und nicht-funktionalem Test zu beachten
sind und wie man sie am Besten in den Griff bekommt

2.3 Risikoorientierter Test und andere Ansatze fur Testpriorisierung und

Aufwandszuweisung

TM-2.3.1 (K2) Sie kdnnen erlautern, auf welche unterschiedliche Art und Weise risikoorientiertes
Testen auf Risiken reagiert

TM-2.3.2 (K2) Sie kdnnen anhand von Beispielen die unterschiedlichen Verfahren zur Erstellung
einer Produktrisikoanalyse erklaren

TM-2.3.3 (K4) Sie kdnnen Produktrisiken identifizieren und bewerten und sie kénnen die Risiken
sowie deren ermittelte Risikostufe aus der Sicht der wichtigsten Stakeholder des Projekts
zusammenfassen

TM-2.3.4 (K2) Sie konnen die fir die ermittelte Risikostufe angemessenen Malnahmen zur
Risikobeherrschung und zum Management von identifizierten Produktrisiken darlegen,
und zwar der Produktrisiken, die wahrend des gesamten Softwarelebenszyklus und im
Testprozess auftreten kénnen

TM-2.3.5 (K2) Sie koénnen anhand von Beispielen die unterschiedlichen Maoglichkeiten der
Testauswahl, Testpriorisierung und Aufwandszuweisung erlautern

' Gebrauchliche Synonyme in diesem Kontext: Risikovermeidung, Risikosteuerung und —bewaltigung,
Risikotiberwachung
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2.4 Testdokumentation und weitere Arbeitsergebnisse

TM-2.4.1 (K4) Sie kdnnen vorgegebene Testrichtlinien und Teststrategien analysieren und
Mastertestkonzepte, Stufentestkonzepte sowie weitere Testarbeitsergebnisse erstellen, in
denen die Vorgaben dieser Dokumente vollstéandig und konsistent umgesetzt sind.

TM-2.4.2 (K4) Sie kdnnen Projektrisiken fur ein Projekt analysieren und geeignete Mallinahmen des
Risikomanagements bestimmen (d.h. das Risiko beherrschen, Notfallplane erstellen, das
Risiko auslagern und/oder das Risiko akzeptieren)

TM-2.4.3 (K2) Sie kénnen anhand von Beispielen erlautern, wie sich Teststrategien auf die
Testaktivitdten auswirken

TM-2.44 (K3) Sie konnen Dokumentationsstandards und -vorlagen fir Testarbeitsergebnisse
definieren und diese an den Bedarf eines Unternehmens/einer Organisation, an den
Softwarelebenszyklus und an ein bestimmtes Projekt anpassen. Bei Bedarf kénnen Sie
vorhandene Vorlagen von Normungsorganisationen fir den eigenen Zweck adaptieren

2.5 Testschatzung

TM-2.5.1 (K3) Sie konnen eine Testschatzung fiir alle Testprozessaktivititen eines Projekts
durchfiihren und je nach Bedarf alle geeigneten Verfahren zur Testschatzung anwenden.

TM-2.5.2 (K2) Sie kennen die Faktoren, die die Testschatzung beeinflussen kénnen und kénnen
diese anhand von Beispielen erlautern

2.6 Definieren und Anwenden von Testmetriken

TM-2.6.1 (K2) Sie kdnnen typische testbezogene Metriken beschreiben und vergleichen

TM-2.6.2 (K2) Sie kénnen die verschiedenen Dimensionen zur Uberwachung und Steuerung des
Testfortschritts vergleichen

TM-2.6.3 (K4) Sie kdnnen im Bezug auf Restrisiken, Fehlerstatus, den aktuellen Status der
Testdurchfiihrung, Testliberdeckung und das Vertrauen in die Software Testergebnisse
auswerten und Uber sie berichten, damit Projekt-Stakeholder durch das Gewahren von
Einblicken und das Aussprechen von Empfehlungen, Release-Entscheidungen treffen
kénnen

2.7 Mehrwert des Testens

TM-2.7.1 (K2) Sie kdnnen Beispiele fir jede der vier Kategorien geben, die die Qualitdtskosten
bestimmen

TM-2.7.2 (K3) Sie kdnnen den Mehrwert des Testens auf Basis der Qualitédtskosten sowie anderer
quantitativen und qualitativen Parameter schatzen und Stakeholder Uber den geschatzten
Nutzen des Testens informieren

2.8 Verteiltes Testen, Outsourcing und Insourcing

TM-2.8.1 (K2) Sie konnen die Faktoren eines erfolgreichen Einsatzes der verschiedenen
Personalorganisations-Modelle (verteiltes Testen, Outsourcing und Insourcing des
Testens) nennen

2.9 Die Anwendung von Industriestandards managen
TM-2.9.1 (K2) Sie koénnen die Quellen und Anwendungen von Industriestandards fur das
Softwaretesten zusammenfassen
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2.1 Einfuhrung

Beim Advanced Level hat eine Spezialisierung in der Karriere der professionellen Testexperten
eingesetzt. In diesem Kapitel werden schwerpunktmaRig Wissensbereiche behandelt, die fur
diejenigen professionellen Tester wichtig sind, die eine Position als Testleiter, Testmanager oder
leitender Testmanager anstreben. Der Syllabus verwendet fiir all diese Positionen die Bezeichnung
~1estmanager” als Oberbegriff, wohlwissend, dass unterschiedliche Unternehmen fir Positionen,
Zustandigkeiten und Verantwortungsbereiche unterschiedliche Bezeichnungen verwenden.

2.2 Testmanagement im Kontext

Eine zentrale Verantwortung eines Managers besteht darin, die Schaffung und Nutzung von
bendtigten Ressourcen (Personen, Software, Hardware, Infrastruktur usw.) sicherzustellen, um fir
Mehrwert schaffende Prozesse zu sorgen. Fur Manager in der Software- und IT-Industrie sind diese
Prozesse oft Teil eines Projekts oder Programms, das eine Software oder ein System flr interne oder
externe Zwecke liefern soll. Fur Testmanager geht es bei den Prozessen um das Testen,
insbesondere um die Aktivitdten in Zusammenhang mit dem fundamentalen Testprozess, der im
Foundation Level Syllabus und in Kapitel 1 des vorliegenden Lehrplans beschrieben ist. Da
Testprozesse nur Mehrwert schaffen, wenn sie zum Erfolg des Projekts bzw. Programms beitragen
(oder schwerere Fehlerwirkungen oder Ausfélle verhindern), muss der Testmanager die Prozesse
entsprechend planen und steuern. Konkret heil3t das, dass der Testmanager die Testprozesse,
einschlieBlich der damit verbundenen Aktivitditen und Arbeitsergebnisse, entsprechend der
Erfordernisse  und Umstande der anderen  Stakeholder, deren  Aktivitaten (z.B.
Softwareentwicklungslebenszyklus, in dem getestet wird) und deren Arbeitsergebnisse (z.B.
Anforderungsspezifikationen) gestaltet.

2.2.1 Die Interessensvertreter (Stakeholder) des Testens verstehen

Stakeholder sind Interessensvertreter des Testens, wenn sie ein Interesse an den Testaktivitaten, den
Testarbeitsergebnissen oder an der Qualitdt des zu liefernden Systems haben. Das Interesse der
Stakeholder kann in einer direkten oder indirekten Beteiligung an den Testaktivitdten bestehen, oder
die Testarbeitsergebnisse sind direkt oder indirekt flr sie bestimmt, oder sie sind direkt oder indirekt
von der Qualitat der zu liefernden Arbeitsergebnisse des Projekts oder Programms betroffen.

Die Stakeholder des Testens kdnnen je nach Projekt, Produkt, Unternehmen oder anderen Faktoren
variieren; es kdnnen jedoch folgende Rollen zu den Stakeholdern gehéren:

e Entwickler, Entwicklungsleiter und Entwicklungsmanager: Diese Stakeholder entwickeln die zu
testende Software, erhalten die Testergebnisse und miissen darauf basierend dann ihrerseits
wieder tatig werden (z.B. berichtete Fehlerzustande beheben).

e Datenbank-Architekten, Systemarchitekten und -designer: Diese Stakeholder entwerfen die
Software, erhalten die Testergebnisse und missen darauf basierend dann ihrerseits wieder
tatig werden MaRnahmen aufgrund dieser Ergebnisse zu ergreifen.

e Mitarbeiter von Fachbereichen (z.B. Business Analysten): Diese Stakeholder legen die
Features und deren innenwohnende Qualitat fest, die in der Software vorhanden sein muissen.
Sie sind auch haufig involviert, wenn die benétigte Testiberdeckung festgelegt wird, wenn
Testergebnisse bewertet und wenn Entscheidungen auf Grundlage der Testergebnisse
getroffen werden.

e Geschaftsleitung, Produktmanager und Projektsponsoren: Diese Stakeholder sind haufig
beteiligt, wenn die benétigte Testiiberdeckung festgelegt wird, wenn Testergebnisse bewertet
und wenn Entscheidungen auf Grundlage der Testergebnisse getroffen werden.
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e Projektmanager: Diese Stakeholder sind daflir verantwortlich, die Projekte zum Erfolg zu
fihren und in diesem Zusammenhang fiir einen Ausgleich zwischen verschiedenen Prioritaten
(Qualitat, Zeitplan, Features und Budget) zu sorgen. Haufig beschaffen sie die fur die
Testaktivitaten bendtigten Ressourcen und arbeiten mit dem Testmanager bei Testplanung
und Teststeuerung zusammen.

e Technischer Support, Kundenbetreuung und Helpdesk-Mitarbeiter: Diese Stakeholder
unterstitzen die Benutzer und Kunden, die von den Merkmalen und der Qualitat der
gelieferten Software profitieren.

e Direkte und indirekte Benutzer: Diese Stakeholder verwenden die Software direkt (als
Endanwender), oder sie erhalten die von der Software erstellten Ausgaben oder
Dienstleistungen.

Weitere Informationen Uber Interessensvertreter (Stakeholder) des Testens, siehe Kapitel 2 von
[Goucher09].

Die Auflistung der Stakeholder erhebt keinen Anspruch auf Vollstandigkeit, weshalb die Testmanager
die einzelnen Stakeholder fir ihr Projekt oder Programm identifizieren missen. Die Testmanager
missen aulterdem die genaue Beziehung der jeweiligen Stakeholder zum Testen verstehen und wie
das Testteam deren Erfordernisse bedient. Zusatzlich zur Identifizierung der Stakeholder des Testens
sollten die Testmanager die anderen Softwarelebenszyklus-Aktivitditen und Arbeitsergebnisse
identifizieren, die das Testen beeinflussen bzw. die vom Testen beeinflusst werden. Ohne diese
MaRnahmen wird der Testprozess madglicherweise nicht die optimale Effektivitat und Effizienz erzielen
(siehe Abschnitt 2.2.3).

2.2.2 Zusatzliche Softwarelebenszyklus-Aktivitaten und Arbeitsergebnisse

Da es sich beim Softwaretest letztlich um eine Bewertung der Qualitat eines oder mehrerer
Arbeitsergebnisse handelt, die aulerhalb der Testaktivitaten erstellt wurden, ist das Testen
gewohnlich in den Kontext einer grofleren Menge von Softwarelebenszyklus-Aktivitdten eingebettet.
Der Testmanager muss bei Planung und Leitung der Testaktivitaten verstehen, wie sich diese
anderen Aktivitdten und deren Arbeitsergebnisse auf das Testen auswirken (siehe Foundation Level
Syllabus) und wie sich das Testen auf die anderen Aktivitdten und deren Arbeitsergebnisse auswirkt.

In Unternehmenen, in denen agile Entwicklungspraktiken angewandt werden, wird oft eine
testgetriebene Softwareentwicklung durchgefiihrt, es werden automatisierte Modultests erstellt und
der Code (einschlieBlich der Tests fur diesen Code) wird kontinuierlich in das
Konfigurationsmanagementsystem integriert. Der Testmanager sollte also mit dem Entwicklungsleiter
zusammenarbeiten, um sicherzustellen, dass die Tester in diese Aktivitdten integriert sind bzw. die
Aktivitaten mit den Testern koordiniert werden. Tester kdnnen die Modultests liberprifen, um sowohl
Vorschlage fir eine bessere Uberdeckung und Effektivitat dieser Tests zu machen, als auch um die
Software und deren Implementierung besser zu verstehen. Tester sollten auch Mdglichkeiten suchen,
ihre eigenen automatisierten Tests, insbesondere funktionale Regressionstests, in das
Konfigurationsmanagementsystem zu integrieren.

Wahrend das Beziehungsgeflecht zwischen Testaktivitdten, den anderen Stakeholdern des Tests, den
Aktivitaten des Softwareentwicklungslebenszyklus und den Arbeitsergebnissen je nach Projekt,
gewahltem Softwareentwicklungslebenszyklus und weiteren unterschiedlichen Faktoren variiert, ist
das Testen generell eng mit folgendem Tatigkeiten verbunden:

e Anforderungserstellung und -management. Bei Festlegung des Testumfangs und bei der
Schatzung des Testaufwands muss der Testmanager die Anforderungen berlcksichtigen und
sich stets bewusst sein, dass sich diese andern kénnen. In diesem Fall missen steuernde
Mafnahmen zur Anpassung an die Anderungen ergriffen werden. Technische Test Analysten
und Test Analysten sollten am Review der Anforderungen teilnehmen.
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e Projektmanagement. Der Testmanager muss in Zusammenarbeit mit Test Analysten und
Technischen Test Analysten den Projektmanager Uber Zeitplanung und die bendtigten
Ressourcen informieren. Der Testmanager muss mit dem  Projekimanager
zusammenarbeiten, um Uber Anderungen im Projektplan Bescheid zu wissen und ggf. dann
rechtzeitig den Test danach neu auszurichten und steuernde Maflnahmen zur Anpassung an
die Anderungen zu ergreifen.

e Konfigurations-, Release- und Anderungsmanagement. Der Testmanager muss in
Zusammenarbeit mit dem Testteam die Prozesse und Mechanismen zur Lieferung der
Testobjekte ausarbeiten und im Testkonzept festhalten. In diesem Zusammenhang kann der
Testmanager Test Analysten und technische Test Analysten darum bitten, Tests zur
Verifizierung von Softwareversionen zu erstellen und die Versionskontrolle wahrend der
Testdurchfiihrung sicherzustellen.

o Softwareentwicklung und -wartung. Der Testmanager sollte mit Entwicklungsmanagern
zusammenarbeiten, um die Lieferung von Testobjekten, einschlieBlich Inhalt und Termine fir
die einzelnen Test-Freigaben, 2zu koordinieren. Der Testmanager sollte am
Fehlermanagement beteiligt sein (siehe Kapitel 4).

e Technischer Support. Der Testmanager sollte mit dem Technischen Support Manager
zusammenarbeiten, um die korrekte Lieferung der Testergebnisse bei Abschluss der
Testaktivitaten sicherzustellen, damit diejenigen, die fiir den Support der Software nach der
Freigabe zustandig sind, tUber bekannte Fehlerwirkungen und Umgehungslésungen Bescheid
wissen. Aulerdem sollte der Testmanager zusammen mit dem Technischen Support Manager
Produktionsausfalle analysieren, um Testprozessverbesserungen zu implementieren.

e Erstellung der technischen Dokumentation. Der Testmanager sollte mit dem Technischen
Dokumentationsmanager zusammenarbeiten, um sicherzustellen, dass die Dokumentation fur
das Testen rechtzeitig geliefert wird. Aullerdem muss sich der Testmanager in diesem
Zusammenhang um das Management von Fehlerzustanden kimmern, die in den
Dokumenten gefunden wurden.

Zusatzlich zur ldentifizierung der Stakeholder des Testens (wie oben beschrieben) missen die
Testmanager die anderen Softwarelebenszyklus-Aktivitaten und Arbeitsergebnisse identifizieren, die
das Testen beeinflussen bzw. die vom Testen beeinflusst werden. Ohne diese MaRnahmen wird der
Testprozess nicht die optimale Effektivitat und Effizienz erzielen.

2.2.3 Anpassungen der Testaktivitaten an andere Lebenszyklusaktivitaten

Testen sollte ein integraler Bestandteil des Projekts sein, egal welches der folgenden
Softwareentwicklungsmodelle eingesetzt wird:

e Sequenzielle Modelle (Wasserfallmodell, V-Modell und W-Modell). In einem sequenziellen
Modell werden alle Arbeitsergebnisse und Aktivitdten einer Phase (z.B. Anforderungen,
Entwurf, Realisierung, Modultest, Integrationstest, Systemtest und Abnahmetest) vor Beginn
der nachsten Phase abgeschlossen. Testplanung, Testanalyse, Testentwurf und
Testrealisierung kdnnen sich mit Projektplanung, Analyse der Kundenanforderungen,
Software- und Datenbankentwurf und Programmierung Uberlappen, wobei die genaue Art der
Uberlappung von der spezifischen Teststufe abhangt. Bei der Testdurchfiihrung wird
sequenziell entsprechend der einzelnen Teststufen vorgegangen, wie im Foundation Level
Lehrplan und im vorliegenden Advanced Level Lehrplan beschrieben.

e lterative oder inkrementelle Modelle (Rapid Application Development (RAD), Rational Unified
Process (RUP)). Bei einem iterativen oder inkrementellen Modell werden die zu
implementierenden Merkmale in Gruppen zusammengefasst (z.B. nach Geschéftsprioritat
oder nach Risiko) und dann laufen die verschiedenen Projektphasen, einschliellich der
zugehorigen Arbeitsergebnisse und Aktivitaten, fur die jeweiligen Gruppen von Merkmalen
ab. Diese Phasen kdnnen sequenziell durchgefiihrt werden oder sich zeitlich Gberlappen und
auch die Iterationen koénnen sequenziell oder zeitlich Uberlappend ablaufen. In der
Anfangsphase des Projekts werden die tibergeordnete Testplanung und Testanalyse parallel
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zur Projektplanung und Analyse der geschaftlichen Anforderungen durchgefihrt. Detaillierte
Testplanung, Testanalyse, Testentwurf und Testrealisierung erfolgen Uberlappend zu Beginn
einer jeden lteration. Jede Teststufe beginnt so frih wie mdglich und kann nach Beginn
nachfolgender, héherer Teststufen noch andauern.

e Agile Vorgehensweisen, wie z.B. SCRUM und Extreme Programming (XP). Hierbei handelt
es sich um iterative Lebenszyklen mit sehr kurzen lterationen (meist zwei bis vier Wochen).
Die Arbeitsergebnisse und Aktivitdten einer jeden lteration sind immer vor Beginn der
nachsten Iteration abgeschlossen (d.h. die Iterationen sind sequenziell). Das Testen lauft
ahnlich ab wie bei den iterativen Modellen, jedoch Uberlappen sich Test- und
Entwicklungsaktivititen weitaus mehr; es gibt sogar erhebliche Uberlappungen zwischen
Testdurchfihrung (auf verschiedenen Stufen) und Entwicklungsaktivitaten. All diese
Aktivitaten einer lteration, einschlieflich der Testaktivitaten, sollten abgeschlossen sein, bevor
die nachste lteration beginnt. Bei agilen Projekten andert sich die Rolle des Testmanagers
von einer direkten Managerrolle zur Rolle eines technisch kompetenten Beraters.

e Spiralmodell. Beim Spiralmodell werden in frihen Projektphasen Prototypen eingesetzt, um
die Machbarkeit zu bestatigen und mit Entwurfs- und Implementierungsentscheidungen zu
experimentieren. Die Reihenfolge, in der die Prototyping Experimente durchgefihrt werden,
wird anhand von Geschéaftsprioritdt und technischem Risiko festgelegt. Die Prototypen werden
getestet, um herauszufinden, welche technischen Probleme noch nicht behoben sind.
Nachdem die wichtigsten technischen Probleme gel6st sind, wird das Projekt nach einem
sequenziellen oder iterativen Modell weitergefiihrt.

Um die Testaktivitdten richtig an den Lebenszyklus anzupassen, muss der Testmanager detaillierte
Kenntnisse Uber die im Unternehmen verwendeten Lebenszyklusmodelle haben. Im V-Modell Iasst
sich beispielsweise der fundamentale Testprozess des ISTQB® auf der Stufe Systemtest
folgendermalen anpassen:

e Der Systemtest wird gleichzeitig mit dem Projekt geplant und die Teststeuerung dauert an, bis
Testdurchfihrung und Abschluss der Testaktivitdten des Systemtests erfolgt sind.

e Systemtestanalyse und -entwurf des Systemtests finden parallel mit der Erstellung der
Anforderungsspezifikation und (abstraktem) Architekturentwurf statt und (auf einer niedrigeren
Ebene) gleichzeitig mit dem Komponentenentwurf.

e Aktivitaten in Bezug auf die Systemtestrealisierung (bspw. Bereitstellung der Testumgebung,
des Testrahmens, ) kann wéahrend des funktionalen Systementwurfs beginnen, obwohl der
groBte Aufwand normalerweise gleichzeitig mit der Programmierung und dem
Komponententest anfallt. Die Arbeit an der Testrealisierung dauert dagegen oft bis wenige
Tage vor Beginn der Testdurchfihrung. Die Testdurchfihrung beginnt, wenn alle
Eingangskriterien fir den Systemtest erfillt sind (oder auf sie verzichtet wird), was
normalerweise bedeutet, dass zumindest der Komponententest und oft auch der
Komponentenintegrationstest abgeschlossen sind. Die Testdurchflihrung wird fortgesetzt, bis
die Endekriterien des Systemtests erflillt sind.

e Wahrend der gesamten Testdurchfihrung werden die Endekriterien bewertet und die
Testergebnisse berichtet, normalerweise mit groerer Haufigkeit und Dringlichkeit, je naher
bestimmte Projekttermine ricken.

¢ Die Testabschlussaktivitaten folgen, wenn die Endekriterien des Systemtests erfillt sind und
die Testdurchfihrung als abgeschlossen erklart wird. Manchmal kénnen diese Aktivitaten
jedoch verschoben werden, bis auch der Abnahmetest abgeschlossen ist und alle
Projektaktivitaten beendet sind.

In einem iterativen oder inkrementellen Lebenszyklus missen die gleichen Aufgaben durchgefihrt
werden, die zeitliche Abfolge und der Umfang kdénnen sich jedoch unterscheiden. Anstatt
beispielsweise die gesamte Testumgebung zu Beginn des Projekts bereitstellen zu kénnen, kann es
effizienter sein, nur den fur die aktuelle Iteration bendtigten Teil zu implementieren. Fir jedes der
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iterativen oder inkrementellen Lebenszyklusmodelle gilt jedoch, dass je friihzeitiger vorausgeplant
wird, desto weiter kann der Einfluss des fundamentalen Testprozesses reichen.

AuRer den Planungsphasen, die in jedem Projekt stattfinden, kénnen auch die Testdurchfiihrung und
die Berichterstattung vom eingesetzten Lebenszyklusmodell beeinflusst werden. In einem iterativen
Lebenszyklus kann es beispielsweise effektiv sein, komplette Berichte zu erstellen und am Ende einer
und vor Beginn der nachsten lteration abschlielende Review-Sitzungen zu halten. Wenn jede
Iteration wie ein Miniprojekt behandelt wird, dann hat das Team Gelegenheit, auf die Ereignisse der
vorangegangenen lteration zu reagieren und Korrekturen/Anpassungen vorzunehmen. Da die
Iterationen jedoch kurz sind und in einem engen Zeitrahmen ablaufen, macht es Sinn, Zeit und
Aufwand fur das Berichten und Bewerten zu kirzen. Trotzdem muissen die Aufgaben in einer Art und
Weise erfolgen, dass der Gesamtfortschritt des Testens verfolgt und Problembereiche
schnellstmoglich identifiziert werden kdnnen. Wenn es in einer lteration Probleme mit dem Prozess
gab, ist es leicht moglich, dass sich diese auf die nachste Iteration auswirken oder wieder auftauchen,
falls keine Korrekturmaf3nahmen ergriffen werden.

Allgemeine Informationen dariiber, wie das Testen an die anderen Lebenszyklusaktivitaten angepasst
wird, kdnnen in der Teststrategie beschrieben werden (siehe Abschnitt 2.4.2). Bei der Testplanung
und/oder Projektplanung muss der Testmanager diese projektspezifische Anpassung flir jede
Teststufe und flr jede ausgewahlte Kombination von Softwarelebenszyklus und Testprozess
vornehmen.

Je nach den Erfordernissen der Organisation, Projektkontext und Produkt kdnnen zusatzlich zu den im
Foundation Level Syllabus definierten Teststufen noch weitere bendtigt werden, beispielsweise:
e Hardware-Software-Integrationstest
Systemintegrationstest
Interaktionstest der Features
Produktintegrationstest beim Kunden

Fir jede Teststufe sollten die folgenden Merkmale klar definiert werden:

e Testziele mit erreichbaren Zielen

e Testumfang und Testelemente

e Testbasis und wie die Uberdeckung dieser Testbasis gemessen wird (d.h. Riickverfolgbarkeit)

e Eingangs- und Endekriterien

e Testarbeitsergebnisse und Berichterstattung

e Testverfahren und wie durch diese Testverfahren die benétigte Uberdeckung sicher erreicht
wird

e Messungen und Metriken, die fir Testziele, Eingangs- und Endekriterien und Berichten der
Testergebnisse relevant sind (einschlieBlich der Uberdeckungsmessung)

e Testwerkzeuge, die gegebenenfalls fiir bestimmte Aufgaben eingesetzt werden sollen

¢ Ressourcen (z.B. Testumgebungen)

e Zustandige Personen oder Gruppen, sowohl innerhalb als auch aufierhalb des Teams

e Einhaltung von organisationsinternen, gesetzlichen und sonstigen Standards (falls zutreffend)

Wie spater in diesem Kapitel erldutert, hat es sich bewahrt, diese Elemente koharent fir sdmtliche
Teststufen zu definieren, um unnétige und riskante Licken Uber mehrere Stufen mit dhnlichen Tests
zu vermeiden.

2.2.4 Management von nicht-funktionalen Tests

Wenn nicht-funktionale Tests nicht eingeplant werden, kann es zu schwerwiegenden, manchmal
sogar katastrophalen, Qualitatsproblemen kommen, die womoglich erst nach der Systemfreigabe
entdeckt werden. Andererseits sind viele Arten nicht-funktionaler Tests mit erheblichen Kosten
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verbunden. Es ist daher Aufgabe des Testmanagers, die notwendigen nicht-funktionalen Tests
auszuwahlen und dabei Kosten und Risiken abzuwagen. Aullerdem gibt es viele unterschiedliche
nicht-funktionale Tests und nicht alle sind unbedingt fiir eine bestimmte Anwendung geeignet.

Da der Testmanager eventuell nicht Gber ausreichend Erfahrung verfiigt, um alle Faktoren bei der
Planung zu berticksichtigen, sollte er einen Teil der Verantwortung in Zusammenhang mit der
Testplanung an die technischen Test Analysten (bzw. in manchen Fallen an die Test Analysten)
delegieren, die fir die nicht-funktionalen Testaktivitaten eingeteilt sind. Diese sollten bei Planung und
Durchflihrung der nicht-funktionalen Tests die folgenden Faktoren berlcksichtigen:

¢ Anforderungen der Stakeholder
bendtigte Werkzeuge
Testumgebung
organisatorische Faktoren
Sicherheit

Weitere detaillierte Informationen, siehe viertes Kapitel des Advanced Level Syllabus - Technical Test
Analyst [ISTQB ATTA SYL].

Ein weiterer wichtiger Aspekt, den die Testmanager berlcksichtigen muissen, ist, wie die nicht-
funktionalen Tests in den Softwarelebenszyklus integriert werden. Ein Fehler, der haufig gemacht
wird, ist zu warten, bis alle funktionalen Tests abschlossen sind, bevor mit den nicht-funktionalen
Tests begonnen wird. Dies kann dazu flhren, dass kritische nicht-funktionale Defekte erst spat
aufgedeckt werden. Stattdessen sollten die Prioritdt und Reihenfolge der nicht-funktionalen Tests
nach dem Risiko bestimmt werden. Es gibt hdufig die Moglichkeit, nicht-funktionale Risiken bereits in
frlhen Teststufen oder sogar wahrend der Entwicklung zu reduzieren. Beispielsweise kann ein
Benutzbarkeits-Review eines Prototyps der Bedienerschnittstelle, das wahrend des Systementwurfs
erfolgt, sehr effektiv Benutzbarkeitsfehlerzustande identifizieren, die erhebliche Zeitprobleme
verursachen wirden, wenn sie erst gegen Ende des Systemtests aufgedeckt werden.

In iterativen Lebenszyklen kann es durch die schnell aufeinander folgenden Anderungen und
Iterationen schwierig sein, sich auf bestimmte nicht-funktionale Tests zu konzentrieren, die
anspruchsvolle Testrahmen bendétigen. Daher sollten Testentwurf und Testrealisierung fur Aktivitaten,
die langer als eine lteration bendtigen, ausgegliedert und als separate Aktivitdten aul3erhalb der
Iterationen organisiert werden.

2.2.5 Management des erfahrungsbasierten Tests

Obwohl der erfahrungsbasierte Test niitzlich ist, sowohl beim Aufdecken von Fehlerzustanden, die mit
anderen Testverfahren eventuell Gibersehen werden, als auch zur Kontrolle der Vollstandigkeit dieser
Verfahren, stellt er fir das Testmanagement eine Herausforderung dar. Der Testmanager sollte
sowohl Uber die Herausforderungen als auch Uber den Nutzen der erfahrungsbasierten
Testentwurfsverfahren, insbesondere des explorativen Testens, Bescheid wissen. Es ist schwierig, bei
dieser Art des Testens die Uberdeckung zu bestimmen, da normalerweise nur sparsam protokolliert
und die Tests nur minimal vorausgeplant werden. Das Management sollte aullerdem besondere
Aufmerksamkeit auf die Reproduzierbarkeit der Testergebnisse richten, besonders wenn mehrere
Tester beteiligt sind.

Eine Mdoglichkeit, wie der erfahrungsbasierte Test, insbesondere das explorative Testen, gemanagt
werden kann, ist die Aufteilung der Testaufgaben in kurze, 30 bis 120 Minuten lange Zeitrdume, die
manchmal auch als Testsitzungen bezeichnet werden. Diese Zeitfenster begrenzen und fokussieren
die Aufgaben, die in einer Sitzung durchgefiihrt werden und erméglichen eine gewisse Uberwachung
und Planung. Jede Sitzung konzentriert sich auf eine Test-Charta, die der Testmanager dem Tester
schriftich oder mindlich kommuniziert. In der Test-Charta sind die in der Testsitzung zu
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uberdeckenden Testbedingungen spezifiziert. Auch dies ist hilfreich fir die Fokussierung und
verhindert Uberlappungen, wenn mehrere Tester gleichzeitig explorativ testen.

Eine weitere Mdglichkeit erfahrungsbasierten Testens ist es, solche selbstgesteuerten und spontanen
Testaktivitaten in traditionellere, vorgeplante Testsitzungen zu integrieren. So kann es den Testern
beispielsweise ausdriicklich erlaubt (und entsprechend Zeit eingeplant) werden, in den vordefinierten
Tests auch jenseits der ausdricklich spezifizierten Schritte, Eingaben und vorausgesagten
Ergebnissen neue Mdoglichkeiten und Themenbereiche zu erkunden. Auch kdnnen solche
selbstgesteuerten Testsitzungen der Tester als Teil ihrer taglichen Testaufgaben eingeplant werden,
die vor, wahrend oder nach den taglichen vordefinierten Tests ausgefuhrt werden. Wenn in diesen
Testsitzungen Fehlerzustédnde oder interessante Bereiche fur zukunftige Tests gefunden werden,
dann kdnnen die vordefinierten Tests entsprechend aktualisiert werden.

Zu Beginn der explorativen Testsitzung ermittelt der Tester die notwendigen Aufgaben zur
Vorbereitung der Tests. Wahrend der Testsitzung lernt der Tester die zu testende Anwendung
kennen, entwirft und fiihrt die Tests entsprechend dem eingesetzten Verfahren und den gewonnenen
Erkenntnissen Uber die Applikation aus; er untersucht Fehlerzustande und zeichnet die Ergebnisse in
einem Testprotokoll auf. (Falls die Tests wiederholbar sein mussen, sollten die Tester auch die
Eingaben, Tatigkeiten und Ereignisse aufzeichnen.) Nach der Testsitzung kann eine
Abschlussbesprechung stattfinden, die die Richtung fiir die nachsten Testsitzungen festlegt.

2.3 Risikoorientierter Test und andere Ansatze zur Testpriorisierung und
Aufwandszuweisung

Eine universelle Herausforderung des Testmanagements besteht in der richtigen Auswahl, Zuweisung
und Priorisierung von Tests. Dies bedeutet, dass das Testteam aus unendlich vielen Testbedingungen
und Kombinationen von Bedingungen, die im Test abgedeckt werden kdnnten, eine endliche Anzahl
von Bedingungen auswahlen und den angemessenen Aufwand zuweisen muss, damit jede dieser
Bedingungen durch Testfalle abgedeckt werden kann. Letztlich missen die resultierenden Testfalle so
priorisiert werden, dass die Testaufgaben moglichst effektiv und effizient erledigt werden kénnen. Eine
Identifizierung und Analyse der Risiken kann dem Testmanager, zusammen mit einigen anderen
Faktoren, helfen dieses Problem zu I6sen, obwohl zahlreiche wechselseitige Beschrankungen und
Variablen mdglicherweise eine Kompromisslésung notwendig machen.

2.3.1 Risikoorientiertes Testen

Risiko ist die Mdglichkeit, dass es zu einem unerwiinschten Ergebnis oder Ereignis kommt. Ein Risiko
besteht grundsatzlich immer, wenn Probleme auftauchen, die die Produktqualitait oder den
Projekterfolg mindern koénnten, wie sie von Kunden, Anwendern, Beteiligten oder Stakeholdern
wahrgenommen werden. Wenn sich das potenzielle Problem in erster Linie auf die Produktqualitat
auswirkt, dann bezeichnet man derartige Probleme als Produktrisiken (oder Qualitatsrisiken). Wenn
sich das potenzielle Problem dagegen vor allem auf den Projekterfolg auswirkt, dann bezeichnet man
derartige Probleme als Projektrisiken (oder Planungsrisiken).

Beim risikoorientierten Testen werden Produktrisiken in einer Produktrisikoanalyse zusammen mit den
Stakeholdern identifiziert und bewertet. Das Testteam entwirft, realisiert und flhrt die Tests dann aus,
um die Qualitatsrisiken zu beherrschen. Die Qualitat beinhaltet die Gesamtheit aller Features,
Eigenschaften, Verhalten und Attribute, die sich auf die Zufriedenstellung von Kunden, Benutzern und
Stakeholdern auswirken. Demzufolge ist ein Qualitatsrisiko nichts Anderes als der potenzielle
Zustand, in dem im Produkt Qualitatsprobleme vorhanden sein konnten. Beispiele fir Qualitatsrisiken
sind falsche Berechnungen in Berichten (ein funktionales Risiko in Zusammenhang mit der
Richtigkeit), langsame Reaktion auf Benutzereingaben (ein nicht-funktionales Risiko in

Version 2012 — GERM FINAL— Seite 26 von 93 19. Oktober 2012

© International Software Testing Qualifications Board 201 3041 9




. # International
Certified Tester ISTQB Sofr:v?;rr]: 'II'Oens?ing

Advanced Level Syllabus f Qualifications Board

Zusammenhang mit Effizienz und Antwortzeiten) und schwer verstandliche Bildschirme und
Eingabefelder (ein nicht-funktionales Risiko in Zusammenhang mit Benutzbarkeit und
Verstandlichkeit). Wenn die Tester Fehlerzustande finden, reduzieren sie das Qualitatsrisiko, weil sie
das Bewusstsein fir vorhandene Fehlerzustdnde scharfen und die Moglichkeit schaffen, sie vor
Release des Systems zu beheben. Auch wenn die Tester keine Fehlerzustande finden, reduzieren sie
beim Testen das Risiko, denn sie stellen sicher, dass das System unter bestimmten (den getesteten)
Bedingungen richtig funktioniert.

Beim risikoorientierten Testen dienen die Produktrisiken als Grundlage fir die Auswahl der
Testbedingungen, Zuweisung von Testaufwand zu den jeweiligen Testbedingungen und zur
Priorisierung der erstellten Testfalle. FUr den risikoorientierten Test gibt es eine Reihe von Verfahren,
die sich sowohl in Art und Umfang der erstellten Dokumentation als auch im Grad der Formalitat
deutlich unterscheiden. Risikoorientiertes Testen hat immer implizit oder explizit das Ziel, durch das
Testen das Produktrisiko insgesamt zu reduzieren, bzw. das Risiko auf ein akzeptables Mal} zu
reduzieren.

Risikoorientiertes Testen besteht aus vier Hauptaktivitaten:
Risikoidentifizierung

Risikobewertung

Risikobeherrschung

Risikomanagement

Diese Aktivitdten Uberlappen sich. In den nachfolgenden Abschnitten werden die einzelnen Aktivitaten
beschrieben.

Die Risikoidentifizierung und -bewertung sind am effektivsten, wenn alle Stakeholder im Projekt daran
beteiligt werden. In der Projektrealitat werden Stakeholder manchmal durch Stellvertreter ersetzt. Bei
der Entwicklung von Standardsoftware fir den Massenmarkt kann es beispielsweise eine kleine
Gruppe moglicher Kunden sein, die dabei hilft, die Fehlerzustande auszumachen, die ihre Nutzung
der Software am meisten beeintrachtigen wirden. Diese kleine Gruppe moglicher Kunden steht dann
fur den gesamten mdoglichen Kundenkreis. Wegen ihres speziellen Fachwissens sollten die Tester
aktiv an Risikoidentifizierung und Risikoanalyse beteiligt werden.

2.3.1.1 Risikoidentifizierung
Die Stakeholder kénnen sowohl Produkt- als auch Projektrisiken durch ein oder mehrere der
folgenden Verfahren identifizieren:

o Experten-Interviews
unabhangige Bewertungen
Verwendung von Risikovorlagen
Projektretrospektiven
Risiko-Workshops
Brainstorming
Checklisten
Erfahrungen aus der Vergangenheit

Je breiter die Basis der Stakeholder im Risikoidentifizierungs-Prozess ist, desto hoher die
Wahrscheinlichkeit, dass dabei die grofitmogliche Menge an wichtigen Produktrisiken aufgedeckt wird.

Die Risikoidentifizierung erzeugt haufig Nebenprodukte; d.h. es werden Probleme identifiziert, die
keine Produktrisiken sind. Beispiele daflr sind allgemeine Fragen oder Punkte zum Produkt oder
Projekt, oder Probleme in Referenzdokumenten, z.B. Anforderungs- oder Entwurfsspezifikationen.
Auch Projektrisiken werden haufig zwar als ein Nebenprodukt bei der Identifikation von Produktrisiken
aufgedeckt, sind jedoch kein Schwerpunkt des risikoorientierten Testens. Dennoch ist das
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Management von Projektrisiken fiir das Testen insgesamt und nicht nur beim risikoorientierten Testen,
wichtig. Weitere Informationen sind in Abschnitt 2.4 enthalten.

2.3.1.2 Risikobewertung

Nach der Risikoidentifizierung kann die Risikobewertung erfolgen; hierbei werden die identifizierten
Risiken genauer untersucht. Dabei werden die identifizierten Risiken kategorisiert und die
Eintrittswahrscheinlichkeit und das Schadensausmal® fir jedes Risiko bestimmt. Bei der
Risikobewertung kdnnen auch weitere Eigenschaften fur die einzelnen Risiken bewertet oder
festgelegt werden, z.B. wer der Verantwortliche fur das Risiko ist.

Risiken zu kategorisieren bedeutet, eine Einteilung in Risikotypen, wie z.B. Performanz,
Zuverlassigkeit, Funktionalitdt usw. vorzunehmen. Manche Unternehmen verwenden zur
Kategorisierung die Qualitdtsmerkmale nach ISO Standard 9126 [ISO 9126] (wird gerade durch den
ISO Standard 25000 [ISO 25000] abgel6st), viele arbeiten jedoch mit anderen Schemata. Haufig wird
zur Kategorisierung auch dieselbe Checkliste verwendet wie bei der Risikoidentifizierung. Es
existieren allgemeine Risiko-Checklisten; viele Unternehmen passen diese den eigenen
Erfordernissen an. Bei einer Risikoidentifizierung auf Basis von Checklisten wird oft beim
Identifizieren das Risiko einem bestimmten Risikotyp zugeordnet.

Fir die Festlegung der Risikostufe werden fiir jedes einzelne Risiko die Eintrittswahrscheinlichkeit des
Risikos und das Schadensausmall eingeschatzt. Die Eintrittswahrscheinlichkeit des Risikos
bezeichnet oft die Wahrscheinlichkeit, dass das potenzielle Problem im getesteten System vorhanden
ist. Bei der Eintrittswahrscheinlichkeit geht es also um die Bewertung eines technischen Risikos.
Folgende Faktoren beeinflussen die Eintrittswahrscheinlichkeit von Produkt- und Projektrisiken:
o Komplexitat der Technologie und Zusammensetzung des Teams
e Ausbildung und Erfahrungen der Testbeteiligten (z.B. Mitarbeiter von Fachbereichen,
Systementwickler, Programmierer)
Konflikte im Team
vertragliche Probleme mit Zulieferern
raumlich verteilte Teams
Altsysteme versus Neuentwicklung
Werkzeuge und Technologie
schwaches Management oder technische Leitung
Zeitdruck, knappe Ressourcen, begrenztes Budget und Druck durch das Management
Fehlen bisheriger Qualitatssicherungsmalinahmen
haufige Anderungen
hohe bisherige Fehlerraten
Schnittstellen-/Integrationsproblematik

Das Schadensausmal bezeichnet oft das Ausmall der Wirkung auf Anwender, Kunden oder andere
Stakeholder. Folgende Faktoren beeinflussen das Schadensausmal} von Projekt- und Produktrisiken:

o Haufigkeit der Nutzung der betroffenen Funktion
o Kiritikalitat der Funktion fir die Erreichung eines Geschéftsziels
e Schaden fir die Reputation
¢ entgangene Geschafte
e mogliche finanzielle, 6kologische oder soziale Verluste oder Haftungsanspriiche
e Zzivil- oder strafrechtliche MaRnahmen
e Aberkennung der Lizenz
¢ fehlende verniinftige Losungsalternativen
e das negative Erscheinungsbild, wenn Fehlerwirkungen bekannt werden, bzw.
Negativschlagzeilen
e Sicherheit
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Die Risikostufe lasst sich entweder quantitativn oder qualitativ betrachten. Wenn
Eintrittswahrscheinlichkeit und Schadensausmal? des Risikos quantitativ bestimmt werden kdnnen,
ergibt ein einfaches Multiplizieren der beiden Werte die Kosten einer Gefahrdung, also den erwarteten
Verlust bei einem bestimmten Risiko.

In der Regel lasst sich die Risikostufe aber nur qualitativ bestimmen. Dabei kann die
Eintrittswahrscheinlichkeit zwar mit sehr hoch, hoch, mittel, gering oder sehr gering angegeben, aber
nicht als ein genauer Prozentsatz spezifiziert werden. Ahnlich verhélt es sich beim SchadensausmaR:
Auch dieses kann mit sehr hoch, hoch, mittel, gering oder sehr gering angegeben, aber nicht
umfassend und prdzise in finanzieller Hinsicht spezifiziert werden. Wenn namlich quantitative
Methoden unangemessen verwendet werden, tduscht das die Stakeholder in ihrer Einschatzung darin,
wieweit sie das Risiko wirklich begriffen und im Griff haben. Wenn das quantitative Vorgehen zur
Bestimmung der Risikostufe nicht fachgerecht eingesetzt wird, kénnte es die Stakeholder sogar
dariiber tauschen, inwieweit sich Risiko tatsachlich verstehen und managen lasst. Qualitative
Vorgehen zur Bestimmung der Risikostufe werden oft untereinander kombiniert, mittels Multiplikation
oder Addition, um ein Gesamtergebnis zu erhalten. Dieses Ergebnis kann als eine Risikoprioritats-
Kennzahl gelten, sollte jedoch als eine qualitative, relative Bewertung auf einer Ordinalskala
interpretiert werden.

Wenn die Risikoanalyse nicht auf umfangreichen und statistisch korrekten Risikodaten beruht, dann
wird sie, ob qualitativ oder quantitativ, immer auf der jeweiligen Wahrnehmung von
Eintrittswahrscheinlichkeit und Schadensausmald basieren. NaturgemaR haben Projektmanager,
Programmierer, Anwender, Fachanalytiker, Systemarchitekten und Tester unterschiedliche
Wahrnehmungen und deshalb vielleicht auch ganz andere Ansichten Uber die Risikostufe des
jeweiligen Risikos. Die Risikoanalyse sollte daher Wege finden, wie ein Konsens zu erzielen oder — im
unglnstigsten Fall — die aggregierte Risikostufe vorzugeben ist (z.B. Festlegung durch das
Management, Bestimmung des Durchschnitts-, Median- oder Modalwerts fliir das einzelne Risiko).
AuRerdem sollte geprift werden, ob die Risikostufen gut tiber die gesamte Skala verteilt sind, damit
sie Aussagekraft flir weitere Aktivitdten zur Risikobeherrschung haben (z.B. fiir Ablaufplanung,
Priorisierung von Tests und Zuweisung von Aufwand). Nur dann kénnen die Risikostufen eine
Richtschnur fur Aktivitdten zur Risikobeherrschung sein.

2.3.1.3 Risikobeherrschung

Risikoorientiertes Testen beginnt mit einer Qualitatsrisikoanalyse, bei der Produkt- oder
Qualitatsrisiken identifiziert und bewertet werden. Dies ist Grundlage des Mastertestkonzepts und
anderer Testkonzepte. Entsprechend der Festlegungen dieser Testdokumente erfolgen Testentwurf, -
realisierung und -durchfiihrung. Um die identifizierten Risiken abzudecken. Der Aufwand fur Erstellung
und Ausflihrung eines Tests ist proportional zur Risikostufe. Dies bedeutet, dass fir die hoheren
Risiken besonders griindliche Testverfahren (z.B. paarweises Testen) eingesetzt werden und fir
geringere Risiken weniger akribische Testverfahren (z.B. Aquivalenzklassenbildung oder exploratives
Testen mit zeitlicher Eingrenzung). Die Risikostufe fiir das jeweilige Risiko entscheidet aulerdem tber
die Prioritat bei Entwicklung und Testausfliihrung. An der Sicherheit orientierte Standards, wie FAA
DO-178B/ED 12B oder IEC 61508, schreiben Testverfahren und Uberdeckung je nach Risikostufe vor.
AulBerdem sollte die Risikostufe gewisse Entscheidungen beeinflussen. Hierzu gehdren
beispielsweise Entscheidungen Uber den Einsatz von Reviews der Arbeitsergebnisse des Projekts
(einschliel3lich des Tests), Uber den Unabhangigkeitsgrad der Testorganisation, Uber die Erfahrung
der Tester und Uber den Umfang von Fehlernachtests sowie Regressionstests

Im Projektverlauf sollte das Testteam bei Vorliegen zusatzlicher Informationen beachten, dass sich
aufgrund dieser die Produktrisiken und/oder die Risikostufe bekannter Risiken andern kénnen. Es ist
also eine regelmaRige Anpassung der Qualitatsrisikoanalyse und damit des Testens, erforderlich.
Diese Aktualisierung sollte zumindest zu jedem Meilenstein stattfinden. Dies schlief3t die Identifikation
neuer Risiken, erneutes Bewerten der Risikostufen fiir bestehende Risiken und die Bewertung ein, ob
RisikobeherrschungsmafRnahmen effektiv. waren. Hierzu ein Beispiel: Wurden wahrend der
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Anforderungsanalyse die Risikoidentifizierung und -bewertung auf Basis der

Anforderungsspezifikation durchgefiihrt, dann sollten die Risiken nach Vorliegen des Systementwurfs
neu bewertet werden. Ein weiteres Beispiel: Falls beim Testen weit mehr Fehlerzustande in einer
Komponente gefunden wurden als erwartet, dann kann man annehmen, dass die
Fehlerwahrscheinlichkeit in  diesem Bereich hoéher ist als angenommen und die
Eintrittswahrscheinlichkeit und Risikostufe nach oben korrigieren. Fir diese Komponente kénnte das
zu einem erhohten Testaufwand fuhren.

Produkt- oder Qualitatsrisiken lassen sich auch vor Beginn der Testausfuhrung steuern. Werden
beispielsweise bei der Risikoidentifizierung Probleme mit den Anforderungen festgestellt, dann sind
grindliche Reviews der Anforderungsspezifikation sicherlich ein probates Mittel zur
Risikobeherrschung. Auch hierdurch lasst sich das Risiko verringern, was bedeuten kann, dass
weniger Tests zur Beherrschung des Restrisikos erforderlich sind.

2.3.1.4 Risikomanagement im Softwarelebenszyklus

Im Idealfall begleitet das Risikomanagement den gesamten Softwarelebenszyklus. Wenn eine
Organisation eine Testrichtlinie und/oder eine Teststrategie hat, dann sollten sie den grundlegenden
Prozess beschreiben, nach dem Produkt- und Projektrisiken im Testen behandelt werden. Sie sollten
zeigen, dass Risikomanagement ein integraler Bestandteil aller Teststufen ist und wie es sie
beeinflusst.

In einer reifen Organisation, wo viel Risikobewusstsein im Projektteam vorhanden ist, findet das
Risikomanagement auf vielen Ebenen statt, nicht nur beim Testen. Wichtige Risiken werden nicht nur
in der jeweiligen Teststufe frihzeitig behandelt, sondern auch in friheren Teststufen. (Beispiel: Wenn
die Performanz als wichtiges Qualitatsrisiko identifiziert wurde, dann beginnen die Performanztests
nicht nur frihzeitig im Systemtest, sondern Performanzetests werden bereits in den Teststufen
Komponenten- und Integrationstest durchgefiihrt. Reife Organisationen identifizieren nicht nur Risiken,
sondern auch die Risikoquellen und die Konsequenzen der Risiken, sollten diese dann vorkommen.
Fehlerzustande, die vorkommen, werden mithilfe einer Grundursachenanalyse genauer betrachtet, um
Prozessverbesserungen vorzunehmen, die diese Fehlerzustande von vornherein verhindern. Die
Risikobeherrschung begleitet den gesamten Softwarelebenszyklus. Die Risikoanalyse ist stets gut mit
Informationen versorgt und bezieht die damit zusammenhangende Aufgaben, wie die Analyse des
Systemverhaltens, die kostenbasierte Risikobewertung, die Produktrisikoanalyse, die Endnutzer-
Risikoanalyse und die Analyse von Haftungsrisiken mit ein. Die Risikoanalyse geht Gber das Testen
hinaus, da das Testteam damit an der Ubergeordneten Risikoanalyse beteiligt ist und Einfluss nehmen
kann.

Die meisten risikoorientierten Methoden beinhalten auch Verfahren, die die Risikostufe zur
Priorisierung und Ablaufplanung des Tests verwenden. Dadurch wird sichergestellt, dass die
wichtigsten Bereiche friihzeitig abgedeckt und die wichtigsten Fehlerzustande bei der Testausfiihrung
aufgedeckt werden. Manchmal werden alle hohen Risikostufen vor den niedrigeren Risikostufen
getestet und die Tests erfolgen streng nach der Reihenfolge der Risikos (Depth-first, d.h. Testen in die
Tiefe). In anderen Fallen machen die Tester Stichproben von identifizierten Risiken aller Risikostufen,
gewichten die Risiken und wahlen Tests aus, wobei sie dafiir sorgen, dass jedes Risiko mindestens
einmal abgedeckt wird (Breadth-first, d.h. Testen in die Breite).

Unabhangig davon, ob beim risikoorientierten Testen in die Tiefe oder in die Breite getestet wird, ist es
moglich, dass die Zeit fir das Testen ablauft, ohne dass alle Tests durchgefiihrt wurden. Beim
risikoorientierten Testen kdnnen die Tester in solchen Fallen das Management Uber das verbleibende
Restrisiko informieren und das Management kann entscheiden, ob weiter getestet wird, oder ob das
Restrisiko an Anwender, Kunden, Helpdesks, technischen Support und/oder Betriebspersonal
weitergegeben wird.
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Die am meisten fortgeschrittenen und risikoorientierten Testverfahren — missen nicht zwangslaufig
sehr formal oder ,schwer” sein - ermdglichen den Projektmitarbeitern, Projekt- und Produktmanagern,
Flhrungskraften und dem gehobenen Management, sowie den anderen Stakeholdern den
Softwarelebenszyklus auch wahrend der Testausflihrung zu Uberwachen und zu steuern und auf
Basis des verbleibenden Restrisikos Freigabeentscheidungen zu treffen. Dies bedingt, dass der
Testmanager die Testergebnisse hinsichtlich des Risikos so kommuniziert, dass sie flir jeden
Stakeholder verstandlich sind.

2.3.2 Risikoorientierte Testverfahren

Es gibt mehrere risikoorientierte Testverfahren. Einige sind sehr informell, z.B. wenn Tester
Qualitatsrisiken beim explorativen Testen analysieren [Whittaker09]. Das kann eine Richtschnur fir
das Testen sein, kann aber auch zu einer Gibermafigen Fokussierung auf die Wahrscheinlichkeit von
Fehlerzustéanden flihren und weniger auf deren Auswirkungen. Aufterdem ist dabei kein Input der
unterschiedlichen Stakeholder vorhanden. Hinzu kommt, dass diese Ansatze subjektiv sind und von
den Fahigkeiten, Erfahrung und Vorlieben einzelner Tester abhangen. Somit erzielen sie auch selten
den grétmdglichen Nutzen des risikoorientierten Testens.

Um vom Nutzen des risikoorientierten Testens zu profitieren und dabei die Kosten gering zu halten,
greifen viele Praktiker zu ,leichten® risikoorientierten Testvorgehensweisen. Dabei vermischt sich die
Reaktionsfahigkeit und Flexibilitdt informeller Vorgehensweisen mit der Leistungsfahigkeit und
Konsensbildung formalerer Vorgehensweisen. Zu den ,leichten® Vorgehensweisen gehoren:
Pragmatische Risikoanalyse und Management (PRAM) [Black09], Systematic Software Testing (SST)
[Craig02], sowie Produkt-Risiko-Management (PRisMa) [vanVeenendaal12]. Zusatzlich zu den
allgemein Ublichen Eigenschaften des risikoorientierten Testens haben diese Vorgehensweisen
folgende Merkmale:

e Sie wurden im Laufe der Zeit aus den in der Praxis gemachten Erfahrungen in
Zusammenhang mit dem risikoorientierten Testen entwickelt, insbesondere in Industrien, in
denen Effizienz besonders wichtig ist.

e Sie stitzen sich auf die umfassende Beteiligung eines funktionsiibergreifenden Teams von
Stakeholdern, die bei der anfanglichen Risikoidentifizierung und -bewertung sowohl
geschaftliche als auch technische Sichtweisen einbringen.

e Vorzugsweise werden sie in den ganz frihen Projektphasen schon eingesetzt, wo es noch
viele Moglichkeiten zur Beherrschung von Qualitatsrisiken gibt und wo die Arbeitsergebnisse
der Risikoanalyse (sowohl das Haupt-, als auch die Nebenergebnisse) noch die Spezifikation
und die Implementierung des Produkts risikominimierend beeinflussen kénnen.

e Sie verwenden die erstellten Arbeitsergebnisse (Risikomatrix oder Risikoanalysetabelle) als
Basis fir Testkonzept und Testbedingungen und somit flr alle nachfolgenden
Testmanagement- und Analyseaktivitaten.

e Sie unterstitzen das Berichten der Testergebnisse, insbesondere bezulglich der Restrisiken,
an alle anderen Stakeholder des Tests.

Einige der Verfahren (z.B. SST) bendtigen die Anforderungsspezifikation als Eingabe fur die
Risikoanalyse und konnen ohne Anforderungsspezifikation nicht angewandt werden. Andere
Verfahren (z.B. PRisMa und PRAM) foérdern eine Mischung aus risikoorientierter und
anforderungsbasierter Strategie und verwenden die Anforderungs- und/oder sonstige Spezifikationen
als Eingabe fir die Risikoanalyse, kdnnen jedoch auch funktionieren, wenn sie komplett auf den
Eingaben der Stakeholder basieren. Durch die Verwendung von Anforderungen als Eingaben kann
eine gute Abdeckung der Anforderungen sichergestellt werden, aber der Testmanager muss dafir
sorgen, dass wichtige Risiken, die in den Anforderungen nicht enthalten sind (besonders in nicht-
funktionalen Bereichen), nicht Ubersehen werden. Wo gute, priorisierte Anforderungen als Input
dienen, ist in der Regel ein starker Zusammenhang zwischen Risikostufen und Anforderungsprioritat
gegeben.
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Bei vielen der Verfahren wird der Risikoidentifizierungs- und Bewertungsprozess als ein Mittel
eingesetzt, um einen Konsens der Stakeholder hinsichtlich der Testvorgehensweise herbeizufiihren.
Dies ist ein bedeutender Nutzen; allerdings miissen die Stakeholder dafiir Zeit investieren und
entweder an Brainstorming-Runden oder an Einzelinterviews teilnehmen. Eine unzureichende
Beteiligung der Stakeholder fihrt zu einer lickenhaften Risikoanalyse. Natirlich sind sich die
Stakeholder nicht immer Uber die Risikostufe einig. Daher muss die Person, die die Risikoanalyse
leitet, kreativ und konstruktiv mit den Stakeholdern daran arbeiten, um das bestmdgliche Mal an
Ubereinstimmung herbeizufiilhren. Alle Fahigkeiten, die ein geschulter Moderator zur Leitung von
Review-Sitzungen bendtigt, gelten auch fur die Person, die eine Qualitatsrisikoanalyse leitet.

Genau wie die formalen Verfahren ermdglichen auch die ,leichten” Verfahren eine Gewichtung von
Eintrittswahrscheinlichkeit und Schadensausmal} des Risikos und damit der geschéftlichen oder
technischen Risiken (je nach Teststufe). Im Gegensatz zu den formalen Verfahren verwenden die
“leichten” Verfahren jedoch:

e nur die beiden Faktoren Eintrittswahrscheinlichkeit und Schadensausmaf und

e einfache, qualitative Beurteilungen und Skalen.
Die ,Leichtigkeit” dieser Verfahren verleiht ihnen Flexibilitdt, Anwendbarkeit in unterschiedlichen
Bereichen und Zugéanglichkeit fur Teams mit unterschiedlicher Erfahrung und Qualifikation (selbst fur
Nachwuchskrafte ohne technischen Hintergrund).

Am anderen Ende der Skala, bei den formalen Verfahren, hat der Testmanager mehrere Optionen:

e Die Gefahrdungsanalyse, bei der der Analyseprozess fortgesetzt und vertieft wird. Die
Gefahrdungsanalyse versucht die Gefahrlichkeit jedes einzelnen Risikos zu identifizieren.

e Kosten einer Gefadhrdung. Hier bestimmt die Risikobewertung fir jedes Qualitatsrisiko drei
Faktoren: 1) die Eintrittswahrscheinlichkeit (in Prozent) einer Fehlerwirkung in
Zusammenhang mit dem Risiko; 2) die Kosten des Verlusts (eine finanzielle GrofRe)
verbunden mit einer typischen Fehlerwirkung in Zusammenhang mit dem Risiko, falls diese in
der Produktion bzw. im Regelbetrieb auftritt; und 3) die Kosten des Testens auf solche
Fehlerwirkungen.

e Die Fehlermdglichkeits- und Einfluss-Analyse (FMEA, Failure Mode and Effect Analysis)
sowie deren Varianten [Stamatis03]. Dabei werden Qualitatsrisiken, deren potenzielle
Ursachen und deren wahrscheinliche Auswirkungen identifiziert und sodann ein Rating der
Fehlerschweregrads, Prioritat und Fehlerfindung vorgenommen.

e Quality Function Deployment (QFD). Dabei handelt es sich um ein
Risikomanagementverfahren mit Implikationen fir das Testen, insbesondere weil sich das
Verfahren mit Qualitatsrisiken befasst, die aus einem falschen oder mangelnden Verstandnis
der Kunden- oder Benutzeranforderungen resultieren.

e Fehlerbaum-Analyse (FBA). Hier erfolgt eine Ursachenanalyse von verschiedenen, tatsachlich
(im Test oder in der Produktion bzw. im Regelbetrieb) beobachteten Fehlerwirkungen, oder
von potenziellen Fehlerwirkungen (Qualitatsrisiken). Die Analyse beginnt mit Fehlerzustéanden,
die die Fehlerwirkung verursachen kénnten und befasst sich dann mit Fehlhandlungen oder
Fehlerzustédnden, die jene Defekte verursachen konnten und wird fortgesetzt bis die
verschiedenen Grundursachen identifiziert sind.

Die spezifischen Verfahren, die im risikoorientierten Testen eingesetzt werden sollten, sowie der Grad
an Formalitat der einzelnen Verfahren, hangen vom Projekt, Prozess und Produktiiberlappungen ab.
Informelle Ansatze, wie z.B. Whittaker’s exploratives Verfahren, kénnen fiir einen Patch oder ,Hot-Fix*
Anwendung finden. Bei agilen Projekten ist die Qualitatsrisikoanalyse voll in die frihe Phase eines
jeden Sprints integriert und die Dokumentation der Risiken vermischt sich mit der Verfolgung der User-
Stories. Systeme von Systemen bendtigen eine Risikoanalyse der einzelnen Systeme sowie des
gesamten Systems an Systemen. Sicherheitskritische Projekte bendtigen generell mehr Formalitat
und Dokumentation.
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Eingaben, Prozesse und Ausgaben des risikoorientierten Testens werden durch das gewahlte
Verfahren bestimmt. Zu den gangigen Eingaben gehdren Erkenntnisse von Stakeholdern,
Spezifikationen und historische Daten. Zu den gangigen Prozessen gehdren Risikoidentifizierung,
Risikobewertung und Risikosteuerung. Gangige Ausgaben sind eine Liste der Qualitatsrisiken (mit den
jeweiligen Risikostufen und dem empfohlenen Testaufwand), Fehlerzustdnde, die in den
Eingabedokumenten (z.B. Spezifikationen) aufgedeckt wurden, Fragen, Probleme oder offene Punkte
beziglich der Risiken, sowie Projektrisiken, die das Testen oder das Projekt insgesamt betreffen.

Der kritischste Erfolgsfaktor beim risikoorientierten Testen ist gewdhnlich das Einbinden der richtigen
Stakeholder bei Risikoidentifizierung und -bewertung. Samtliche Stakeholder haben ihre eigene
Auffassung von dem, was die Produktqualitét letztlich ausmacht, jeder hat eigene Prioritdten und
Interessen in Zusammenhang mit der Qualitat. Letztlich lassen sich Stakeholder jedoch in zwei
Kategorien unterteilen: Stakeholder des Fachbereichs und Stakeholder des technischen Bereichs.

Stakeholder des Fachbereichs sind unter anderem Kunden, Anwender, Betriebspersonal, Mitarbeiter
von Help-Desk und technischem Support. Diese Stakeholder verstehen die Kunden und Anwender
und sie kdnnen daher aus Kundensicht Risiken identifizieren und das Schadensausmal} bewerten.

Stakeholder des technischen Bereichs sind unter anderem Entwickler, Systemarchitekten, Datenbank-
und Netzwerkadministratoren. Diese Stakeholder haben ein grundlegendes Verstandnis dafir, wie
Software versagen kann und sie kdnnen daher aus technischer Perspektive Risiken identifizieren und
das Schadensausmal} bewerten.

Bei manchen Stakeholdern kommen beide Perspektiven zusammen. Beispiele sind Experten des
Fachbereichs, die im Testen tatig sind, oder Business Analysten, die aufgrund ihrer technischen und
geschaftlichen Expertise oft eine breitere Sichtweise der Risiken haben.

Der Risikoidentifizierungsprozess erzeugt eine betrachtliche Liste von Risiken. Es ist unndtig, wenn
sich die Stakeholder Uber die einzelnen Risiken streiten, denn solange auch nur ein Stakeholder
etwas als ein Risiko wahrnimmt, ist es ein Risiko. Es ist allerdings wichtig, dass die Stakeholder einen
Konsens bezlglich des Ratings fir die Risikostufe erzielen. So muss man z.B. bei den "leichten"
Methoden, die ja Eintrittswahrscheinlichkeit und Schadensausmal} als Ratingfaktoren verwenden, im
Rahmen des Vorgehens erst einmal gemeinsam ein Ratingschema fiir eben diese Beiden finden. Alle
Stakeholder, einschlieBlich der Testgruppe, missen mit derselben Skala arbeiten und mussen sich fir
jedes Qualitatsrisiko einem einzigen Rating fur Eintrittswahrscheinlichkeit und Schadensausmalf}
annahern.

Wenn risikoorientiertes Testen langfristig eingesetzt werden soll, dann muss der Testmanager die
Stakeholder davon aktiv Uberzeugen und es mit ihnen zusammen erfolgreich einfihren. Die
funktionsiibergreifende Gruppe muss den Wert der Risikoanalyse erkennen, damit das Verfahren
nachhaltig eingesetzt wird. Dies setzt voraus, dass der Testmanager Verstdndnis hat fur die
Bedurfnisse, Erwartungen und die verfiigbare Zeit der Stakeholder, um am Prozess teilzunehmen.

GrolRes Engagement der Stakeholder bei der Qualitatsrisikoanalyse bringt dem Testmanager einen
wichtigen Nutzen, vor allem bei unzureichend spezifizierten Projekten mit schwachen bzw. fehlenden
Anforderungen. Hier kénnen die Stakeholder die Risiken immer noch mit Hilfe einer geeigneten
Checkliste Risiken identifizieren. Der Nutzen wird offensichtlich, wenn sich nach Umsetzung des
risikoorientierten Testens die Effektivitdt des Testteams bei der Fehlerfindung verbessert. Der Grund
dafiir ist, dass die verwendete Testbasis — in diesem Fall die Liste mit den Qualitatsrisiken —
vollstandiger ist.

Beim Abschluss der Testaktivitaten sollte das Team messen, inwieweit das risikoorientierte Testen
den erwarteten Nutzen gebracht hat. In vielen Fallen bedeutet dies, dass einige oder alle vier der
nachfolgenden Fragen durch Metriken und Gesprache im Testteam zu beantworten sind:
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e Ist der prozentuale Anteil an wichtigen Fehlerzustanden, die das Testteam aufgedeckt hat,
hoher als der prozentuale Anteil an weniger wichtigen Fehlerzustanden?

e Wurden die meisten der wichtigen Fehlerzustande in einer friihen Phase der Testausflihrung
gefunden?

e War das Testteam in der Lage, den Stakeholdern die Testergebnisse mit Bezug auf Risiken
zu erklaren?

e Falls das Testteam Tests ausgelassen hat, hatten diese eine geringere Risikostufe als die
ausgefliihrten Tests?

In den meisten Fallen werden, wenn das risikoorientierte Testen erfolgreich war, alle vier Fragen
bejaht. Langfristig sollte der Testmanager Prozessverbesserungsziele fur diese Metriken festsetzen
und danach streben, die Effizienz des Risikoanalyseprozesses zu steigern. Selbstverstandlich kénnen
auch andere Metriken und Erfolgskriterien beim risikoorientierten Testen zur Anwendung kommen.
Der Testmanager sollte jedoch die Zusammenhange zwischen diesen Metriken, die strategischen
Ziele des Testteams und das Verhalten, das aus einem Einsatz bestimmter Metriken und
Erfolgskriterien resultiert, reiflich Gberlegen.

2.3.3 Weitere Verfahren zur Testauswahl

Obwohl viele Testmanager risikoorientiertes Testen als ein Element ihrer Teststrategie einsetzen, gibt
es viele, die andere Verfahren einbeziehen.

Eines der wichtigsten alternativen Verfahren fir die Entwicklung und Priorisierung von
Testbedingungen ist das anforderungsbasierte Testen. Beim anforderungsbasierten Testen kdnnen
mehrere Verfahren eingesetzt werden, wie z.B. Review auf Zweideutigkeit, Testbedingungsanalyse
oder Ursache-Wirkungs-Graph-Analyse. Reviews auf Zweideutigkeit identifizieren Zweideutigkeiten
und eliminieren Unklarheiten in den Anforderungen (die als Testbasis dienen). Oft wird dabei eine
Checkliste mit haufigen Anforderungsfehlern verwendet (siehe [Wiegers03]).

Wie in [Craig02] beschrieben, geht es bei der Testbedingungsanalyse um ein genaues Lesen der
Anforderungsspezifikation, um die abzudeckenden Testbedingungen zu identifizieren. Wenn diese
Testbedingungen bereits priorisiert sind, dann kénnen diese verwendet werden, um Aufwand
zuzuweisen und die Testfalle zu priorisieren. Wenn keine Priorisierung vorgegeben ist, dann ist es
schwierig, den angemessenen Aufwand und Reihenfolge des Testens zu bestimmen, ohne den
anforderungsbasierten Test mit risikoorientiertem Testen zu kombinieren.

Die Ursache-Wirkungs-Graph-Analyse wird im Advanced Level Syllabus fiir Test Analysten in
Zusammenhang mit der Uberdeckung von Kombinationen von Testbedingungen als Teil der
Testanalyse behandelt. Allerdings hat dieses Verfahren breitere Einsatzmdglichkeiten. So kann damit
ein extrem schwieriges Testproblem auf eine Gberschaubare Anzahl von Testfallen reduziert werden
bei 100% funktionaler Uberdeckung der Testbasis. Die Ursache-Wirkungs-Graph-Analyse identifiziert
aulRerdem beim Testfallentwurf Licken in der Testbasis. Dadurch kdnnen Fehlerzustédnde frih im
Softwarelebenszyklus aufgedeckt werden, wenn der Testentwurf auf Basis der groben Anforderungen
beginnt. Ein wichtiger Hinderungsgrund in Zusammenhang mit dem Einsatz der Ursache-Wirkungs-
Graph-Analyse ist, dass die Erstellung der Graphen eine komplexe Aufgabe ist. Da die manuelle
Durchfuihrung kompliziert sein kann, gibt es allerdings Werkzeuge, die diese Methode unterstitzen.

Ein allgemeines Hindernis beim anforderungsbasierten Testen ist, dass Anforderungsspezifikationen
haufig zweideutig, nicht testbar, unvollstandig oder gar nicht vorhanden sind. Nicht alle
Organisationen sind motiviert und willens, diese Probleme zu I6sen. Tester, die mit einer solchen
Situation konfrontiert sind, miissen zwangslaufig eine andere Teststrategie wahlen.

Eine weitere Methode, die manchmal zusatzlich zur Verwendung der vorhandenen Anforderungen
eingesetzt wird, ist die Erstellung von Nutzungs- oder Anwendungsprofilen. Hierbei handelt es sich um
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eine modellorientierte Strategie, bei der eine Mischung aus Anwendungsfallen, Anwendern
(manchmal als Persona bezeichnet), Eingaben und Ausgaben verwendet wird, um die tatsachliche
Nutzung des Systems wirklichkeitsgetreu abzubilden. Dies ermdglicht nicht nur das Testen der
Funktionalitdt, sondern auch anderer Qualitdtsmerkmale wie Benutzbarkeit, Interoperabilitat,
Zuverlassigkeit, Sicherheit und Performanz.

Bei Testanalyse und Planung identifiziert das Testteam die Nutzungsprofile und versucht, diese mit
Testfallen abzudecken. Bei einem Nutzungsprofil handelt es sich um eine Schatzung, die auf den
verfugbaren Informationen Uber die realistische Nutzung der Software basiert. Wie schon beim
risikoorientierten Testen bedeutet dies auch hier, dass die Nutzungsprofile die zukunftige Realitat
eventuell nicht perfekt abbilden. Wenn jedoch ausreichende Informationen und Angaben von
Stakeholdern verfiigbar sind, dann ist das erstellte Modell angemessen (siehe [Musa04]).

Manche Testmanager verwenden auch methodische Vorgehensweisen, wie z.B. Checklisten, um zu
bestimmen, was getestet wird, wie viel getestet wird und in welcher Reihenfolge getestet wird. Fir
sehr stabile Produkte, kann eine Checkliste der wichtigsten zu testenden funktionalen und nicht-
funktionalen Bereiche, die zu testen sind, in Kombination mit einem Repository bestehender Testfalle
ausreichend sein. Die Checkliste liefert Heuristiken fur die Zuweisung von Aufwand und fir die
Ablaufplanung der Tests, meist basierend auf Art und Anzahl der angefallenen Anderungen. Solche
Vorgehensweisen verlieren jedoch an Aussagekraft, wenn mehr zu testen ist als ein paar
geringfligige Anderungen.

SchlieRlich wird haufig auch noch die Methode des reaktiven Ansatzes angewandt (reaktiver Test).
Bei einem reaktiven Ansatz wird vor der Testdurchfiihrung nur wenig Testanalyse, Testentwurf oder
Testrealisierung betrieben. Das beobachtete Verhalten des gelieferten Produkts und geeignete Tests
als Reaktion darauf stehen im Fokus des Testteams. Fehlerschwerpunkte, sobald entdeckt, werden
zum Schwerpunkt weiterer Tests. Priorisierung und Zuweisung sind komplett dynamisch. Der reaktive
Ansatz kann als Erganzung zu anderen Vorgehensweisen funktionieren. Ausschlief3lich eingesetzt
fuhrt reaktiver Test tendenziell dazu, dass wichtige Bereiche der Anwendung, so sie wenig
Fehlerzustéande haben, gerne tbersehen werden.

2.3.4 Testpriorisierung und Aufwandszuweisung im Testprozess

Egal welches Verfahren — bzw. welche Kombination von Verfahren — Testmanager wahlen, sie
mussen diese Verfahren in die Projekt- und Testprozesse integrieren. Bei sequenziellen Lebenszyklen
(z.B. V-Modell) wahlt das Testteam in der Anforderungsphase die Tests aus, bestimmt den jeweiligen
Aufwand und bestimmt eine erste Priorisierung. Im weiteren Verlauf folgen regelmaRige
Anpassungen. Bei iterativen oder agilen Lebenszyklen dagegen basiert die Vorgehensweise auf
aufeinanderfolgenden lterationen. Testplanung und Teststeuerung missen berlcksichtigen, wie sich
die Risiken, Anforderungen und/oder Nutzungsprofile entwickeln werden und entsprechend reagieren.

Bei Testanalyse, Testentwurf und Testrealisierung missen Aufwandszuweisung und Priorisierung, die
in der Testplanung bestimmt wurden, angewendet werden. Haufig kann der Testprozess gestort
werden, wenn eine sorgfaltige Analyse und/oder Modellierung stattfindet, ohne dass diese
Informationen in die Gestaltung des Testprozesses einflieRen. Zu solchen Missstanden kommt es
normalerweise wahrend Testentwurf und -realisierung.

Bei der Testausfiihrung sollten die Tests entsprechend der Priorisierung, die in der Testplanung
erfolgte, durchgefiihrt werden. Es ist allerdings wichtig, dass die Priorisierung regelmafig
entsprechend der Erkenntnisse, die erst nach Erstellung des urspriinglichen Plans gewonnen wurden,
aktualisiert wird. Wenn Testmanager Testergebnisse und Status von Endekriterien bewerten und
berichten, dann muissen sie dies auch hinsichtlich der Risiken, Anforderungen, Nutzungsprofile,
Checklisten und der sonstigen Hilfsmitteln tun, die fur Auswahl und Priorisierung der Tests verwendet
wurden. Bei Bedarf sollte eine Triage-Sitzung auf Grundlage des Testpriorisierungsschemas erfolgen.
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Als Teil des Testergebnisberichts und der Auswertung der Endekriterien wird so mancher
Testmanager erheben wollen, zu welchem Grad der Test bereits abgeschlossen ist. Dazu gehort
auch, dass Testfalle und entdeckte Fehlerzustande zur relevanten Testbasis zurlickverfolgt werden.
Bei risikoorientiertem Testen, konnen Tester beispielsweise, sobald die Tests gelaufen und die
Fehlerzustande gefunden sind, das verbliebene Restrisiko bestimmen. So kann man das
risikoorientiertes Testen nutzen, um den richtigen Zeitpunkt fur die Freigabe zu bestimmen. Die
Testberichte sollten Uber die abgedeckten und die noch offenen Risiken genauso wie Uber den
erreichten und den noch nicht erreichten Nutzen informieren.

Beim Abschluss der Testaktivitdten sollten Testmanager Metriken und Erfolgskriterien bewerten, die
die Stakeholder des Testens bendtigen und erwarten, einschlieRlich der Erfordernisse und
Erwartungen von Kunden und Anwendern hinsichtlich der Qualitdt. Nur wenn das Testen diese
Erfordernisse und Erwartungen erfillt, kann das Testteam von sich behaupten, wirklich effektiv zu
sein.

2.4 Testdokumentation und weitere Arbeitsergebnisse

Dokumentation entsteht oft als Teil des Testmanagements. Wahrend Bezeichnungen und Umfang der
Testmanagement-Dokumente oft variieren, so sind doch die folgenden typischen Testmanagement-
Dokumente in Unternehmen und Projekten Ublich:

e Testrichtlinie: Sie beschreibt die Unternehmensziele fur das Testen.
e Teststrategie: Sie beschreibt die allgemeinen, projektunabhéngigen Testmethoden des
Unternehmens.
e Mastertestkonzept (bzw. Projekttestkonzept): Es beschreibt die Anwendung der Teststrategie
fur ein bestimmtes Projekt.
o Stufentestkonzept (bzw. Phasentestkonzept): Es beschreibt die in den jeweiligen Teststufen
durchzufihrenden Aktivitaten.
Die genaue Anordnung dieser verschiedenen Dokumente kann je nach Kontext variieren.
In einigen Unternehmen und Projekten werden die oben angefihrten Dokumente in einem einzigen
Dokument zusammengefasst, oder sie sind in anderen Dokumenten enthalten, oder der Inhalt wird
einfach als intuitive, ungeschriebene oder traditionelle Testmethodik zu Grunde gelegt. GroRere,
formal strukturierte Unternehmen und Projekte gestalten die Dokumente meist als Arbeitsergebnisse
in schriftlicher Form, wahrend in kleineren Unternehmen und Projekten meist weniger dokumentiert
wird. Der Lehrplan beschreibt jedes der oben angefiihrten Dokumente einzeln, in der Praxis gibt aber
der konkrete Unternehmens- und Projektzusammenhang vor, wie das jeweilige Dokument richtig
anzuwenden ist.

2.4 1 Testrichtlinie

Die Testrichtlinie beschreibt, warum das Unternehmen testet. Sie definiert die allgemeinen Ziele, die
das Unternehmen durch das Testen erreichen mochte. Die Richtlinie sollte vom leitenden
Testmanagement des Unternehmens in Zusammenarbeit mit Fihrungskraften aller im Test involvierter
Gruppen entwickelt werden.

Die Testrichtlinie kann entweder eine Erganzung zur allgemeinen Qualitatsrichtlinie des

Unternehmens sein oder ein Teil davon. Diese Qualitatsrichtlinie beschreibt die allgemeinen
qualitdtsbezogenen Werte und Ziele des Managements.

Wenn eine Testrichtlinie vorliegt, kann sie ein kurzes abstraktes Dokument sein, das
e den Wert des Testens fiir das Unternehmen zusammenfasst.
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o die Ziele des Testens definiert, im Sinne einer vertrauensbildenden MalRnahme, dass das
System wie beabsichtigt funktioniert, dass Fehlerzustande in der Software aufgedeckt werden,
oder dass Qualitatsrisiken reduziert werden (siehe Abschnitt 2.3.1).

e beschreibt, wie Effektivitdt und Effizienz des Testens zur Erreichung dieser Ziele zu bewerten
sind.

e einen Uberblick Uber den typischen Testprozess gibt, eventuell basierend auf dem
fundamentalen Testprozess des ISTQB®.

e beschreibt, wie das Unternehmen seinen Testprozess verbessern wird (siehe Kapitel 5).

Die Testrichtlinie sollte sich sowohl auf Testaktivitaten fir Neuentwicklungen als auch auf die Wartung
beziehen. Sie kann aulerdem auf interne und/oder externe Standards fur Testarbeitsprodukte und
Testterminologie verweisen, die unternehmensweit verbindlich sind.

2.4.2 Teststrategie

Die Teststrategie beschreibt die Testmethodologie des Unternehmens. Beschrieben werden auch
Produkt- und Projekt-Risikomanagement, die Aufteilung des Testens in Teststufen, sowie die
Ubergeordneten testbezogenen Aktivitaten. (Ein Unternehmen kann durchaus verschiedene
Strategien fur unterschiedliche Situationen haben, wie z.B. unterschiedliche Softwarelebenszyklen,
unterschiedliche Risikostufen, oder unterschiedliche gesetzliche Anforderungen). Der in der
Teststrategie beschriebene Testprozess und die Testaktivitdten sollten der Testrichtlinie entsprechen.
Die Teststrategie sollte die allgemeinen Testeingangs- und Endekriterien fur das Unternehmen oder
fur ein oder mehrere Projekte liefern.

Wie bereits erwahnt, beschreibt die Teststrategie die Testmethodologie des Unternehmens. Diese
beinhaltet normalerweise:

e Analytische Strategien, wie das risikoorientierte Testen. Hierbei analysiert das Testteam die
Testbasis, um die abzudeckenden Testbedingungen zu identifizieren. Beim
anforderungsbasierten Testen werden in der Testanalyse die Testbedingungen aus den
Anforderungen abgeleitet, dann die Tests entworfen und realisiert, um diese Bedingungen
abzudecken. Anschliefend werden die Tests ausgefuhrt, wobei haufig die Prioritat der vom
jeweiligen Test abgedeckten Anforderung ausschlaggebend ist fir die Reihenfolge der Tests.
Testergebnisse werden hinsichtlich des Anforderungsstatus berichtet, z.B. Anforderung
getestet und bestanden, Anforderung getestet und nicht bestanden, Anforderung noch nicht
vollstandig getestet, Testen der Anforderung geblockt, usw.

e Modellbasierte Strategien, wie das am Anwendungsprofil orientierte Testen. Hierbei entwickelt
das Testteam (auf Basis tatsachlicher oder erwarteter Situationen) ein Modell der Umgebung
des Systems, der Eingaben und Bedingungen des Systems und wie sich das System
verhalten soll. Beispiel: Beim modellorientierten Performanztest einer schnell wachsenden
Anwendung fir mobile Endgerdte kdnnten Modelle entwickelt werden fur ein- und
ausgehenden Netzwerkverkehr, aktive und inaktive Nutzer, sowie die daraus resultierende
Last, basierend auf der aktuellen Nutzung und dem zukiinftigen Projektwachstum. Auf3erdem
kénnten Modelle entwickelt werden, die Hardware, Software, Datenkapazitat, Netzwerk und
Infrastruktur der derzeitigen Produktionsumgebung bericksichtigen. Es kénnen auch Modelle
fur ideale, erwartete und minimale Durchsatzraten, Antwortzeiten und Ressourcenzuteilungen
entwickelt werden.

e Systematische Strategien, wie z.B. die an Qualitdtsmerkmalen orientierte Strategie. Hierbei
verwendet das Testteam einen vorher festgelegten Satz von Testbedingungen, beispielsweise
einen Qualitatsstandard (z.B. ISO 25000 [ISO 25000], ersetzt die ISO 9126 [ISO 9126]) eine
Checkliste oder eine Sammlung generalisierter, abstrakter Testbedingungen, die einen
bestimmten fachlichen Themenbereich, eine Applikation oder eine Testart (z.B.
Sicherheitstest) betreffen. Diese Menge von Testbedingungen wird dann von lteration zu
Iteration, bzw. von Freigabe zu Freigabe verwendet. Beispiel: Fir den Wartungstest einer
einfachen, stabilen E-Commerce-Webseite kann eine Checkliste mit den Schlusselfunktionen,
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Attributen und Links der einzelnen Seiten verwendet werden. Die Tester wirden die
relevanten Punkte dieser Checkliste bei jeder Anderung an einer Seite abdecken.

e Prozess- oder standardkonforme Strategien, wie z.B. fiur medizinische Systeme, die dem
Standard der amerikanischen Food & Drug Administration unterliegen. Hierbei befolgt das
Testteam eine Menge von Prozessen, die von einem Normenausschuss oder einem
Expertengremium definiert wurden. Die vorgeschriebenen Prozesse betreffen sowohl die
Dokumentation, die korrekte Identifikation und Verwendung von Testbasis und Testorakel(n),
als auch die Organisation des Testteams. Beispiel: In agilen Projekten, die
Managementmethoden wie Scrum verwenden, analysieren die Tester in jeder Iteration User-
Stories, die bestimmte Merkmale beschreiben, schatzen im Rahmen der Planung fur die
Iteration den Testaufwand fiir die einzelnen Features, identifizieren Testbedingungen (oft als
Abnahmekriterien bezeichnet) fir jede User-Story, filhren die Tests zur Uberdeckung dieser
Bedingungen aus und berichten wahrend der Testausfiihrung den Status jeder User Story
(ungetestet, nicht bestanden oder bestanden).

o Reagierende Strategien, wie z.B. fehlerbasierte Angriffe. Hierbei wartet das Testteam mit
Entwurf und Realisierung, bis die Software vorliegt, reagiert also auf das tatsachliche System,
das zu testen ist. Beispiel: Beim explorativen Testen einer menlbasierten Anwendung kénnte
eine Menge von Test-Chartas entwickelt werden, die den Features, der Mentauswahl und
den Bildschirmen entsprechen. Allen Testern werden Test-Chartas zugeteilt, anhand derer sie
ihre explorativen Testsitzungen strukturieren. Tester berichten dem Testmanager regelmaRig
Uber die Ergebnisse der Testsitzungen. Dieser kann die Test-Chartas aufgrund der
Ergebnisse Uberarbeiten.

e Beratungsunterstitzte Strategien, wie z.B. anwenderprofilgesteuertes Testen. Hierbei verlasst
sich das Testteam auf die Eingaben eines oder mehrerer Stakeholder, um die abzudeckenden
Testbedingungen zu bestimmen. Beispiel: Beim ausgelagerten Kompatibilitatstest einer
webbasierten Applikation Ubergibt das Unternehmen dem Testdienstleister eine priorisierte
Liste mit Browserversionen, Antivirus-Software, Betriebssystemen, Verbindungstypen und
sonstigen Konfigurationsoptionen, die fir ihre Anwendung bewertet werden sollen. Der
Testdienstleister kann dann zur Erstellung der Tests verschiedene Verfahren einsetzen, z.B.
paarweises Testen (fir Optionen mit hoher Prioritdt) und Aquivalenzklassenbildung (fiir
Optionen mit niedriger Prioritat).

o Regressionstestorientierte Strategien, wie z.B. umfangreiche Automatisierung. Hier verwendet
das Testteam unterschiedliche Verfahren flir das Management des Regressionsrisikos,
insbesondere  der Automatisierung von funktionalen und/oder nicht-funktionalen
Regressionstests auf einer oder mehreren Stufen. Beispiel: Beim Regressionstest einer
webbasierten Anwendung kdénnen Tester ein GUI-basiertes Testautomatisierungswerkzeug
einsetzen, um die Anwendungsfalle (ob typisch oder Ausnahme) der Applikation automatisiert
zu testen. Diese Tests kdnnen dann jederzeit ausgefiihrt werden, wenn die Anwendung
geandert wird.

Verschiedene Strategien lassen sich kombinieren. Die ausgewdahlte Strategie sollte sich an den
Erfordernissen und Moglichkeiten des Unternehmens bzw. der Organisation orientieren und
Unternehmen kdnnen die Strategien auf ihre eigenen speziellen Abldufe und Projekte zuschneiden.

Die Teststrategie kann die auszufihrenden Teststufen beschreiben. Sie sollte dann eine grobe
Leitlinie fur die Eingangs- und Endekriterien jeder Teststufe sowie fur die Beziehungen zwischen den
Teststufen (beispielsweise Aufteilung von Testliberdeckungszielen) vorgeben.

Die Teststrategie kann auflerdem beschreiben:

e Integrationsverfahren
o Testspezifikationsverfahren
¢ Unabhangigkeit des Testens (kann je nach Teststufe variieren)
e verpflichtend oder optional einzuhaltende Normen/Standards
e Testumgebungen
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Testautomatisierung

Testwerkzeuge

Wiederverwendbarkeit von Software und Arbeitsergebnissen des Testens
Fehlernachtest (Bestatigungstest) und Regressionstests

Teststeuerung und -berichte

Testmalle und -metriken

Fehlermanagement

Konfigurationsmanagement der Testmittel

Rollen und Zustandigkeiten

Méglicherweise muissen sowohl kurz- als auch langfristige Teststrategien definiert werden.
Unterschiedliche Teststrategien eignen sich fir unterschiedliche Unternehmen und unterschiedliche
Projekte. Wenn es beispielsweise um sicherheitsrelevante oder sicherheitskritische Anwendungen
geht, dann sind intensivere Strategien geeigneter. AulRerdem variiert die Teststrategie je nach
Entwicklungsmodell.

2.4.3 Mastertestkonzept

Das Mastertestkonzept deckt die gesamten Testaufgaben fir ein spezifisches Projekt ab. Dazu
gehodren die auszufuhrenden Teststufen und die Beziehungen zwischen ihnen, sowie zwischen den
Teststufen und den zugehoérigen Entwicklungsaktivitdten. Das Mastertestkonzept sollte beschreiben,
wie die generelle Teststrategie im spezifischen Projekt umzusetzen ist (d.h. die Testvorgehensweise).
Das Mastertestkonzept sollte mit der Testrichtlinie und der Teststrategie konsistent sein. Falls es in
bestimmten Bereichen davon abweicht, sollten die Abweichungen und Ausnahmen erklart werden,
auch hinsichtlich mdglicher Auswirkungen. Falls die Teststrategie eines Unternehmens beispielsweise
vorgibt, dass unmittelbar vor der Freigabe ein kompletter Regressionstest eines nicht geanderten
Systems durchgefiihrt werden muss, im Projekt aber kein Regressionstest vorgesehen ist, dann sollte
das Mastertestkonzept erklart werden, warum dies so geplant ist und was unternommen wird, um das
Risiko zu beherrschen, das aus der Abweichung von der normalen Strategie moglicherweise resultiert.
AuRerdem sollte das Mastertestkonzept etwaige weitere Auswirkungen erlautern, die aufgrund dieser
Abweichungen zu erwarten sind. Ein Uberspringen des Regressionstest kénnte beispielsweise einen
Wartungstest einen Monat nach der ersten Projektfreigabe erforderlich machen. Das
Mastertestkonzept sollte den Projektplan oder das Betriebshandbuch ergénzen und den Testaufwand
beschreiben, der Teil eines groferen Projekts oder einer gréReren Operation ist.
Inhalt und Aufbau des Mastertestkonzepts konnen je nach Unternehmen, den im Unternehmen
verwendeten Dokumentationsstandards und der im Projekt gelebten Formalitéat variieren. Typische
Themen fur ein Mastertestkonzept sind:

e Objekte, die getestet oder nicht getestet werden sollen
Qualitatsmerkmale, die getestet oder nicht getestet werden sollen
Testplan und Budget fiir das Testen (in Anlehnung an das Projekt- oder Gesamtbudget)
Testdurchfiihrungszyklen und deren Beziehung zum Release-Plan fur die Software
Beziehungen und Arbeitsergebnisse der Testabteilung zu anderen Personen oder Abteilungen
definierte Abgrenzungen zwischen Testobjekten in den jeweiligen Teststufen
Spezifikation der Eingangs-, Unterbrechungs- und Wiederaufnahmekriterien sowie der
Endekriterien fir jede Teststufe und der Beziehungen zwischen den Teststufen
Testprojektrisiken
Ubergreifende Governance des Testens
Zustandigkeit fir die Durchfihrung der einzelnen Teststufen
Testeingaben und Ausgaben der einzelnen Teststufen

In kleineren Projekten oder Unternehmen, in denen nur eine Teststufe formal getestet wird, werden
Mastertestkonzept und Stufentestkonzept flir diese Teststufe oft in einem Dokument
zusammengefasst. Ist der Systemtest die einzige formale Teststufe, mit einem informellen, von den
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Entwicklern durchgefiihrten Komponenten- und Integrationstest und einem informellen Abnahmetest,
der vom Kunden als Teil eines Beta-Tests durchgefiihrt wird, so konnen all diese Elemente im
Systemtestkonzept enthalten sein.

Meist hangt das Testen von anderen Aktivitdten im Projekt ab. Wenn diese Aktivitdten nicht
ausreichend dokumentiert sind, vor allem was ihren Einfluss auf und ihre Beziehung zum Testen
betrifft, dann kann dies im Mastertestkonzept (oder im entsprechenden Stufentestkonzept) abgedeckt
werden. Ist beispielsweise der Konfigurationsmanagement-Prozess nicht dokumentiert, dann sollte im
Mastertestkonzept festgehalten werden, wie Testobjekte an das Testteam geliefert werden.

2.4.4 Stufentestkonzept

Das Stufentestkonzept beschreibt die in jeder Teststufe auszufihrenden Aktivitadten, manchmal auch
die Testarten. Wenn nétig, kann es das Mastertestkonzept fur die dokumentierte Teststufe oder
Testart erweitern und beispielsweise Details zu Terminplan, Aufgaben und Meilensteinen
spezifizieren, die im Mastertestkonzept nicht dokumentiert sind. Wenn unterschiedliche Standards und
Dokumentvorlagen fiir die Spezifikation der Tests in verschiedenen Teststufen gelten, wird dies im
Stufentestkonzept genau festgelegt.

In weniger formalen Projekten oder Unternehmen ist das Stufentestkonzept oft das einzige
Testmanagementdokument. Es kann dann einige der in diesem Abschnitt bereits erwahnten
Informationen enthalten.

Bei agilen Projekten kdnnen Sprint- oder Iterations-Testkonzepte den Stufentestplan ersetzen.

2.4.5 Projektrisikomanagement

Ein wichtiger Teil der Planungsaktivitaten betrifft den Umgang mit Projektrisiken. Diese lassen sich mit
den in Abschnitt 2.3 beschriebenen Prozessen identifizieren. Wenn Projektrisiken identifiziert wurden,
missen die Projektmanager eventuell dartber informiert werden und handeln. Nicht alle Risiken
lassen sich innerhalb der Testorganisation durch entsprechende MafRnahmen reduzieren. Es gibt aber
auch Projektrisiken, die die Testmanager erfolgreich abschwachen kénnen:

e einsatzbereite Testumgebung und Werkzeuge

o Verfugbarkeit und Qualifikation des Testpersonals

e fehlende Standards, Regeln und Verfahren fiir die Testaufgaben

Zum Vorgehen bei der Risikobeherrschung gehdren: friihe Vorbereitung der Testmittel, Vorabtests der
Testumgebung, Vorabtests friher Produktversionen, strengere Eingangskriterien, Anforderungen an
die Testbarkeit, Teilnehmen an Reviews friher Projektergebnisse, Teilnehmen am
Anderungsmanagement, Uberwachung des Projektfortschritts und der Qualitét.

Nachdem ein Projektrisiko identifiziert und analysiert wurde, gibt es vier Moglichkeiten damit
umzugehen:

1. das Risiko durch vorbeugende MalRnahmen beherrschen, um Eintrittswahrscheinlichkeit
und/oder -auswirkungen zu minimieren

2. Notfallplane, um das mdgliche Schadensausmald bei einem Auftreten des Risikos zu
reduzieren

3. das Risiko an eine andere Partei auslagern

4. das Risiko akzeptieren und nicht weiter beachten

Welche dieser Optionen tatsachlich gewahlt wird, hangt sowohl von den Vorteilen und Chancen jeder
Option, als auch von ihren Kosten und mdglichen Folgerisiken ab. Wenn fiir ein Projektrisiko ein
Notfallplan vorgesehen wird, dann ist es am besten, einen Ausléser zu identifizieren (d.h. zu
bestimmen, wann und wie der Notfallplan greift) sowie einen Besitzer (der den Notfallplan durchfihrt).

Version 2012 — GERM FINAL— Seite 40 von 93 19. Oktober 2012

© International Software Testing Qualifications Board 201 3041 9



. # International
Certified Tester ISTQB Sofr:v?;rr]: 'II'Oens?ing

Advanced Level Syllabus f Qualifications Board

2.4.6 Weitere Arbeitsergebnisse des Testens

Beim Testen gibt es auch weitere Arbeitsergebnisse, z.B. Fehlerberichte, Testfallspezifikationen und
Testprotokolle; die meisten werden von Test Analysten und Technischen Test Analysten erstellt. Im
Test Analyst-Modul des Advanced-Level-Lehrplans wird die Erstellung und Dokumentierung dieser
Arbeitsergebnisse behandelt. Der Testmanager sollte durch die folgenden Aktivitdten die Konsistenz
und Qualitat dieser Arbeitsprodukte sicherstellen:
¢ Metriken bestimmen und Uberwachen, anhand derer die Qualitat dieser Arbeitsergebnisse
Uberwacht werden kann, z.B. der prozentuale Anteil zuriickgewiesener Fehlerberichte
e Gemeinsam mit den Test Analysten und den Technischen Test Analysten geeignete Vorlagen
fur diese Arbeitsergebnisse auswahlen und ggf. anpassen
e Gemeinsam mit den Test Analysten und den Technischen Test Analysten die Standards fur
diese Arbeitsergebnisse festlegen, z.B. den notwendigen Detaillierungsgrad fur Tests,
Protokolle und Berichte
e Arbeitsergebnisse Uberprifen mit Hilfe der geeigneten Verfahren und der jeweiligen
Teilnehmer und Stakeholder

Umfang, Art und spezifischer Zweck der Testdokumentation kdnnen unter anderem vom gewahlten
Softwarelebenszyklus, den einzuhaltenden Normen und Standards, sowie von den Produkt- und
Projektrisiken in Zusammenhang mit dem System, das entwickelt wird, beeinflusst werden.

Es gibt unterschiedliche Vorlagen fur Testdokumentation und Arbeitsergebnisse, z.B. IEEE Standard
829 [IEEE 829]. Testmanager sollten jedoch bedenken, dass die im IEEE Standard 829
beschriebenen Dokumente fliir samtliche Branchen bestimmt sind und einen entsprechend hohen
Detaillierungsgrad haben. Nicht alles ist fur ein bestimmtes Unternehmen relevant. Es empfiehlt sich
daher, die im IEEE Standard 829 beschriebenen Dokumente anzupassen und fiir das Unternehmen
eigene Standardvorlagen zu erstellen. Eine durchgehende Anwendung dieser Vorlagen verringert den
Schulungsaufwand und unterstiitzt die Vereinheitlichung der Prozesse im Unternehmen.

AuRerdem werden beim Testen auch Testberichte erstellt. Dies ist in der Regel eine Aufgabe des
Testmanagers und wird spater in diesem Kapitel beschrieben.

2.5 Testaufwandsschatzung

Aufwandsschatzungen als Managementaktivitat fiUhren zu einem ungeféahren Kosten- und Terminplan
fur die Aktivitaten in einem bestimmten Betrieb oder Projekt. Die besten Aufwandsschatzungen:

e reprasentieren die kollektive Erfahrung von erfahrenen Praktikern und werden von allen
Stakeholdern getragen

o liefern detaillierte Aufstellungen der Kosten, Ressourcen, Aufgaben und beteiligten Mitarbeiter

e zeigen die wahrscheinlichen Kosten, Aufwand und Dauer fir jede geschatzte Aktivitat

Die Schatzung von Aufgaben in der Software- und Systementwicklung ist bekanntermalRen schwierig,
sowohl technisch als auch politisch, obwohl es im Projektmanagement Best-Practice-Verfahren fir die
Schatzung gibt. Die Testschatzung ist die Anwendung dieser Verfahren auf die Testaktivitaten in
einem Projekt oder Unternehmen.

Die Testschatzung sollte alle Aktivitaten im Testprozess einschlieen, wie in Kapitel 1 beschrieben.
Geschatzte Kosten, Aufwand und vor allem Dauer der Testdurchfiihrung interessieren das
Management oft besonders, weil die Testdurchflihrung typischerweise auf dem kritischen Pfad des
Projekts liegt. Schatzungen der Testdurchflihrung sind aber schwierig und tendenziell unzuverlassig,
wenn die Gesamtqualitat der Software schlecht ist oder nicht bekannt. AuRerdem wird die Qualitat der
Aufwandsschatzung auch entscheidend von Faktoren wie der Vertrautheit und Erfahrung mit dem
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System beeinflusst. Es ist gangige Praxis, die Anzahl von erforderlichen Testféllen zu schatzen. Das
funktioniert jedoch nur dann, wenn angenommen werden kann, dass die zu testende Software nur
wenig Fehlerzustande enthalt. Die getroffenen Annahmen bei der Aufwandsschatzung sollten immer
als Teil der Aufwandsschatzung dokumentiert werden.

Zu diesen Faktoren gehdren (ohne Anspruch auf Vollstandigkeit):

o erforderliches Qualitatsniveau des Systems

e Grofle und Komplexitat des zu testenden Systems

e historische Daten aus friheren Testprojekten, sowie Branchendaten oder Benchmark-Daten
anderer Unternehmen

o Prozessfaktoren, wie Teststrategie, Entwicklungs- und Wartungslebenszyklus, Prozessreife,
Richtigkeit der Projektschatzung

e Wesentliche Faktoren, wie Testautomatisierung und Testwerkzeuge, Testumgebung(en),
Testdaten, Entwicklungsumgebung(en); Projektdokumentation (beispielsweise
Anforderungen, Entwirfe, usw.) und wiederverwendbare Arbeitsergebnisse

e Personalfaktoren, wie Manager und Technische Leiter; Engagement und Erwartungen der
Geschéftsleitung und des oberen Managements; fachliches Kénnen, Erfahrung und Motivation
im Projektteam, Stabilitdt des Projektteams, Beziehungen der Projektmitglieder untereinander;
Hilfe bei der Nutzung der Test- und Debugging-Umgebung; Verfligbarkeit qualifizierter
Auftragnehmer und Berater; Fachwissen.

¢ Komplexitdt des Testprozesses; Technik, Organisation; Anzahl der Test Stakeholder; viele
rdumlich getrennte Teilteams und deren Zusammensetzung

e aulBergewdhnlicher Aufwand fur den Aufbau des Testteams, Training und Einarbeitung

e Anpassung oder Entwicklung von neuen Testwerkzeugen, Technologien, Verfahren,
kundenspezifische Hardware, grof3e Anzahl von Testmitteln

¢ Anforderungen fiir eine aulergewohnlich detaillierte Testspezifikation, besonders bei
Anwendung eines nicht vertrauten Dokumentationsstandards

e komplexe Terminierung der Komponentenbeschaffung, besonders fiur Integrationstest und
Testentwicklung

o veranderliche Testdaten (beispielsweise Daten mit Verfallsfristen)

Auch die Qualitdt der zu testenden Software ist ein Hauptfaktor, den Testmanager bei der
Aufwandsschatzung beriicksichtigen sollten. Wenn beispielsweise in der Entwicklung Best-Practice-
Verfahren wie automatisierte Modultests und kontinuierliche Integration verwendet wurden, dann sind
bereits bis zu 50% der Fehlerzustande behoben, bevor der Code an das Testteam geliefert wird
(siehe [Jones11] bezlglich weiterer Informationen U(ber die Fehlerbehebungseffektivitat dieser
Praktiken). Es wurde auch berichtet, dass agile Methoden, einschliel3lich der testgetriebenen
Entwicklung, Software mit einem héheren Qualitatsniveau an das Testen liefern.

Die Testaufwandsschatzung lasst sich Bottom-Up oder Top-Down durchfihren, dabei kdnnen die
folgenden Testaufwandsschatzverfahren eingesetzt bzw. miteinander kombiniert werden:

Intuition und Raten, sowie Erfahrungen aus friheren Projekten

Projektstrukturplan (PSP)

gemeinsame Schéatzungen im Team (beispielsweise Breitband-Delphi)
Unternehmensstandards und Normen

prozentualer Anteil am Gesamtprojekt oder an bestimmten Mitarbeitergruppen (beispielsweise
das Verhaltnis von Testern zu Entwicklern)

e Erfahrungen und Metriken, einschlieBlich darauf basierender Modelle, zum Schatzen der
Anzahl von Fehlerwirkungen, Testzyklen, Testfallen, des durchschnittlichen Aufwands je Test
und der Anzahl von Regressionstestzyklen
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e Durchschnittswerte der Branche und Vorhersagemodelle, wie Funktionspunkte (function
points), Anzahl der Codezeilen, geschatzter Aufwand der Entwicklerlnnen oder andere
Projektparameter (siehe beispielsweise [Jones07]).

Wenn die Testaufwandsschatzung erstellt ist, muss sie meist mit einer Begrindung dem Management
vorgelegt werden (siehe Abschnitt 2.7). Oft folgen Verhandlungen, die nicht selten zu einer
Uberarbeitung der vorgelegten Zahlen filhren. Im Idealfall ist die endgiiltige Version der
Testaufwandsschatzung der beste mogliche Kompromiss zwischen Unternehmenszielen und
Projektzielen hinsichtlich Qualitat, Zeitplan, Budgetierung und erwarteter Funktionalitat.

Es muss daran erinnert werden, dass jede Schatzung auf den zum Zeitpunkt der Schatzung
verfigbaren Informationen basiert. In frihen Projektphasen sind eventuell nur sparliche Informationen
vorhanden. Auflerdem koénnen sich friih verfiigbare Informationen im Verlauf eines Projekts andern.
Aus diesen Griinden missen die Testaufwandsschatzungen aktualisiert und neue bzw. geanderte
Informationen beriicksichtigt werden.

2.6 Definieren und Anwenden von Testmetriken

Ein Managementklischee besagt, dass das, was gemessen wird, auch erledigt wird. Umgekehrt wird
das, was nicht gemessen wird, nicht erledigt, weil es leicht ignoriert werden kann. Es ist daher wichtig,
dass fur alle Aufgaben, auch fir das Testen, korrekte Metriken eingefiihrt werden.

Testmetriken lassen sich wie folgt klassifizieren und kénnen zu einer oder mehreren der folgenden
Kategorien gehoren:
e Projektmetriken, die den Fortschritt gegen festgelegte ProjektEndekriterien messen, z.B. der
prozentuale Anteil der ausgeflihrten, bestandenen und nicht bestandenen Testfalle
e Produktmetriken, die ein Attribut des Produkts messen, z.B. inwieweit das Produkt getestet
wurde oder die Defektdichte
e Prozessmetriken, die die Prozessreife der Test- und Entwicklungsprozesse messen, z.B. der
prozentuale Anteil der vom Testen aufgedeckten Fehlerzustande
e Personenbezogene Metriken, die die Fahigkeiten einzelner Mitarbeiter oder Gruppen messen,
z.B. Anzahl der implementierten Testfalle in einem bestimmten Zeitraum.

Jede Metrik kann zu zwei, drei oder sogar zu allen vier Kategorien gehoren. Tendenzdiagramme
kdnnen beispielsweise die Anzahl der aufgetretenen Fehlerzustande pro Tag in Zusammenhang mit
einem Ausgangskriterium (keine neuen Fehlerzustande in einer Woche) darstellen; oder in
Zusammenhang mit dem Produkt (es kdnnen keine weiteren Fehlerzustande durch Testen gefunden
werden); oder in Zusammenhang mit der Testprozessreife (das Testen identifiziert viele
Fehlerzustande friih in der Testausfiihrungsphase).

Besondere Vorsicht ist bei den personenbezogenen Metriken geboten. Es kommt manchmal vor, dass
Manager Metriken, die eigentlich in erster Linie Prozessmetriken sind, als personenbezogene
Metriken auffassen. Das kann dann katastrophale Auswirkungen haben, wenn Mitarbeiter die Metriken
zu ihrem eigenen Vorteil manipulieren. Korrekte Motivierung und Beurteilung der Testmitarbeiter wird
in Kapitel 7 dieses Lehrplans sowie im Expert-Level-Lehrplan ,Testmanagement® behandelt.

Im Advanced-Level-Lehrplan beschaftigen wir uns hauptsachlich mit dem Anwenden von Metriken zur
Messung des Testfortschritts, d.h. mit Projektmetriken. Einige der Metriken, die fiir die Messung des
Testfortschritts verwendet werden, betreffen auch Produkt und Prozess. Weitere Informationen Uber
die Anwendung von Produkt- und Prozessmetriken durch das Management sind im Testmanager-
Modul des Expert-Level-Lehrplans enthalten. Weitere Informationen Uber die Anwendung von
Prozessmetriken sind im Modul Testprozessverbesserung des Expert Level Lehrplans enthalten.
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Mit Metriken kdnnen Tester ihrem Management in gleichbleibender Art und Weise berichten und der
Fortschritt im zeitlichen Verlauf lasst sich koharent verfolgen. Haufig miissen sie diese in
Besprechungen verschiedenen Ebenen von Stakeholdern, vom technischen Personal bis zur
Geschaftsleitung, prasentieren. Da Metriken manchmal dazu dienen, den Erfolg eines Projekts zu
bestimmen, sollte sehr sorgfaltig Uberlegt werden, was verfolgt wird, wie oft berichtet wird und welche
Methode zur Prasentation der Informationen eingesetzt wird. Insbesondere miissen Testmanager die
folgenden Bereiche berlcksichtigen:

e Metriken definieren: Eine begrenzte Menge von sinnvollen Metriken sollte definiert werden.
Metriken kdnnen passend zu den Zielen eines Projekts, Prozesses oder eines Produkts
festgelegt werden. Die definierten Metriken sollten ausgewogen sein, da einzelne Metriken
einen irrefihrenden Eindruck (ber Status und Tendenzen vermitteln kdnnen. Sind die
Metriken definiert, miissen sich alle Stakeholder auf ihre Interpretation einigen, um zukunftige
Diskussionen zu vermeiden, wenn die Metrikwerte vorliegen. Oft werden tendenziell zu viele
Metriken definiert, anstatt die aussagekraftigsten festzulegen.

e Metriken verfolgen: Berichte Uber und Zusammenstellungen von Metriken sollten moglichst
weitgehend automatisiert werden, um den zeitlichen Aufwand fur die Generierung der
Metrikwerte niedrig zu halten. Abweichungen bei den Daten im zeitlichen Ablauf kdnnten auch
andere Informationen widerspiegeln als die, Uber deren Interpretation in der Definitionsphase
Einigkeit erzielt wurde. Testmanager sollten bereit sein, mogliche Divergenzen zwischen
gemessenen und erwarteten Ergebnissen sorgfaltig zu analysieren, einschlieflich der Griinde
fur diese Abweichungen.

e Metriken berichten: Ziel ist es, die Information fliir das Management unmittelbar verstandlich
darzustellen. Prasentationen kdnnen eine Momentaufnahme der Metrik zu einem bestimmten
Zeitpunkt wiedergeben oder die zeitliche Entwicklung der Metrik(en), sodass sich Tendenzen
einschatzen lassen.

e Giiltigkeit der Metriken: Testmanager missen aulerdem die Informationen verifizieren, die
berichtet werden. Die Messungen einer bestimmten Metrik reflektieren moglicherweise nicht
den tatsachlichen Status eines Projekts, oder vermitteln einen zu positiven oder negativen
Trend. Bevor Testmanager Daten prasentieren, missen diese sowohl auf Genauigkeit als
auch auf die Botschaft gepriift werden, die damit vermittelt wird.

Die flinf wesentlichen Dimensionen fir die Uberwachung des Testfortschritts sind:

Produkt-/Qualitatsrisiken
Fehler

Testfallstatus
Uberdeckungen
Vertrauen in die Software

Wahrend des Regelbetriebs oder eines Projekts werden Produktrisiken, Fehlerzustande, Testfalle und
Uberdeckungsgrad auf spezielle Art und Weise gemessen und berichtet (Testfortschrittsbericht).
Wenn diese Messungen mit den im Testkonzept definierten Endekriterien verknUpft sind, liefern sie
eine objektive Grundlage fur die Beurteilung, ob der Testaufwand abgeschlossen ist. Vertrauen in die
Software-Qualitat ist allenfalls durch Umfragen messbar oder es werden Uberdeckungsmetriken
verwendet (als Surrogat); im Grunde wird Vertrauen jedoch auch nur subjektiv berichtet.

Mogliche Produktrisiken-basierte Metriken sind
e Prozentualer Anteil von Risiken, die komplett abgedeckt sind (Test bestanden)
e Prozentualer Anteil von Risiken, die teilweise abgedeckt sind (einige oder mehrere Tests nicht
bestanden)
e Prozentualer Anteil von Risiken, die noch nicht komplett getestet sind
e Prozentualer Anteil der abgedeckten Risiken, sortiert nach Risikokategorie
e Prozentualer Anteil von Risiken, die nach der ersten Produktrisikoanalyse identifiziert wurden
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Mégliche Fehlerbasierte Metriken sind

e Gesamtzahl der gemeldeten (identifizierten) gegenuber der Gesamtzahl behobener
(abgeschlossener) Fehlerzustande
e durchschnittliche Zeit zwischen dem Auftreten von Fehlerwirkungen
e Aufschlisselung der Anzahl oder des prozentualen Anteils von Fehlerzustdnden nach den
folgenden Kategorien:
o bestimmte Testobjekte oder Komponenten
Grundursachen
Fehlerquellen (z.B. Anforderungsspezifikation, neue Funktionalitat, Regression, usw.)
Testversionen
Phasen, in denen sie eingefuhrt, festgestellt oder entfernt wurden
Prioritat/Schweregrad
o Fehlerberichte, die zurickgewiesen oder dupliziert wurden
e Trends bei der Dauer zwischen Eingeben der Fehlermeldung und Behebung
e Anzahl der Fehlerbehebungen, die neue Fehlerzustande eingeschleust haben

O O O O O

Mogliche Testfallstatus-basierte Metriken sind

e Gesamtzahl geplanter, spezifizierter (entwickelter), durchgefuhrter, bestandener/nicht
bestandener, blockierter und ausgelassener Tests

e Status der Regressions- und Fehlernachtests, einschlief3lich der Trends und Gesamtzahlen
nicht bestandener Regressions- und Fehlernachtests

e Anzahl fur das Testen geplanter gegentiber tatsachlich geleisteter Stunden pro Tag

o Verfugbarkeit der Testumgebung (prozentualer Anteil geplanter Teststunden, in denen die
Testumgebung fir das Testteam nutzbar ist)

Mogliche Metriken flr die Testliberdeckungsbasierte Metriken sind

Anforderungsiiberdeckung und Uberdeckung der Entwurfselemente
Risikotiberdeckung

Testumgebungs-/Konfigurationstberdeckung

Codeliberdeckung

Es ist wichtig, dass Testmanager verstehen, wie Uberdeckungsmetriken interpretiert und angewendet
werden. In den hoéheren Teststufen (z.B. Systemtest, Integrationstest und Abnahmetest) basiert das
Testen in erster Linie auf Arbeitsergebnissen, wie z.B. Anforderungsspezifikationen,
Entwurfsspezifikationen, Anwendungsfélle, User-Stories, Produktrisiken, unterstitzte Umgebungen
und Konfigurationen. Strukturelle Codeuberdeckungsmetriken betreffen eher die unteren Teststufen,
wie z.B. den Modultest (z.B. Anweisungs- oder ZweigUberdeckung) und den
Komponentenintegrationstest (z.B. Schnittstellentiberdeckung). Obwohl Testmanager
Codelberdeckungsmetriken verwenden kénnen, um zu messen, inwieweit ihre Tests die Strukturen
des zu testenden Systems ausflihren, sollten diese Metriken nicht verwendet werden, um Uber die
Testergebnisse der hoheren Teststufen zu berichten. Aullerdem missen Testmanager verstehen,
dass — auch wenn im Modultest und Modulintegrationstest 100% der strukturellen Uberdeckungsziele
erreicht wurden — Fehlerzustande und Risiken in den héheren Teststufen noch beriicksichtigt werden
mussen.

Metriken kdnnen auch mit den Aktivitdten des fundamentalen Testprozesses verknlpft sein (der im
Foundation Level Lehrplan und im vorliegenden Advanced Level Lehrplan beschrieben ist). Dadurch
kénnen Metriken im gesamten Testprozess verwendet werden, um den Testprozess selbst sowie den
Fortschritt gegentber den Projektzielen zu Gberwachen.
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Mégliche Metriken zur Uberwachung der Testplanung und -steuerung sind

e Risiko-, Anforderungs- und sonstige Abdeckungen von Testbasiselementen

¢ Fehlerfindung

e Verhaltnis geplanter zu tatsachlich aufgewendeten Stunden fir die Entwicklung der Testmittel
und die Durchfiihrung der Testfalle

Mégliche Metriken fiir die Uberwachung der Testanalyse sind

e Anzahl der identifizierten Testbedingungen
e Anzahl der Fehlerzustdande, die wahrend der Testanalysephase aufgedeckt wurden (z.B.
durch Identifikation von Risiken oder Testbedingungen anhand der Testbasis)

Mégliche Metriken fir die Uberwachung des Testentwurfs sind
e prozentualer Anteil der Anforderungen, die von Testbedingungen abgedeckt werden
e Anzahl der Fehlerzustéande, die wahrend der Testentwurfsphase aufgedeckt wurden (z.B.
durch Entwurf von Tests gegen die Testbasis)

Mégliche Metriken fiir die Uberwachung der Testrealisierung sind

e prozentualer Anteil der konfigurierten Testumgebungen
e prozentualer Anteil der geladenen Testdatenséatze
e prozentualer Anteil der automatisierten Testfélle

Mégliche Metriken fir die Uberwachung der Testausfihrung sind

e prozentualer Anteil der geplanten Testfalle, die durchgefuhrt, bestanden bzw. nicht bestanden
wurden

e prozentualer Anteil der Testbedingungen, die durch ausgefiihrte (und/oder bestandene)
Testfalle abgedeckt wurden

e vorausgesagte Fehlerzustande gegenuber tatsachlich berichteten/behobenen
Fehlerzustéanden

e geplante Uberdeckung gegeniiber tatsachlich erzielter Uberdeckung

Zu den Metriken fir die Uberwachung von Testfortschritt und -abschluss gehért, dass die in der
Testplanungsphase festgelegten (und genehmigten) Meilensteine, Eingangs- und Endekriterien
abgebildet sind. Dies kann durch eine oder mehrere der folgenden Metriken erfolgen:

e Vergleich der geplanten mit den tatsachlich durchgefiihrten Testbedingungen, Testfallen oder
Testspezifikationen, jeweils mit der Angabe, ob sie bestanden wurden oder nicht

e Gesamtzahl der aufgedeckten Fehlerzustande, jeweils mit Angabe von Schweregrad, Prioritat,
Status, betroffenem Teilsystem, oder sonstiger Klassifizierung (siehe Kapitel 4)

e Anzahl der Anderungen (Anderungsantrage), die erzeugt, akzeptiert, implementiert und

getestet wurden

geplante Kosten gegeniber tatsachlichen Kosten

geplanter Zeitaufwand gegenuber tatsachlich aufgewendeter Zeit

geplante Termine gegenuber tatsachlichen Terminen von Testmeilensteinen

geplante Termine gegentber tatsachlichen Terminen testrelevanter Projektmeilensteine (z.B.

Code-Freeze)

e Status von identifizierten Produkt- und Qualitatsrisiken, eingeteilt in reduzierte Risiken, offene
Risiken, Hauptrisikobereiche, neue Risiken, die nach der Testanalyse entdeckt wurden, usw.

e prozentualer Anteil des Testaufwands, Kosten oder Testzeit, die durch blockierende
Ereignisse oder geplante Anderungen verloren gingen

e Status der Fehlernachtest und Regressionstests
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Mogliche Metriken fir den Abschluss der Testaktivitaten sind

e prozentualer Anteil der bei der Testdurchflhrung ausgefiihrten, bestandenen, nicht
bestandenen, blockierten und tUbersprungenen Testfalle

e prozentualer Anteil der Testfalle, die in das Repository fir wiederverwendbare Testfalle

aufgenommen wurden

prozentualer Anteil der automatisierten gegentiber den noch zu automatisierenden Testfallen

prozentualer Anteil der Testfalle, die in den Regressionstests aufgenommen wurden

prozentualer Anteil von Fehlermeldungen, die geschlossen bzw. nicht geschlossen wurden

prozentualer Anteil der identifizierten und archivierten Arbeitsergebnisse

AuRerdem werden fiir die Uberwachung des Testprozesses haufig normale Projektmanagement-
Methoden verwendet, wie 2z.B. das Aufteilen in Aufgabenblocke im Rahmen eines
Projektstrukturplans. In agilen Teams ist das Testen Teil des Fortschritts einer User-Story auf einem
Burndown-Chart. Wenn Methoden des Lean Managements verwendet werden, wird der Testfortschritt
(ebenfalls basierend auf Stories) Uberwacht, indem die Karte mit der User-Story eine Spalte auf der
Kanban-Tafel durchlauft.

Die Messungen zu den definierten Metriken kénnen in Textform, tabellarisch oder graphisch berichtet
werden und lassen sich fir verschiedene Zwecke nutzen, beispielsweise:

e Analysen, um anhand der Testergebnisse herauszufinden, welche Trends und Ursachen
erkennbar sind

e Berichte, um die Testergebnisse an Projektmitglieder und Stakeholder zu kommunizieren

e Teststeuerung, um den Verlauf eines Tests oder auch des Projekts als Ganzes zu andern und
um die Ergebnisse der Kurskorrektur zu Giberwachen

Wie die Messwerte der Tests in geeigneter Weise gesammelt, analysiert und berichtet werden, hangt
vom spezifischen Informationsbedarf ab, sowie von den Zielen und den Fahigkeiten der Adressaten,
die diese Messungen nutzen. AulBerdem sollte der Inhalt der Testberichte auf die Zielgruppe
abgestimmt sein und entsprechend variieren.

Fur die Teststeuerung missen die Metriken Uber den gesamten Testprozess (nach Abschluss der
Testplanung) den Testmanagern die Informationen liefern, die sie bendtigen, um einen erfolgreichen
Abschluss der Tests hinsichtlich der Ubergeordneten Zielsetzung, Teststrategie und Testziele
herbeizufihren. Daher muss der spezifische Informationsbedarf bei der Planung bericksichtigt
werden und die Testliberwachungsaktivitditen miissen das Sammeln der bendtigten Metriken
einschlielfen. Der genaue Umfang der Informationen und der Aufwand fiir das Sammeln sind
abhangig von verschiedenen Projektfaktoren, einschlie3lich Projektgrofie, Komplexitat und Risiko.

Die Teststeuerung muss auf die Informationen durch das Testen und auf veranderte
Rahmenbedingungen eines Projekts oder Vorhabens adaquat reagieren. So mussen Risikoanalyse
und Zeitplan revidiert werden, wenn beispielsweise beim dynamischen Testen gehaufte
Fehlerzustéande in Bereichen entdeckt werden, wo man sie fir unwahrscheinlich gehalten hatte, oder
wenn die verflgbare Zeit fur die Tests wegen einer Verzégerung beim Testbeginn gekirzt wurde. Das
kann dazu flhren, dass Tests neu priorisiert und verbleibende Ressourcen fir die Testausfiihrung neu
verteilt werden mussen.

Wenn durch den Testfortschrittsbericht Abweichungen vom Testkonzept festgestellt werden, muss die
Teststeuerung eingreifen. Ziel der Steuerungsmalnahmen ist eine Kurskorrektur, die das Projekt
und/oder das Testen in eine erfolgreichere Richtung lenkt.

Wenn der Steuerungsaufwand eines Projekts anhand der Testergebnisse gemessen oder beeinflusst
werden soll, bestehen folgende Mdglichkeiten:
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¢ Qualitatsrisikoanalyse, Testprioritaten und/oder Testkonzepte tUberarbeiten
o weitere Ressourcen bereitstellen oder den Testaufwand bzw. Projektaufwand erhéhen
e Freigabetermin verschieben
e Endekriterien abschwachen oder verscharfen
e Anderung des Projektumfangs (funktionale und/oder nicht-funktionale Aspekte)

Die Umsetzung erfordert normalerweise Konsens unter den Projektmitarbeitern und Stakeholdern im
Unternehmen sowie die Zustimmung von Projektmanagern oder Betriebsleitern.

Wie der Testbericht strukturiert ist, hangt weitgehend von den Adressaten ab, beispielsweise
Projektmanagement oder GeschaftsflUhrung. Projektmanagerin oder Projektmanager interessieren
sich wahrscheinlich flr ausfiihrliche Informationen zu Fehlerzustdnden, wahrend das Hauptinteresse
der Geschéftsfuhrung bei Informationen tUber den Status der Produktrisiken liegen durfte.

2.7 Mehrwert des Testens

Testmanager mussen sich dafir einsetzen, den Mehrwert des Testens zu optimieren. Wenn zu viel
getestet wird, liefert das Testen keinen guten Mehrwert, weil es unzumutbare Verzégerungen mit sich
bringt und mehr Kosten verursacht, als es einspart. Wenn zu wenig getestet wird, liefert das Testen
keinen guten Mehrwert, weil zu viele Fehlerzustande an die Benutzer weitergegeben werden. Das
Optimum liegt zwischen den beiden Extremen. Es ist die Aufgabe des Testmanagers, dafiir zu sorgen,
dass die Stakeholder dieses Optimum und den Mehrwert des Testens verstehen.

Zwar halten die meisten Unternehmen das Testen in gewisser Weise fur wertvoll, aber nur wenige
Manager, Testmanager eingeschlossen, kénnen diesen Wert quantifizieren, beschreiben oder in
Worte fassen. Viele Testmanager, Testleiter und Tester konzentrieren sich vor allem auf die
Ausflhrungsdetails des Testens (Aspekte, die die konkrete Aufgabe oder Teststufe betreffen), lassen
aber die Ubergeordneten strategischen Gesichtspunkte aufler Acht, fir die sich andere
Projektbeteiligte interessieren, vor allem Manager.

Testen liefert sowohl Organisationen und Projekten als auch dem Betrieb quantitativen und
qualitativen Mehrwert:

e Der quantitative Mehrwert des Testens liegt darin, dass es Fehlerzustande vor einer Freigabe
vermeidet oder behebt, oder Fehlerzustande vor der Freigabe bekannt macht (nicht behoben,
aber dokumentiert und evil. mit Lésungsalternativen), Risiken durch die Tests vermindert und
Informationen ber den Projekt-, Prozess- und Produktstatus liefert.

e Der qualitative Mehrwert des Testens liegt in gesteigerter Reputation fir Qualitat,
reibungsloseren und besser berechenbaren Releases, neuem und/oder gesteigertem
Vertrauen in die Software, Schutz vor Haftungsanspriichen sowie im Reduzieren des Risikos,
ganze Auftrage oder sogar Menschenleben zu verlieren.

Testmanager und Testleiter sollten verstehen, wo der relevante geschéaftliche Nutzen fir ihr
Unternehmen, ihr Projekt und/oder den Betriebsablauf liegt und sie sollten anderen diesen
geschéaftlichen Nutzen des Testens vermitteln kénnen.

Eine bewahrte Methode fiir die Messung von quantitativem Nutzen und Effizienz des Testens ist in
dem Begriff Qualitatskosten zusammengefasst (manchmal auch als Kosten schlechter Qualitat
bezeichnet). Die Qualitatskosten fassen Projekt- oder Betriebskosten in Bezug auf die
Produktfehlerkosten in vier Kategorien zusammen:

e Kosten fir die Vorbeugung, z.B. Schulung der Entwickler in der Erstellung wartbaren und
sicheren Codes
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e Kosten fur die Aufdeckung, z.B. Testfalle entwerfen, Testumgebungen konfigurieren und
Anforderungen priifen

o Kosten fir interne Fehlerwirkungen, z.B. Defekte, die beim Testen oder bei Reviews gefunden
wurden, vor Auslieferung beheben

¢ Kosten fiir externe Fehlerwirkungen, z.B. Kosten in Zusammenhang mit fehlerhafter Software,
die an den Kunden geliefert wurde

Die Kosten fir die Aufdeckung machen einen Teil des Budgets fiir das Testen aus (d.h. Geld, das fur
die Entwicklung von Tests ausgegeben wiirde, selbst wenn die Tester keine Fehlerzustande finden).
Der restliche Teil des Budgets entfallt auf Kosten fir interne Fehlerwirkungen (d.h. die tatsachlichen
Kosten in Zusammenhang mit gefundenen Fehlerzustanden). Die Gesamtkosten fir Aufdeckung und
interne Fehlerwirkungen liegen normalerweise deutlich unter den Kosten fir externe Fehlerwirkungen.
Dies macht das Testen deshalb auflierordentlich wertvoll. Testmanager und Testleiter haben
Uberzeugende wirtschaftliche Argumente fir das Testen, wenn sie die Kosten in diesen vier
Kategorien aufzeigen kénnen.

Mehr Informationen Uber den Geschéaftswert des Testens und Uber die Kosten der Qualitat finden Sie
in [Black03].

2.8 Verteiltes Testen, Outsourcing und Insourcing

Manchmal wird ein Teil des Testaufwands oder sogar der gesamte Testaufwand von Personen an
unterschiedlichen Standorten erbracht, die bei anderen Unternehmen beschaftigt sind, oder nicht am
selben Ort wie das Projektteam arbeiten. Beim Testen an mehreren Standorten spricht man von
verteiltem Testen. Wenn Personen an einem oder mehreren Standorten testen, die nicht Mitarbeiter
des Unternehmens sind und nicht am Standort des Projektteams arbeiten, spricht man von
Outsourcing des Testens. Wenn Personen testen, die nicht Mitarbeiter des Projektteams sind, aber
am selben Standort arbeiten, dann spricht man von Insourcing des Testens.

Alle drei Arten der Testorganisation brauchen klare Kommunikationswege und gut definierte
Erwartungen an Ziel, Aufgaben und Arbeitsergebnisse. Das Projektteam kann sich dabei kaum auf
informelle Kommunikationswege verlassen, wie Gesprache unter Kollegen im Flur, oder auf
aullerbetriebliche soziale Kontakte. Es ist wichtig, dass Kommunikationswege und -mittel klar definiert
sind; dabei mussen Themen angesprochen werden, wie das Eskalieren von Problemen, die Art der
Informationen, die kommuniziert werden muissen, sowie die vorgesehenen Kommunikationsmethoden.
Jeder Beteiligte, auf jeder Seite der Teambeziehungen, muss sowohl die Rollen und Zustandigkeiten
der eigenen Seite wie auch der anderen Seite klar verstehen, damit Missverstandnisse und
unrealistische Erwartungen vermieden werden. Durch unterschiedliche Standorte, Zeitzonen,
kulturelle und sprachliche Verschiedenheit wird es wahrscheinlicher, dass es zu Problemen mit
Kommunikation und Erwartungen kommt.

Alle drei Arten der Testorganisation missen auch ihre Methodiken angleichen. Auch wenn es in jedem
Projekt vorkommen kann, dass die Methoden nicht oder nicht ausreichend angeglichen werden, so ist
dies doch wahrscheinlicher, wenn die Aufgaben verteilt und/oder von externen Einheiten durchgefiihrt
werden. Wenn zwei Testteams verschiedene Methoden anwenden, oder wenn das Testteam eine
andere Methode als die Entwicklungsabteilung oder die Projektleitung benutzt, fihrt dies besonders
bei der Testdurchfiihrung zu gravierenden Problemen. Wenn beispielsweise ein Kunde ein agiles
Vorgehen einsetzt und der Testdienstleister der eine vordefinierte Testmethodologie verwendet, die
einen sequenziellen Lebenszyklus voraussetzt, dann sind Zeitpunkt und Art der Lieferung der
Testobjekte an den Testdienstleister mogliche Reibungspunkte.
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Beim verteilten Testen an verschiedenen Standorten muss die Aufteilung der Testaufgaben explizit
und vorausschauend festgelegt sein. Auch eine kompetente und hoch qualifizierte Gruppe kann ohne
solche Vorgaben die Testarbeit nicht erfolgreich durchfiihren. Wenn nicht jedes Team weil3, wofir es
verantwortlich ist, dann wird es moglicherweise nicht das tun, was es tun soll. Ohne sorgfaltiges
Management wird die Testarbeit Licken haben (mit steigendem Restrisiko fir die Qualitat bei
Auslieferung) und es kann zu Uberlappungen kommen (was die Effizienz verringert).

Letztlich ist fur alle drei Arten der Testorganisation entscheidend, dass das ganze Projektteam das
Vertrauen entwickelt und behalt, dass jedes Testteam seine Rollen richtig ausfiihrt, auch angesichts
von organisatorischen, Kkulturellen, sprachlichen und geographischen Grenzen. Ein Mangel an
Vertrauen kann dazu fihren, dass durchgefiihrte Aktivitdten Uberdurchschnittlich kontrolliert werden,
dass es bei Problemen zu gegenseitigen Schuldzuweisungen kommt und dass politische Spielchen
betrieben werden. Dabei entstehen Ineffizienzen und mdgliche Schwierigkeiten bei der Einhaltung von
Planen.

2.9 Die Anwendung von Industriestandards managen

Sowohl im Foundation Level Lehrplan als auch in den Advanced Level Lehrplanen werden einige
Standards genannt. Diese betreffen unterschiedliche Softwarethemen, wie z.B. Softwarelebenszyklus,
Softwaretesten, Softwarequalitdtsmerkmale, Reviews und Fehlermanagement. Testmanager sollten
wissen, welche Standards es gibt, wie das Unternehmen zur Anwendung von Standards steht und ob
Standards vorgeschrieben, notwendig oder nutzlich sind.

Standards konnen aus unterschiedlichen Quellen stammen:

e Internationale Standards oder solche mit internationalen Zielsetzungen

¢ Nationale Standards oder nationale Anwendung internationaler Standards

e Branchenspezifische Standards, wenn also internationale oder nationale Standards fir
bestimmte Industriezweige angepasst oder speziell fiir eine Branche entwickelt werden.

Internationale Normungsorganisationen sind 1ISO und IEEE. ISO ist die Abkurzung fir ,International
Standards Organization® (auch International Organization for Standardization bzw. ISO genannt). ISO
setzt sich zusammen aus Mitgliedern verschiedener nationaler Organisationen, die fir die
Standardisierung in ihrem Land reprasentativ sind. Die internationale Organisation hat einige hilfreiche
Standards und Normen fir Softwaretester herausgegeben, wie z.B. ISO 9126 (wird ersetzt durch die
ISO 25000 [IS025000], ISO 12207[ISO 12207] und ISO 15504[ISO 15504].

IEEE ist die Abkurzung fir ,Institute of Electrical and Electronics Engineers®, einen Berufsverband mit
Sitz in den Vereinigten Staaten. Nationale Reprasentanten dieser Organisation gibt es in mehr als
hundert Landern. Das IEEE hat einige hilfreiche Standards und Normen fir Softwaretester
herausgegeben, wie z.B. IEEE Standard 829 [IEEE 829] und IEEE Standard 1028 [IEEE 1028].

Viele Lander haben eigene spezifische Standards, von denen einige fir das Softwaretesten
anwendbar und/oder nitzlich sind. Ein Beispiel ist der britische Standard BS 7925-2, der
Informationen Uber viele der Testverfahren liefert, die in den Modulen Test Analyst und Technical Test
Analyst des Advanced Level Lehrplans behandelt werden.

Standards gibt es auch fir verschiedene technische Bereiche und einige davon enthalten relevante
Aspekte fir Softwaretest, Softwarequalitdt und -entwicklung. In der Luftfahrtindustrie gilt der
branchenspezifische Standard DO-178B (bzw. dessen europaisches Aquivalent ED-12B) fiir Software
in der zivilen Luftfahrt. Der Standard schreibt flr Avionik-Software bestimmte strukturelle
Abdeckungskriterien vor, je nach Kritikalitat der zu testenden Software.
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Ein weiteres Beispiel fir einen branchenspezifischen Standard betrifft medizinische Systeme. Title 21
CFR Part 820 der U.S. Food and Drug Administration (FDA) [FDA21], also der US-amerikanischen
Bundesbehérde zur Uberwachung von Nahrungs- und Arzneimitteln, empfiehlt hierin bestimmte
strukturelle und funktionale Testverfahren. Dariiber hinaus empfiehlt die FDA in diesem Standard
Teststrategien und -grundsatze, die mit den ISTQB® Lehrplanen bereinstimmen.

In manchen Faéllen wird das Testen von Standards oder weit verbreiteten Methodologien beeinflusst,
die sich nicht in erster Linie mit dem Testen befassen, die jedoch groRen Einfluss auf den
Softwareprozess haben, in dessen Kontext das Testen stattfindet. Ein Beispiel hierfur ist CMMI® (ein
Modell zur Softwareprozessverbesserung). Dieses Modell beinhaltet die beiden wichtigen
Prozessbereiche Verifizierung und Validierung, die haufig als ein Verweis auf bestimmte Teststufen
interpretiert werden (im Speziellen Systemtest bzw. Abnahmetest). Das Modell hat aul3erdem
Auswirkungen beziiglich der Teststrategie, da es oft dahingehend ausgelegt wird, dass analytisches
anforderungsbasiertes Testen integraler Bestandteil der Teststrategie sein sollte.

Drei weitere wichtige Beispiele sind PMI's PMBOK, PRINCE2®, sowie ITIL®. PMI und PRINCE2 sind
gebrauchliche Projektmanagement-Standards in Nordamerika bzw. in Europa. ITIL ist ein
Rahmenwerk, das sicherstellen soll, dass die IT-Abteilung dem Unternehmen, in dem es existiert,
wertvolle IT-Dienste liefert. Die Terminologie und Aktivitédten, die in diesen Rahmenwerken spezifiziert
werden, unterscheiden sich erheblich von den Lehrplanen und dem Glossar des ISTQB®. Wenn
Testmanager in Unternehmen arbeiten, die PMI’'s PMBOK, PRINCEZ2 und/oder ITIL verwenden, dann
missen sie die fur sie relevanten Rahmenwerke kennen und wissen, wie sie zu implementiert sind.
Aullerdem missen sie mit der entsprechenden Terminologie ausreichend vertraut sein, um in diesem
Kontext effektiv arbeiten zu kénnen.

Unabhangig davon, welche Standards oder Methodologien angewendet werden, ist in diesem
Zusammenhang zu bedenken, dass diese von Expertinnen und Experten erstellt wurden. Als solche
spiegeln sie deren kollektives Wissen wider; aber auch deren Schwachen. Testmanager sollten
wissen, welche Standards fur ihr Testumfeld und ihren Testkontext zutreffen. Das kénnen formale
Standards sein (international, national oder branchenspezifisch), oder unternehmensinterne
Standards und empfohlene Praktiken.

Wer in Betracht zieht, mehrere Standards gleichzeitig zu verwenden, sollte beachten, dass manche
Standards inkonsistent zu anderen sein kdnnten oder gar gegenséatzliche Definitionen mit sich
bringen. Der Testmanager muss daher jeweils die Nutzlichkeit der verschiedenen Standards fur
seinen spezifischen Kontext, also dem Testen, bewerten. Die Vorgaben eines Standards kdnnen fir
ein Projekt zwar sehr nutzlich, aber auch genaus gut hinderlich sein. Dennoch bieten Standards eine
gute Referenz zu nachweislicher Best Practice und eine Basis zur Gestaltung des Testprozesses.

In manchen Fallen ist die Einhaltung von Standards verpflichtend und hat Auswirkungen auf das

Testen. Testmanager missen wissen, welche Standards eingehalten werden missen und sie missen
auf angemessene Konformitat achten.
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3. Reviews - [180 Minuten]

Begriffe

Audit, informelles Review, Inspektion, Managementreview, Moderator, Gutachter, Review,
Reviewplan, technisches Review, Walkthrough

Lernziele fiir Reviews

3.2 Managementreviews und Audits
TM-3.2.1  (K2) Sie kdnnen die Schliisselmerkmale von Managementreviews und Audits erlautern

3.3 Management von Reviews

TM-3.3.1  (K4) Sie kénnen ein Projekt analysieren, um die geeignete Review-Art auszuwahlen und
einen Plan fir die Durchfihrung von Reviews definieren, um die korrekte Durchflihrung,
Nachverfolgung und Nachvollziehbarkeit sicherzustellen

TM-3.3.2 (K2) Sie konnen erldutern, welche Bedeutung die Qualifikation und der erforderliche
Zeitaufwand fur die Teilnahme an Reviews haben

3.4 Metriken fiir Reviews
TM-3.4.1 (K3) Sie kdénnen Prozess- und Produktmetriken definieren, die in Reviews verwendet
werden

3.5 Management von formalen Reviews
TM-3.5.1 (K2) Sie kdnnen anhand von Beispielen die Merkmale eines formalen Reviews erklaren
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3.1 EinfUhrung

Reviews wurden im ISTQB® Foundation Level Lehrplan als ein statisches Testverfahren fir Produkte
eingefihrt. Audits und Managementreviews sind mehr auf den Softwareprozess fokussiert als auf die
Arbeitsergebnisse.

Da Reviews eine Auspragung des Statischen Tests sind, sind Testmanager nicht selten fur den
Gesamterfolg von Reviews verantwortlich, zumindest wenn es um Ergebnisse aus dem Test geht. Mit
Blick auf alle Softwareprojekte sollte die Festlegung der Zusténdigkeit aber durch die allgemeine
Strategie der Organisation bzw. des Unternehmens grundsatzlich abgedeckt sein. Bedenkt man aber,
dass formelle Reviews in vielen Bereichen eingesetzt werden, also durchaus schon bevor es zu einem
Softwareprojekt kommt, so kann diese Zustandigkeit bei einem Testmanager, bei einem
Qualitatssicherungsbeauftragten oder sogar bei einem ausgebildeten Review-Koordinator liegen. In
diesem Lehrplan wird die verantwortliche Person (wer immer dies auch sein mag) als Review-Leiter
bezeichnet.

Der Review-Leiter sollte sicherstellen, dass ein Umfeld geschaffen wird, welches fur die im ISTQB®
Foundation Level Lehrplan definierten Erfolgsfaktoren forderlich ist. Aulerdem sollte der Review-
Leiter einen Plan zur Messung von Reviews ausarbeiten, um sicherzustellen, dass die Reviews einen
spurbaren Mehrwert liefern.

Da Tester ein tiefes Verstandnis fir das Systemverhalten und die bendtigten Merkmale des
Softwaresystems mitbringen, sollten sie am Review-Prozess beteiligt sein.

Teilnehmer an Reviews sollten fir Reviews geschult sein, um die jeweiligen Rollen im Review-
Prozess besser zu verstehen. Alle Review-Teilnehmer missen sich engagiert fir den Nutzen eines
gut gefiihrten Reviews einsetzen.

Wenn sie richtig durchgefihrt werden, leisten Reviews nicht nur den gréfiten einzelnen, sondern auch
den kosteneffektivsten Beitrag zur gelieferten Qualitat. Es ist daher von hdchster Wichtigkeit, dass
Review-Leiter in den Projekten effiziente Reviews durchfihren und deren Nutzen aufzeigen kdnnen.

Folgende Reviews sind in einem Projekt moglich:

e Review des Vertrages, durchgefiihrt zu Projektbeginn und bei wichtigen Projektmeilensteinen

e Review der Anforderungen, durchgefiihrt, wenn die Anforderungen fiir ein Review verfligbar
sind, idealerweise werden funktionale und nicht-funktionale Anforderungen abgedeckt

¢ Review des Systementwurfs, durchgefiihrt wenn der Gbergreifende Architekturentwurf fiir ein
Review verfligbar ist

e Review des detaillierten Entwurfs, durchgefiihrt wenn der detaillierte Entwurf fir ein Review
verflgbar ist

e Code-Reviews, durchgeflihrt, wenn einzelne Softwaremodule erstellt werden, dies kann die
Modultests und deren Ergebnisse sowie den Code selbst einschlielen

¢ Review von Testarbeitsprodukten, dies kann Testkonzept(e), Testbedingungen, Ergebnisse
der Qualitatsrisikoanalyse, Tests, Testdaten, Testumgebungen und Testergebnisse
einschliel3en

e Testeingangs-Review (Review der Testbereitschaft) und Testausgangs-Review fir jede
Teststufe; es werden die Testeingangskriterien vor Beginn der Testausflhrung
beziehungsweise die Endekriterien vor Testabschluss gepruft

e Abnahme-Reviews, werden durchgefihrt, um die Genehmigung des Systems durch Kunden
oder Stakeholder herbeizufiihren
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Zusatzlich zur Anwendung mehrerer Review-Arten auf ein Produkt sollten Review-Leiter beachten,
dass Reviews — auch wenn sie Fehlerzustande in statischen Dokumenten aufdecken kdnnen — mit
anderen Arten des statischen Testens (z.B. statische Analyse) und mit dem dynamischen Test des
Codes erweitert werden sollten. Mit einer Kombination dieser Verfahren wird die Testliberdeckung
erhoht und es werden mehr Fehlerzustande gefunden.

Unterschiedliche Verfahren setzen unterschiedliche Schwerpunkte. Ein Review kann beispielsweise
ein Problem in der Anforderungsphase beseitigen, noch bevor das Problem im Code implementiert
wird. Die statische Analyse kann helfen, Programmierkonventionen durchzusetzen und Probleme zu
prufen, die fur das Team eventuell zu mihsam sind, um sie durch anderweitige Prifung der
Arbeitsergebnisses aufzudecken. Inspektionen kénnen nicht nur zu einer Entdeckung und Beseitigung
von Fehlerzustanden fiihren, sondern kénnen Autoren auch darin schulen, wie Fehlerzustédnde in den
Arbeitsergebnissen vermieden werden kénnen.

Im Foundation Level Lehrplan wurden folgende Review-Arten eingefihrt:
Informelles Review

Walkthrough

Technisches Review

Inspektion

Zusatzlich zu den im Foundation Level Lehrplan eingefilhrten Review-Arten kénnen Testmanager
auch an folgenden Review-Arten beteiligt sein:

e Managementreview

e Audit

3.2 Managementreviews und Audits

Managementreviews werden eingesetzt, um den Fortschritt zu Uberwachen, den Status zu beurteilen
und um Entscheidungen Uber zukinftige MalBnahmen zu treffen. Diese Reviews unterstiitzen
Entscheidungen Uber die Zukunft des Projekts, wie z.B. Anpassung der eingesetzten Ressourcen,
Ergreifen korrigierender Mainahmen oder Anderung des Projektumfangs.

Schlusselmerkmale eines Managementreviews sind:

e Es wird von Managern bzw. fir Manager mit direkter Verantwortung fir das Projekt oder
System durchgefuhrt.

e Durchgefihrt von bzw. flr einen Stakeholder oder Entscheidungstrdger, beispielsweise

mittleres oder gehobenes Management.

Es wird geprift, ob Plane konsistent eingehalten werden oder ob es Abweichungen gibt.

Es wird festgestellt, ob die eingesetzten Managementverfahren adaquat sind.

Es enthalt die Bewertung von Projektrisiken.

Es werden die Auswirkungen von MafRnahmen und Mdoglichkeiten zur Messung dieser

Auswirkungen bewertet.

e Es werden Listen mit durchzufiihrenden Maflnahmen, zu l|6senden Problemen und
anstehenden Entscheidungen erstellt.

Managementreviews von Prozessen, wie z.B. Bewertungssitzungen (“lessons learned®), sind
integraler Bestandteil der Prozessverbesserungsaktivitaten.

Testmanager sollten an Managementreviews zum Testfortschritt teilnehmen und diese
mdglicherweise Uberhaupt auch veranlassen.
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Audits werden in der Regel dann durchgefiihrt, wenn Konformitdt mit bestimmten Kiriterien
nachgewiesen werden soll, beispielsweise Konformitat mit einem geltenden Standard, Vorschriften
oder einer vertraglichen Verpflichtung. Der Hauptzweck von Audits ist daher die unabhangige
Bewertung der Konformitat mit bestimmten Verfahren, Vorschriften, Standards, usw.

Schliisselmerkmale eines Audits:

e Der Leiter des Audits ist fur das Audit verantwortlich und tGbernimmt die Moderation.

¢ Nachweise fur die Konformitat werden durch Interviews, Beobachtungen und die Priifung von
Dokumenten gesammelt.

e Zu den dokumentierten Ergebnissen des Audits gehtéren Beobachtungen, Empfehlungen,
Abhilfemafinahmen und eine abschlieRende Beurteilung (bestanden/nicht bestanden).

3.3 Management von Reviews

Reviews sollten fir Ubergdnge oder Meilensteine im Softwareprojekt eingeplant werden.
Typischerweise sollten Reviews erfolgen, wenn Anforderungs- und Entwurfsspezifikationen vorliegen.
Reviews in diesem Zusammenhang beginnen bei den geschéftlichen Zielen und arbeiten sich vor bis
zum detaillierten Entwurf. Management Reviews sollten an den wichtigsten Meilensteinen des
Projekts stattfinden, als Teil der Verifizierungsaktivitaten vor, wahrend und nach der Testausfiihrung,
sowie in anderen wichtigen Projektphasen. Die Reviewstrategie muss auf die Testrichtlinie und auf die
gesamte Teststrategie abgestimmt sein.

Vor Ausarbeitung eines Reviewplans auf Projektebene sollte ein Review-Leiter folgende Faktoren
berlcksichtigen:

e Was sollte durch Reviews gepriift werden (Produkt und Prozesse)?

e Wer sollte an bestimmten Reviews mitwirken?

e Welche relevanten Risikofaktoren sind abzudecken?

In der friihen Projektplanungsphase sollte der Review-Leiter die Review-Gegenstande identifizieren
und die geeignete Review-Art (informelles Review, Walkthrough, technisches Review oder Inspektion,
oder eine Mischung aus zwei oder drei Arten) und Grad der Formalitdt auswahlen. An dieser Stelle
konnten zusatzliche Review-Schulungen empfohlen werden und es kann dem Reviewprozess ein
Budget (Zeit und Ressourcen) zugewiesen werden. In die Budgetierung sollten eine Risikobewertung
und eine Rentabilitdtsberechnung mit einflie3en.

Der Return-on-Investment fiir Reviews besteht aus der Differenz zwischen den Durchflihrungskosten
eines Reviews und den mdglichen Kosten, die spater fir die Kompensation der gefundenen
Fehlerzustande — hatte man sie nicht schon im Review gefunden — (oder dafiir dass man sie komplett
Ubersehen hatte) entstanden waren. Die Berechnung der Kosten der Qualitat, die in Abschnitt 2.7
genauer erklart wird, kann bei der Bestimmung dieser Gré3e verwendet werden.

Die Bestimmung des optimalen Zeitpunkts fur die Durchfihrung von Reviews héngt von folgenden
Faktoren ab:

e Verfugbarkeit der Review-Gegenstande in einem hinreichend reviewfahigem Zustand

o Verfugbarkeit des flr das Review benétigten Personals

e Termin, zu dem die endglltige Version der Review-Gegenstande verfugbar sein sollte

e Bendtigte Zeit fir das Review des betreffenden Review-Gegenstandes.
Geeignete Metriken fiir die Review-Bewertung sollten vom Review-Leiter bei der Testplanung definiert
werden. Falls Inspektionen vorgesehen sind, sollte es auf Wunsch des Autors auch mdglich sein,
Kurzinspektionen auf Teile von Dokumentendurchzufiihren, sobald diese fertig sind (z.B. einzelne
Anforderungen oder Teile davon).
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Die Ziele des Reviewprozesses missen in der Testplanungsphase definiert werden. Diese beinhalten
die Durchfihrung effektiver und effizienter Reviews und dass in Zusammenhang mit dem Feedback
aus den Reviews ein Konsens fiir Entscheidungen erzielt wird.

Projekt-Reviews fiir das Gesamtsystem werden haufig abgehalten; sie konnen auch fir Teilsysteme
oder sogar fur einzelne Softwareelemente erforderlich sein. Anzahl, Art, Organisation und beteiligte
Personen der Reviews hangen ab von der Grof3e und Komplexitat des Projekts, sowie auch von den
Produktrisiken.

Damit Reviews effizient sein kdnnen, missen die Teilnehmer das entsprechende Wissen mitbringen,
sowohl in technischer Hinsicht als auch beziglich des Verfahrens. Sorgfalt und ein Auge firs Detalil
sind nur einige der Fahigkeiten, die Gutachterfir effektive Reviews haben sollten. Klarheit und
korrekte Priorisierung sind Eigenschaften, durch die sich gute Review-Bemerkungen auszeichnen.
Das bendtigte Wissen Uber Verfahren und Ablaufe kann bedeuten, dass Schulungen erforderlich sind,
um sicherzustellen, dass die Prifer ihre Rollen und Verantwortlichkeiten im Review-Prozess
verstehen.

In der Reviewplanung sollten Risiken in Zusammenhang mit den technischen, organisatorischen und
personenbezogenen Faktoren bei der Durchfiihrung von Reviews bericksichtigt werden. Die
Verfugbarkeit von Gutachtern mit ausreichend technischem Wissen ist ein kritischer Erfolgsfaktor
eines Reviews. Samtliche Projektteams sollten in die Planung der Reviews involviert werden, damit
sichergestellt ist, dass jedes Team den Erfolg des Reviewprozesses mit Uberzeugung und
Engagement unterstitzt. Bei der Planung muss sichergestellt werden, dass jede einzelne
Organisation oder jedes einzelne Unternehmen ausreichend Zeit einplant, damit die bendétigten
Gutachter die Reviews zu den im Projektplan vorgesehenen Terminen vorbereiten und daran
teilnehmen koénnen. Es sollte, sofern erforderlich, auch Zeit fiir technische oder prozessbezogene
Schulungen der Gutachter eingeplant werden. Auflerdem sollen Personen identifiziert werden, die
einspringen koénnen, falls ein wichtiger Gutachter aus personlichen oder dienstlichen Griinden
verhindert ist.

Bei der Durchfiihrung des formalen Reviews muss der Review-Leiter sicherstellen, dass
e von den Review-Teilnehmern geeignete Messungen geliefert werden, die eine Bewertung der
Effizienz des Reviews erlauben
e Checklisten erstellt werden und dass diese fiir zuklinftige Reviews aktuell gehalten werden
e Schwere und Prioritdt der Fehlerzustande definiet werden, damit diese im
Fehlermanagement von Problemen verwendet werden koénnen, die im Review gefunden
wurden (siehe Kapitel 4)

Nach jedem Review sollte der Review-Leiter folgende Aufgaben durchfuhren:
e Die Review-Metriken sammeln und sicherstellen, dass die identifizierten Probleme
ausreichend behoben sind, um die spezifischen Testziele des Reviews zu erreichen
e Die Review-Metriken als Grundlage fir die Bestimmung der Rentabilitdt des Reviews
verwenden
e Rickmeldungen und Informationen an die relevanten Stakeholder geben
¢ Rickmeldungen an die Review-Teilnehmer geben.

Um die Effektivitat von Reviews zu bewerten, kénnen Testmanager die tatsachlichen Ergebnisse, die
im anschlieBenden Testen gefunden wurden (also nach dem Review) mit den Ergebnissen aus den
Review-Berichten vergleichen. Falls ein Arbeitsergebnis aufgrund eines erfolgreichen Reviews
genehmigt wurde, sich spater dennoch als fehlerhaft erweist, dann sollte der Review-Leiter sich
Gedanken dariber machen, wie die Fehlerzustdnde im Review-Prozess uUbersehen werden konnten.
Zu den mdglichen Ursachen gehdren Probleme mit dem Review-Prozess (z.B. schlechte Eingangs-
/Endekriterien), falsche Zusammensetzung des Review-Teams, ungeeignete Review-Mittel (z.B.
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Checklisten, usw.), unzureichende Schulung und Erfahrung der Gutachter, sowie zu wenig Zeit fir
Review-Vorbereitung und Review-Sitzung(en).

Ergibt sich ein Muster nicht gefundener Fehlerzustéande (insbesondere mit hohen Schweregraden),
das sich Uber mehrere Projekte wiederholt, dann ist dies ein Anzeichen dafiir, dass es mit der
Durchfiihrung von Reviews erhebliche Probleme gibt. In einer solchen Situation muss der Review-
Leiter den Prozess Uberprifen und entsprechende MalRnahmen ergreifen. Es ist auch mdglich, dass
Reviews aus verschiedenen Grinden im Laufe der Zeit an Effektivitat einbufRen. Solche Wirkungen
werden in Bewertungssitzungen in Form einer reduzierten Fehlerfindungsrate offensichtlich. Auch hier
muss der Review-Leiter die Ursachen untersuchen und beheben. Auf keinen Fall sollten Review-
Metriken dazu dienen, einzelne Gutachter oder Autoren zu belohnen oder abzustrafen, sondern
sollten sich vielmehr auf den Reviewprozess an sich fokussiert sein.

3.4 Metriken fur Reviews

Review-Leiter (die, wie bereits erwadhnt, Testmanager sein kénnen) missen sicherstellen, dass die
Metriken fur folgende Zwecke zur Verfiigung stehen:

e Bewerten der Qualitét des Review-Gegenstands

e Bewerten der Kosten fiir Durchfiihrung des Reviews

e Bewerten des spateren Nutzens aufgrund der Durchfliihrung des Reviews

Review-Leiter kbnnen die Ergebnisse der Messungen dazu verwenden, die Rentabilitat und Effizienz
der Reviews zu bestimmen. Diese Metriken kdnnen auflerdem fir die Berichterstattung und fur
Prozessverbesserungsaktivitdten verwendet werden.

Fir jedes geprifte Arbeitsergebnis lassen sich die folgenden Metriken fiir die Produktbewertung
messen und berichten:
e Umfang des Arbeitsergebnisses (Seitenzahl, Anzahl der Codezeilen, usw.)
Vorbereitungszeit (vor dem Review)
Zeit fur Durchfiihrung des Reviews
bendtigte Zeit zur Fehlerbehebung
Dauer des Review-Prozesses
Anzahl der aufgedeckten Fehlerzustédnde
Identifizierung von Fehlerhdufungen im Arbeitsergebnis (d.h. Bereiche mit hoherer
Fehlerdichte)
¢ Review-Art (informelles Review, Walkthrough, technisches Review oder Inspektion)
e Durchschnittliche Fehlerdichte (d.h. Fehlerzustédnde pro Seite oder je tausend Codezeilen)
e Geschatzte Anzahl verbleibender Fehlerzustande (oder verbleibende Fehlerdichte)

Fir jedes Review lassen sich die folgenden Metriken fir die Prozessbewertung messen und
berichten:

e Fehlerfindungsrate (unter Berlicksichtigung von Fehlerzustéanden, die spater im Lebenszyklus
gefunden wurden)
Verbesserung des Aufwands fur Reviews und der Termintreue
prozentuale Uberdeckung der geplanten Arbeitsergebnisse
Arten der gefundenen Fehlerzustande und deren Schweregrad
Teilnehmerbefragungen Uber Effektivitat und Effizienz des Review-Prozesses
Vergleich der Metriken zu den Kosten von Qualitat fir gefundene Fehlerzustande im Review,
mit Fehlerzustanden, die im dynamischen Test bzw. in der Produktion (Regelbetrieb)
gefunden wurden
o Korrelation der Review-Effektivitat (Review-Art gegen Fehlerfindungseffektivitat)
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e Anzahl von Gutachtern
e aufgedeckte Fehlerzustande pro aufgewendete Review-Stunde
e Schatzung zur eingesparten Projektzeit
e durchschnittlicher Fehleraufwand (d.h. Gesamtzeitaufwand fir Fehleraufdeckung und

Behebung dividiert durch Anzahl der Fehlerzustande)

AuRerdem sind die fur die Produktbewertung erwahnten Metriken auch bei der Prozessbewertung
nutzlich.

3.5 Management von formalen Reviews

Im ISTQB® Foundation Level Lehrplan werden die Phasen eines formalen Reviews beschrieben:
Planung, Kick-off, individuelle Vorbereitung, Review-Sitzung, Uberarbeitung und Nachbereitung. Um
formale Reviews korrekt durchzufihren, missen Review-Leiter sicherstellen, dass alle Schritte des
Review-Prozesses befolgt werden.

Zu den Merkmalen formaler Reviews gehdren:
e Definierte Eingangs- und Testausgangskriterien/Endekriterien
e Checklisten, die die Gutachter verwenden kénnen
e Arbeitsergebnisse, wie z.B. Berichte, Bewertungsbogen oder sonstige Review-
Zusammenfassungen
e Metriken zum Berichten von Effektivitat, Effizienz und Fortschritt des Reviews

Vor Einleitung eines formalen Reviews sollte vom Review-Leiter bestatigt werden, dass die
Voraussetzungen (definiert in der Vorgehensweise oder in der Liste der Eingangskriterien) fur ein
Review erfillt sind.

Wenn die Voraussetzungen flir ein formales Review nicht erflllt sind, kann der Review-Leiter der
zustandigen Stelle eine der folgenden Optionen zur Entscheidung vorschlagen:

¢ Neudefinition des Reviews mit Uberarbeiteten Zielen

o Korrigierende Malinahmen, die notwendig sind, damit das Review fortgesetzt werden kann

e Verschiebung des Reviews
Teil der Steuerung eines formalen Reviews ist es, dass diese im Kontext des gesamten
(Ubergeordneten) Programms Uberwacht werden und mit den Qualitatssicherungsaktivitdten des
Projekts in Zusammenhang stehen. Zur Steuerung von formalen Reviews gehéren auch die
Informationen aus Ruckmeldungen unter Verwendung der Produkt- und Prozessmetriken.
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4. Fehlermanagement — [150 Minuten]

Begriffe

Anomalie, falsch positives Ergebnis, falsch negatives Ergebnis, Fehlereinddmmung innerhalb der
Phase, Fehlermanagement-Ausschuss, Fehlerwirkung, Fehlerzustand, Grundursache, Prioritat,
Schweregrad

Lernziele fiir das Fehler- und Abweichungsmanagement

4.2 Fehlerlebenszyklus und Softwarelebenszyklus

TM-4.2.1 (K3) Sie kdnnen einen Fehlermanagementprozess fir eine Testorganisation entwickeln,
einschlieBlich der Ablaufe fiir Fehlerberichte, die zur Uberwachung und Steuerung der
Fehler in einem Projekt im gesamten Testlebenszyklus verwendet werden kdnnen

TM-4.2.2 (K2) Sie kdnnen erlautern, welcher Prozess und welche Teilnehmer fir ein effektives
Fehlermanagement erforderlich sind

4.3 Informationen im Fehlerbericht
TM-4.3.1 (K3) Sie kénnen die Daten und Informationen Uber Fehlerklassen definieren, die im
Fehlermanagementprozess gesammelt werden sollten

4.4 Bewerten der Prozessreife anhand von Fehlerberichten
TM-4.4.1 (K2) Sie kdnnen erklaren, wie Fehlerberichtsstatistiken dazu verwendet werden kdnnen,
um die Prozessreife des Test- und des Softwareentwicklungsprozesses zu bewerten
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4.1 Einfuhrung

Der Fehlermanagementprozess eines Unternehmens und das verwendete
Fehlermanagementwerkzeug sind von entscheidender Bedeutung, nicht nur fir das Testteam,
sondern fir alle Teams, die an der Softwareentwicklung beteiligt sind. Die Daten und Informationen,
die durch ein effektives Fehlermanagement gesammelt werden, geben dem Testmanager und den
Stakeholdern  Aufschluss Uber den Zustand eines Projektes wahrend des ganzen
Entwicklungslebenszyklus. Werden die Daten Uber einen langeren Zeitraum hinweg gesammelt und
analysiert, dann koénnen sie dazu beitragen, die Bereiche zu bestimmen, in denen der Test- und
Entwicklungsprozess verbessert werden kann.

Zusatzlich zum Verstandnis des kompletten Fehlerlebenszyklusses und dessen, wie er zur
Uberwachung und Steuerung von Test und vom Softwarelebenszyklus eingesetzt wird, muss der
Testmanager wissen, welche Informationen erhoben werden missen und er muss den richtigen
Einsatz des Fehlermanagementprozesses und des verwendeten Fehlermanagementwerkzeuges
Uberzeugend vertreten.

4.2 Fehlerlebenszyklus und Softwarelebenszyklus

Wie im Foundation Level Lehrplan erklart, entstehen Fehlerzustdnde, wenn eine Person beim
Erstellen eines Arbeitsergebnisses einen Fehler macht. Beim Arbeitsergebnis kann es sich um eine
Anforderungsspezifikation, eine User Story, ein technisches Dokument, einen Testfall, den
Programmcode, oder um irgendein anderes Arbeitsergebnis handeln, das wahrend der
Softwareentwicklungs- oder Wartungsprozesse erstellt wird.

Fehlerzustande kdnnen an jeglicher Stelle im Softwarelebenszyklus und in jedem software-bezogenen
Arbeitsergebnis entstehen, die mit der Software in Zusammenhang steht. Daher sollte jede Phase des
Entwicklungslebenszyklus Aktivitdten zum Erkennen und Beseitigen mdglicher Fehlerwirkungen
beinhalten. Statische Testverfahren, wie Reviews und die statische Analyse, kdnnen beispielsweise
fur Entwurfsspezifikationen, Anforderungsspezifikationen und den Code durchgefiihrt werden, bevor
diese Arbeitsergebnisse an nachfolgende Aktivititen weitergegeben werden. Je friher ein
Fehlerzustand erkannt und korrigiert wird, desto geringer sind die Kosten der Qualitat fir das
Gesamtsystem; die Kosten der Qualitat fir die Fehlerzustdnde eines bestimmten Schweregrades
werden minimiert, wenn jeder Fehlerzustand jeweils noch in der Phase korrigiert wird, in der er
entstanden ist (d.h.: wenn der Softwareprozess die vollstdndige Fehlereinddmmung innerhalb der
Phase erreicht). Des Weiteren, wie im Foundation Level Lehrplan erklart, findet das statische Testen
Fehlerzustande direkt und deckt nicht Fehlerwirkungen auf. Aus diesem Grund sind auch die Kosten
fur die Fehlerbeseitigung niedriger, da keine Debugging-Aktivitaten anfallen, um die Fehlerzustande
zu lokalisieren.

Bei dynamischen Testaktivitaten, wie z.B. Modultests, Integrationstests und Systemtests, wird das
Vorhandensein eines Fehlerzustands aufgedeckt, wenn dieser eine Fehlerwirkung verursacht und
eine Diskrepanz zwischen den tatsachlichen und den erwarteten Testergebnissen (d.h. eine
Anomalie) erkannt wird. Manchmal kommt es zu einem falsch negativen Ergebnis, wenn ein Tester die
Anomalie nicht bemerkt. Wenn der Tester die Anomalie jedoch bemerkt, ist eine Situation eingetreten,
die genauer untersucht werden muss. Diese Untersuchung beginnt mit der Aufnahme eines
Fehlerberichts.

Bei der testgetriebenen Entwicklung werden ausfiihrbare Entwurfsspezifikationen fiir automatisierte
Komponententests verwendet. Der Produktionscode wird entwickelt und dann sofort mit diesen Tests
ausgefiihrt. Solange die Entwicklung des Code noch nicht abgeschlossen ist, werden einige der Tests
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nicht erfolgreich bestanden. In einem solchen Fall zahlt dies nicht als Fehler und wird normalerweise
auch nicht verfolgt.

4.2 1 Fehler-Workflow und Status von Fehlerzustanden

Die meisten Testorganisationen verwenden fir das Management der Fehlerberichte im gesamten
Fehlerlebenszyklus ein entsprechendes Werkzeug (Fehler-Workflow-Werkzeug). Fur Fehlerberichte
gibt es einen typischen Ablauf, in dem eine Reihe von Zustdnden (Status) im Fehlerlebenszyklus
durchlaufen wird. Fur die meisten dieser Zustédnde gibt es einen klar Zustandigen, der fur die
Durchfiihrung der erforderlichen MaRnahme verantwortlich ist und der — sobald vollendet — den
Ubergang in den nachsten Status veranlasst (womit der Fehlerbericht in die Verantwortung des
nachfolgend Zustandigen bergeht). Im Endstatus hat der Fehlerbericht keinen Eigentiimer, da keine
weiteren MaRnahmen mehr erforderlich sind. In seinem Endstatus ist der Fehlerbericht:
e geschlossen (dies bedeutet in der Regel, dass der zugrunde liegende Fehlerzustand behoben
und durch einen Fehlernachtest verifiziert ist),
e storniert (dies bedeutet in der Regel, dass der Fehlerbericht ungiltig ist),
e nicht reproduzierbar (dies bedeutet in der Regel, die Anomalie nicht mehr beobachtet werden
kann), oder
e zurlckgestellt (dies bedeutet in der Regel, dass die Anomalie einen echten Fehlerzustand
betrifft, aber dass dieser nicht wahrend des Projekts behoben wird).

Bei Fehlerzustanden, die Tester im Test gefunden haben, gibt es typischerweise drei Status im
Verantwortungsbereich des Testteams:
e Der Anfangsstatus
o In diesem Status sammeln ein oder mehrere Tester die Informationen, damit die
zustandige Person die Fehlewirkung reproduzieren kann (mehr Uber Informationen,
die im Fehlerbericht enthalten sein sollten, siehe Abschnitt 4.3).
o Dies kann auch als ,offener oder ,neuer” Status bezeichnet werden.
e Der zurickgewiesene Status
o In diesem Status hat der Empféanger des Berichts diesen zurlickgewiesen, oder die
Tester um mehr Informationen gebeten. Dieser Status kann auf Defizite, entweder in
Zusammenhang mit der anfanglichen Informationssammlung oder mit dem Testen,
hinweisen. Testmanager sollten Gberwachen, ob es zu ibermaRig vielen Ricklaufen
kommt. Tester muissen entweder die zusatzlichen Informationen liefern oder
bestatigen, dass der Bericht tatsachlich zuriickgewiesen werden sollte.
o Dies kann auch als ,abgelehnter* oder ,klarungsbedirftiger® Status bezeichnet
werden.
e Der Fehlernachtest-Status
o In diesem Status fuhrt der Tester einen Fehlernachtest durch (oft héalt er sich beim
Reproduzieren der Fehlerwirkung an die im Fehlerbericht beschriebenen Schritte) und
bestimmt dadurch, ob das Problem tatsachlich geldst ist. Wenn der Fehlernachtest
zeigt, dass der Fehlerzustand behoben ist, sollte der Tester den Bericht schlielen.
Wenn der Fehlernachtest ergibt, dass der Fehlerzustand nicht behoben ist, sollte der
Tester den Bericht wieder 6ffnen. Dadurch geht der Bericht wieder an den friiheren
Eigentimer, der die notwendigen Arbeiten abschlieRen kann, um den Fehlerzustand
Zu reparieren.
o Dies kann auch als ,gel6ster” oder ,Verifizierungs-“ Status bezeichnet werden.

4.2.2 Ungultige und doppelte Fehler managen

Manchmal tritt eine Anomalie nicht als Auswirkung eines Fehlerzustands auf, sondern als Folge eines
Problems mit der Testumgebung, den Testdaten, irgendeinem Artefakt oder Testmittel, oder weil der
Tester etwas missverstanden hat. Wenn der Tester einen neuen Fehlerbericht erstellt und sich
anschlieBend herausstellt, dass sich der Fehlerbericht nicht auf einen Fehlerzustand in einem zu
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testenden Arbeitsergebnis bezieht, dann handelt es sich um ein falsch positives Ergebnis. Solche
Berichte werden normalerweise als ungiiltige Fehlerberichte storniert oder geschlossen. Au3erdem
kann es manchmal vorkommen, dass ein Fehlerzustand unterschiedliche Wirkungen aufweist, die fir
die Tester anscheinend in keinem Bezug zueinander stehen. Wenn zwei oder mehr Fehlerberichte
erstellt werden und sich anschliefiend herausstellt, dass diese dieselbe Grundursache betreffen, wird
in der Regel einer der Fehlerberichte behalten und die anderen werden als doppelte Fehlerberichte
auf den ersten Fehlerbericht referenziert und geschlossen.

Ungultige und doppelte Fehlerberichte sind zwar ein Indikator fir ein gewisses Mal} an Ineffizienz, sie
lassen sich jedoch nicht ganzlich vermeiden und sollten in diesem Sinne auch vom Testmanager
akzeptiert werden. Wenn Manager versuchen, ungultige und doppelte Fehlerberichte komplett
auszuschliel3en, erhoht sich dadurch typischerweise die Zahl der falsch negative Ergebnisse, da
Tester davon abgehalten werden, Fehlerberichte zu erstellen. Dadurch verringert sich die Effektivitat
des Unternehmens bei der Fehlerfindung und diese ist wiederum meistens ein Hauptziel der
Testorganisation.

4.2.3 Ubergreifendes Fehlermanagement

Obwohl Testorganisation und Testmanager normalerweise Eigentimer des gesamten
Fehlermanagementprozesses und des Fehlermanagementwerkzeugs sind, ist im Allgemeinen ein
Ubergreifendes Team fiir das Management der berichteten Fehlerzustdnde im Projekt zustandig.
Teilnehmer im Fehlermanagement-Ausschuss (oder im Fehler-Triage-Ausschuss) sind neben dem
Testmanager Stakeholder aus Entwicklung, Projektmanagement, Produktmanagement und sonstige
Stakeholder, die ein Interesse an der Software haben, die entwickelt wird.

Der Fehlermanagement-Ausschuss sollte regelmafig oder in einzelnen kritischen Fehlerfallen sofort
zusammentreffen und bestimmen, ob der Fehlerbericht auf Fehlerzustadnde hinweist und ob diese
behoben oder zuriickgestellt werden mussen. Bei dieser Entscheidung muss der Fehlermanagement-
Ausschuss Nutzen, Risiken und Kosten in Zusammenhang mit der Beseitigung bzw. der
Nichtbeseitigung der Fehlerzustédnde berlcksichtigen. Falls ein Fehlerzustand behoben werden soll,
dann muss das Team die Prioritdt fur die Beseitigung des Fehlerzustands in Bezug auf andere
Projektaufgaben bestimmen. Testmanager und Testteam kdnnen zur relativen Wichtigkeit eines
Fehlerzustands befragt werden und sollten objektive Informationen zur Verfiigung stellen.

Ein Fehlerverfolgungswerkzeug sollte nicht als ein Ersatz fir gute Kommunikation eingesetzt werden
und umgekehrt sollten auch die Besprechungen des Fehlermanagement-Ausschusses nicht ein
Ersatz sein fir die effektive Verwendung eines guten Fehlerverfolgungswerkzeugs. Kommunikation,
geeignete Werkzeugunterstitzung und ein engagierter Fehlermanagement-Ausschuss sind allesamt
fur ein effektives und effizientes Fehlermanagement unerlasslich.

4.3 Informationen im Fehlerbericht bzw. Fehlermeldung

Wenn (im statischen Test) ein Fehlerzustand entdeckt wird, oder wenn (im dynamischen Test) eine
Fehlerwirkung beobachtet wird, sollten durch den/die Zustandigen Daten eingeholt und in den
Fehlerbericht aufgenommen werden. Diese Informationen dienen drei Zwecken:

e Management des Fehlerberichts im gesamten Fehlerlebenszyklus

e Bewertung des Projekistatus, besonders hinsichtlich Produktqualitat und Testfortschritt

e Bewertung der Prozessreife (wie in Abschnitt 4.4 beschrieben).

Die fur das Management des Fehlerberichts und Bewertung des Projektstatus bendtigten Daten
kénnen variieren, je nachdem wann der Fehlerzustand im Lebenszyklus aufgedeckt wurde.
Normalerweise wird in frihen Phasen (z.B. Anforderungs-Review und Modultest) weniger Information
bendétigt. Allerdings sollten die wesentlichen Informationen, die im Laufe des Lebenszyklus gesammelt
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werden, einheitlich sein. Idealerweise sollten sie sogar projektiibergreifend konsistent sein, um einen
aussagekraftigen Vergleich von Fehlerdaten aller Projekte zu ermdglichen.

Das Sammeln von Daten kann fiir Testfortschrittsiberwachung, Teststeuerung und Bewertung der
Endekriterien hilfreich sein. Beispielsweise sollten die Fehlerinformationen die Analyse der
Fehlerdichte, die Trendanalyse der gefundenen und behobenen Fehlerzustande, den
durchschnittlichen Zeitaufwand von Fehlerfindung bis Fehlerbehebung, sowie die Zeitspanne
zwischen Ausfallen (z.B. fir die Berechnung der ,Mean Time Between Failures) unterstitzen.

Zu den gesammelten Fehlerdaten gehdren:

e Name der Person, die den Fehlerzustand aufgedeckt hat

Rolle dieser Person (z.B. Endnutzer, Fachanalytiker, Entwickler, Technischer Support)

Ausgefiihrte Testart (z.B. Benutzbarkeitstest, Regressionstest)

Zusammenfassung des Problems

eine detaillierte Beschreibung des Problems

Schritte zum Reproduzieren der Wirkung eines Fehlerzustands, zusammen mit den

tatsachlichen und erwarteten Ergebnissen, die im Fehlerbericht hervorgehoben sind, sowie,

falls zutreffend, Screenshots, Datenbank-Dumps und Protokolle

e die Lebenszyklusphase, in der der Fehlerzustand entstanden, aufgedeckt und beseitigt wurde,
ggf. einschliel3lich der Teststufe

e das Arbeitsergebnis, in dem der Fehlerzustand entstanden ist

e Schweregrad der Auswirkungen auf System und/oder Produkt-Stakeholder (wird in der Regel
durch das technische Systemverhalten bestimmt)

e Prioritat der Fehlerbeseitigung (wird in der Regel durch die geschaftlichen Auswirkungen der
Fehlerwirkung bestimmt)

e Teilsystem oder Komponente, in der sich der Fehlerzustand befindet (fir eine
Fehlerhaufungsanalyse)

e die Projektaktivitat zum Zeitpunkt der Fehleraufdeckung

¢ die Identifizierungsmethode, die zum Aufdecken des Fehlerzustands gefiihrt hat (z.B. Review,
statische Analyse, dynamischer Test, Einsatz in der Produktion bzw. im Regelbetrieb)

e Art des Fehlerzustands (die Klassifizierung entspricht in der Regel der Fehlertaxonomie, falls

eine solche verwendet wird)

das vom Fehlerzustand betroffene Qualitdtsmerkmal

die Testumgebung, in der die Fehlerwirkung beobachtet wurde (beim dynamischen Testen)

Projekt und Produkt, in denen das Problem vorliegt

derzeitiger Eigentimer, d.h. die Person, die fiir die Bearbeitung des Problems zustandig ist,

falls der Fehlerbericht nicht geschlossen ist

e derzeitiger Status des Fehlerberichts (dies erfolgt in der Regel durch das
Fehlerverfolgungswerkzeug innerhalb des Lebenszyklus)

o die spezifischen Arbeitsergebnisse (z.B. Testobjekte mit Versionsnummern), in denen das
Problem beobachtet wurde, sowie die spezifischen Arbeitsergebnisse, in denen das Problem
endgultig behoben wurde

e Auswirkung auf die Interessen von Projekt- und Produkt-Stakeholdern

e Schlussfolgerungen, Empfehlungen und Genehmigungen fir die zur Problembehebung
durchgefiihrten bzw. nicht durchgefiihrten Maf3nahmen

¢ Risiken, Kosten, Chancen und Nutzen, die sich ergeben, wenn der Fehlerzustand behoben,
bzw. wenn er nicht behoben wird

e die Termine, an denen die verschiedenen (Status-)Ubergange im Fehlerlebenszyklus
stattfanden, die jeweiligen Eigentimer des Berichts zum Zeitpunkt der jeweiligen Ubergéange,
sowie die von den Projektmitgliedern ergriffenen Mallnahmen zum Eingrenzen und
Reparieren des Fehlerzustands und Verifizieren der Fehlerbehebung
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e eine Beschreibung, wie der Fehlerzustand letztendlich behoben wurde und Empfehlungen
zum Testen der Lésung (falls der Fehlerzustand durch eine Softwaredanderung behoben
wurde)

e sonstige Verweise und Angaben, wie z.B. der Test, der den Fehlerzustand aufgedeckt hat,
sowie Risiko, Anforderung oder sonstige Elemente der Testbasis, die einen Bezug zum
Fehlerzustand haben (beim dynamischen Testen)

Es gibt mehrere Standards und Dokumente, wie z.B. ISO 9126 (wird ersetzt durch ISO 25000
[1ISO25000], IEEE Standard 829 [IEEE 829], IEEE Standard 1044 [IEEE 1044] und “Orthogonal
Defect Classification” (orthogonale Fehlerklassifizierung), die flir den Testmanager hilfreich sind bei
der Bestimmung der fiir den Fehlerbericht zu sammelnden Informationen. Egal welche Informationen
letztlich in den Fehlerbericht aufgenommen werden, es ist in jedem Fall dullerst wichtig, dass die von
den Testern eingegebenen Informationen vollstandig, kurz und pragnant, richtig und prazise, objektiv
und relevant sind und dass sie rechtzeitig erfolgen. Selbst wenn Probleme mit den Informationen des
Fehlerberichts durch manuelle Intervention und direkte Kommunikation bei der Behebung einzelner
Fehlerzustand Gberwunden werden kdénnen, so kénnen diese Probleme in Zusammenhang mit einer
korrekten Bewertung von Projektstatus, Testfortschritt und Prozessreife zu unuberwindbaren
Hindernissen werden.

4 4 Bewerten der Prozessreife anhand der Fehlerberichtsinformationen

Wie in Kapitel 2 beschrieben, kénnen Fehlerberichte fiir die Uberwachung und das Berichten des
Projektstatus nitzlich sein. Die Auswirkungen der Metriken auf den Prozess werden hauptsachlich im
Testmanagement-Modul des  Expert-Level-Lehrplans  behandelt. Ein  Advanced Level
Testmanagement [ISTQB ETM SYL] sollte wissen, welche Bedeutung Fehlerberichte fir die
Bewertung der Prozessreife der Softwaretest- und Softwareentwicklungsprozesse haben.

Zusatzlich zur Unterstlitzung der Testfortschrittsiberwachung (wie in Kapitel 2 und in Abschnitt 4.3
erwahnt) unterstutzen die Fehlerberichtsinformationen auch Prozessverbesserungsmaflinahmen, z.B.
durch:

e Verwendung der Information Uber die Phasen in denen Entstehung, Aufdeckung und
Behebung der Fehlerzustéande erfolgte, jeweils getrennt nach Phase, um die
Fehlereinddmmung innerhalb der Phasen zu bewerten und Wege zu einer besseren
Fehlerfindungseffektivitat in den einzelnen Phasen aufzuzeigen.

e Verwendung der Informationen Uber die Phase der Entstehung fir eine Pareto-Analyse
derjenigen Phasen, in denen die meisten Fehlerzustande entstehen, um zielgerichtete
Verbesserungsmalinahmen zur Fehlerreduzierung zu erméglichen.

¢ Verwendung der Informationen tber Grundursachen, um die darunterliegenden Griinde fiir die
Entstehung von Fehlerzustanden herauszufinden, um Prozessverbesserungsmafinahmen zur
Reduktion der Gesamtzahl der Fehlerzustéande einzuleiten.

e Verwendung der Informationen der Phasen Einflihrung, Aufdeckung und Behebung, um die
Kosten der Qualitat zu analysieren und die Kosten im Zusammenhang mit Fehlerzusténden zu
minimieren.

e Verwendung der Informationen Uber Komponenten mit Fehlerzustdnden, um
Fehleranhdufungen zu analysieren, um technische Risiken (flr das risikoorientierte Testen)
besser zu verstehen und um fehlerhafte Komponenten neu zu tiberarbeiten.

Die Verwendung von Metriken zur Bewertung der Effektivitat und Effizienz des Testprozesses werden
im Expert Level Lehrplan Testmanagement behandelt [ISTQB ETM SYL].

Manchmal entscheiden sich Teams, keine Fehleverfolgung in einem Teil oder lber den gesamten
Softwarelebenszyklus durchzufihren. Dies geschieht hdufig im Namen der Effizienz und Reduzierung
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des Prozessaufwands. In Wirklichkeit verringert sich dadurch jedoch die notwendige Transparenz, die
eine Bewertung der Prozessreife von Softwaretests- und -entwicklung ermdglicht. Das erschwert die
oben angeregten Verbesserungen, weil es an zuverlassigen Daten fehit.
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5. Verbesserung des Testprozesses — [135 Minuten]

Begriffe

Capability Maturity Model Integration (CMMI), Critical Testing Processes (CTP), Systematic Test and
Evaluation Process (STEP), Test Maturity Model integration (TMMi), TPI Next

Lernziele fiir die Verbesserung des Testprozesses

5.2 Testverbesserungsprozess
TM-5.2.1 (K2) Sie kénnen anhand von Beispielen erklaren, warum es wichtig ist, den Testprozess
zu verbessern

5.3 Testprozess verbessern
TM-5.3.1 (K3) Sie kdnnen einen Testprozessverbesserungsplan mit dem IDEAL-Modell erstellen

5.4 Testprozess mit TMMi verbessern
TM-5.4.1 (K2) Sie kénnen Hintergrund, Umfang und Ziele des Testprozessverbesserungsmodells
TMMi zusammenfassen

5.5 Testprozess mit TPl Next verbessern
TM-5.5.1 (K2) Sie kénnen Hintergrund, Umfang und Ziele des Testprozessverbesserungsmodells
TPI Next zusammenfassen

5.6 Testprozess mit CTP verbessern
TM-5.6.1 (K2) Sie kénnen Hintergrund, Umfang und Ziele des Testprozessverbesserungsmodells
CTP zusammenfassen

5.7 Testprozess mit STEP verbessern
TM-5.7.1 (K2) Sie kénnen Hintergrund, Umfang und Ziele des Testprozessverbesserungsmodells
STEP zusammenfassen
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5.1 Einfuhrung

Ist ein firmenweiter Testprozess eingefuhrt, sollte er kontinuierlich verbessert werden. Dieses Kapitel
beleuchtet zunachst allgemeine Themen zur Testprozessverbesserung, gefolgt von einer Einflihrung
in einige spezifische Testprozessverbesserungsmodelle. Testmanager sollten davon ausgehen, dass
sie die treibende Kraft fir Anderungen und Verbesserungen des Testprozesses sind. Sie sollten
daher die in der Industrie anerkannten Verfahren kennen, welche in diesem Kapitel behandelt werden.
Weitere Informationen zur Testprozessverbesserung werden im Expert Level Lehrplan
»1estprozessverbesserung“ behandelt.

5.2 Testverbesserungsprozess

So wie das Testen dazu dient, die Software zu verbessern, werden Techniken zur Prozessbewertung
und -verbesserung ausgewahlt und eingesetzt, um den Softwareentwicklungsprozess (und die daraus
resultierenden Arbeitsergebnisse) zu verbessern. Prozessverbesserung ist auch flir Testprozesse
moglich. Es gibt unterschiedliche Mdglichkeiten und Methoden, durch die das Testen von Software
und Softwaresystemen verbessert werden kann. Diese Methoden haben das Ziel, den Prozess (und
damit die Arbeitsergebnisse) zu verbessern, indem sie Richtlinien und Einsatzbereiche fur die
Verbesserungen zur Verfligung stellen.

Das Testen macht oft einen wesentlichen Teil der Gesamtkosten eines Projektes aus. Dennoch findet
der Testprozess in den diversen Softwareprozessverbesserungsmodellen wie CMMI® (siehe unten)
nur begrenzte Beachtung.

Testprozessverbesserungsmodelle, wie Test Maturity Model Integration (TMMi®), Systematic Test
and Evaluation Process (STEP), Critical Testing Processes (CTP) und TPl Next® wurden entwickelt,
um die mangelnde Aufmerksamkeit fur das Testen in den meisten
Softwareprozessverbesserungsmodellen zu thematisieren. Wenn sie richtig angewendet werden,
dann liefern diese Modelle ein gewisses Mall an organisationsiibergreifenden Metriken fir
benchmarkartige Vergleiche.

Die Modelle in diesem Lehrplan sind nicht als Anwendungsempfehlungen zu verstehen, sondern
sollen vielmehr eine reprasentative Darstellung der Funktionsweise und der Inhalte von Modellen sein.

5.2.1 EinfUhrung in die Prozessverbesserung

Prozessverbesserungen sind sowohl fir den Softwareentwicklungs- als auch fur den Testprozess
relevant. Eine Organisation lernt aus den eigenen Fehlern und kann dann die Prozesse verbessern,
die sie fur die Entwicklung und das Testen von Software einsetzt. Der PDCA-Zyklus nach Deming
(Plan/Do/Check/Act = Planen/Ausfiihren/Prifen/Handeln) ist seit Jahrzehnten im Einsatz und wird
auch noch heute zur Prozessverbesserung eingesetzt.

Eine Voraussetzung der Prozessverbesserung ist die Vorstellung, dass die Qualitat eines Systems
stark von der Qualitdt des Prozesses abhangt, der zur Entwicklung der Software verwendet wird.
Qualitatsverbesserungen in der Softwareindustrie verringern die fur die Wartung der Software
bendtigten Ressourcen und stellen dadurch einen grofReren zeitlichen Freiraum fir das Ausarbeiten
von mehreren und besseren Lésungen fur die Zukunft zur Verfliigung. Prozessmodelle bieten einen
Ansatz fir Verbesserungen, indem sie die Prozessfahigkeit einer Organisation gegen das Modell
messen. Das Modell dient auRerdem als Rahmenwerk flir die Verbesserung der Prozesse in einer
Organisation anhand der Bewertungsergebnisse.
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Eine Prozessbewertung flihrt zu einer Bestimmung der Prozessreife, die wiederum eine
Prozessverbesserung anregt. Spater lasst sich in einer weiteren Prozessbewertung die Wirkung der
Verbesserung messen.

5.2.2 Arten der Prozessverbesserung

Bewertungsmodelle sind eine Uubliche Methode, die einen standardisierten Ansatz fir die
Verbesserung der Testprozesse nach erprobten und bewéahrten Verfahren gewahrleisten.

Prozessverbesserungsmodelle werden in zwei Kategorien eingeteilt:

1. Das Prozessreferenzmodell liefert eine Messung der Prozessreife. Hierfir wird der
Reifegrad einer Organisation mit dem Modell verglichen, sie innerhalb des Rahmenwerks
des Modells bewertet und es wird ein Weg fiir die Prozessverbesserung aufgezeigt.

2. Das Inhaltsreferenzmodell liefert geschaftsgetriebene Bewertungen und
Verbesserungsmaoglichkeiten flr die Organisation. Dies beinhaltet in manchen Fallen
objektive Messungen fiir benchmarkartige Vergleiche mit dem Branchendurchschnitt.
Diese Bewertung kann dazu dienen, einen Weg fir die Verbesserung des Prozesses
aufzuzeigen.

Eine Testprozessverbesserung ist aber auch ohne Modell mdglich, beispielsweise durch analytische
Ansatze und Reviewsitzungen.

5.3 Testprozess verbessern

Die IT-Branche verwendet haufig Testprozessverbesserungsmodelle, um mehr Reife und
Professionalitdt zu erreichen. Dabei dienen Standardmodelle dazu, organisationsiibergreifende
Metriken und Mal3e zu entwickeln, die einen Vergleich ermdglichen. Da es in der Testbranche einen
klaren Bedarf flir Prozessverbesserungen gibt, haben sich mehrere empfohlene Modelle
herausgebildet, beispielsweise STEP, TMMi, TPl Next und CTP. Stufenmodelle, wie TMMi und CMMI,
liefern Standards fir Vergleiche zwischen verschiedenen Unternehmen und Organisationen.
Kontinuierliche Modelle, wie CTP, STEP und TPI Next, erlauben es den Organisationen, die Themen
mit der héchsten Prioritat freier in der Reihenfolge der Implementierung handzuhaben. Die erwahnten
Modelle werden in den folgenden Abschnitten behandelt.

Mit jedem dieser Modelle kann eine Organisation herausfinden, wo sie gegenwartig mit ihrem
derzeitigen Testprozess steht. Nach der Bewertung liefern TMMi und TPl Next einen verbindlichen
Weg fir die Verbesserung des Testprozesses. Die Modelle STEP und CTP hingegen helfen einer
Organisation herauszufinden, wo sich Investitionen in die Testprozessverbesserung am meisten
rentieren und Uberlassen ihr die Wahl des geeigneten Verbesserungswegs.

Wenn Einigkeit herrscht, dass die Testprozesse geprift und verbessert werden sollen, lassen sich die
fur die Prozessverbesserung notwendigen Schritte anhand des IDEAL®™ Modells [IDEAL96]
definieren:
¢ Initiierung des Verbesserungsprozesses (engl.: initiating)
Diagnose der bestehenden Situation (engl.: diagnosing)
Etablieren eines Testprozessverbesserungsplans (engl.: establishing )
Agieren, um Verbesserungen zu implementieren (engl.: acting)
Lernen aus dem Verbesserungsprogramm (engl. learning)
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Initilerung des Verbesserungsprozesses

Bevor die Aktivitdten zur Prozessverbesserung beginnen, werden Zielsetzungen, Umfang und
Uberdeckung der vorgesehenen Prozessverbesserungen mit den Stakeholdern vereinbart. Zu diesem
Zeitpunkt wird auch das Prozessverbesserungsmodell ausgewahlt. Zur Wahl stehen zum einen die
veroffentlichten Modelle (wie CTP, STEP, TMMi und TPI Next) oder zum anderen ein individuell
definiertes Modell. Aulerdem sollten Erfolgskriterien definiert sowie die Methode implementiert
werden, die wahrend der Prozessverbesserungsaktivitdten zur Messung dieser Erfolgskriterien
anzuwenden ist.

Diagnose der bestehenden Situation

Der vereinbarte Bewertungsansatz wird durchgefiihrt und ein Testbewertungsbericht erstellt, der als
Ergebnis eine Bewertung der gegenwartigen Testpraktiken und eine Liste mdglicher
Prozessverbesserungen liefert.

Etablieren eines Testprozessverbesserungsplans

Die Liste der moglichen Prozessverbesserungen wird nach Prioritdt geordnet. Die Prioritat kann sich
orientieren an: Rentabilitat, Risiken, Angleichung an die Gesamtstrategie der Organisation und/oder
an messbarem quantitativen oder qualitativen Nutzen. Nach Erstellung der priorisierten Liste wird ein
Plan fur die Durchflihrung der Verbesserungen entwickelt.

Agieren, um Verbesserungen zu implementieren

Der Testprozessverbesserungsplan fir die Durchfihrung der Verbesserungen wird umgesetzt. Dazu
kénnen Schulungen oder Coachings anfallen und es kann die Pilotierung von Prozessen einschlieen.
Der Prozess fiihrt schlieBlich zur vollstandigen Implementierung der Verbesserungen.

Lernen aus dem Verbesserungsprogramm

Wenn die Prozessverbesserungen im Einsatz sind, ist unbedingt zu prifen, ob sich die vorab
vereinbarten Vorteile verwirklicht haben (gemeint sind die geplanten sowie eventuell unerwarteten
Vorteile). Aulerdem ist zZu prufen, welche der Erfolgskriterien fur die
Prozessverbesserungsmalfinahmen erfillt wurden.

Je nach verwendetem Prozessmodell ist dies der Schritt im Verbesserungsprozess, mit dem die
nachste Reifestufe anvisiert wird und die Entscheidung fallt, ob der Verbesserungszyklus von vorne
beginnen oder vorerst an diesem Punkt enden soll.

5.4 Testprozess mit TMMi verbessern

Das Test Maturity Model Integration (TMMi) besteht aus fiinf Reifestufen und soll CMMI erganzen.
Jede der finf Stufen enthalt definierte Prozessbereiche, die durch die Erreichung spezifischer und
allgemeiner Ziele zu 85% erfiillt sein mussen, bevor die Organisation mit der nachsten Stufe fortfahren
kann.

Die TMMi-Reifestufen sind:

e Stufe 1: Initial
Auf der ersten Stufe gibt es keinen formal dokumentierten oder strukturierten Testprozess.
Tests werden normalerweise nach dem Programmieren ad hoc entwickelt und das Testen als
Debugging verstanden. Ziel des Testens ist es, nachzuweisen, dass die Software funktioniert.

e Stufe 2: Managed
Die zweite Stufe wird erreicht, wenn die Testprozesse klar vom Debugging getrennt sind.
Diese Stufe kann durch das Formulieren von Testrichtlinien und Testzielen, Einfihren eines
fundamentalen Testprozesses (z.B. Testplanung), sowie Implementieren grundlegender
Testverfahren und -methoden erreicht werden.
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e Stufe 3: Defined
Die dritte Stufe wird erreicht, wenn ein Testprozess in den Softwarelebenszyklus integriert und
in formalen Standards, Verfahren und Methoden dokumentiert wird. Es finden Reviews statt
und es existiert eine klar definierte Softwaretestfunktion, die gesteuert und Gberwacht werden
kann.

e Stufe 4: Measured
Die vierte Stufe wird erreicht, wenn sich der Testprozess auf Unternehmensebene sowohl
effektiv messen und steuern lasst, als auch wenn spezifische Projekte davon profitieren.

e Stufe 5: Optimized
In der hochsten Stufe wird eine Testprozessreife erreicht, bei der sich Daten aus dem
Testprozess nutzen lassen, um Fehlerzustanden vorzubeugen und bei der die weitere
Optimierung des etablierten Prozesses in den Fokus riickt.

Weitere Informationen Gber TMMi finden Sie in [vanVeenendaal11] und unter [www.tmmi.org].

5.5 Testprozess mit TPI Next verbessern

Das TPl Next-Modell definiert 16 Kernbereiche, von denen jeder einen bestimmten Aspekt des
Testprozesses wie z.B. Teststrategie, Metriken, Testwerkzeuge und Testumgebung abdeckt.

Im Modell sind vier Reifestufen vorgesehen:
Initial

Kontrolliert

Effizient

Optimierend

Es sind spezifische Kontrollpunkte definiert, um jeden der Kernbereiche in jeder Reifestufe zu
bewerten. Die Ergebnisse werden zusammengefasst und in Form einer Testreifematrix visualisiert, die
alle Kernbereiche abdeckt. Die Definition von Verbesserungszielen und deren Implementierung kann
auf die Erfordernisse und Leistungsfahigkeit der Testorganisation zugeschnitten werden.

Der allgemeine Ansatz macht das TPl Next Modell unabhangig von den
Softwareprozessverbesserungsmodellen. Mit TPI Next werden sowohl Aspekte des Testens als auch
Unterstlitzung von Managemententscheidungen abgedeckt [deVries09].

Fur weitere Informationen Gber TPI Next, siehe [www.tpinext.com].

5.6 Testprozess mit CTP verbessern

Der zentrale Grundsatz beim CTP-Bewertungsmodell (Critical Testing Process) besagt, dass
bestimmte Testprozesse als kritisch gelten. Wenn diese kritischen Prozesse gut ausgefiihrt werden,
dann sind sie eine Unterstitzung fur erfolgreiche Testteams. Das gilt auch umgekehrt: Wenn diese
Aktivitdten schlecht ausgefihrt werden, bleiben selbst begabte Tester und Testmanager
wahrscheinlich erfolglos. Das CTP-Modell bestimmt zwdlf kritische Testprozesse. Das Modell der
kritischen Testprozesse (CTP) ist in erster Linie ein Inhaltsreferenzmodell.

Das CTP-Modell ist ein kontextabhangiger Ansatz, der sich anpassen lasst, beispielsweise durch:

o Identifizieren von spezifischen Herausforderungen

e Erkennen von Merkmalen guter Prozesse

e Auswahl der Reihenfolge und der Wichtigkeit fir die Implementierung von
Prozessverbesserungen
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Das CTP-Modell Iasst sich fiir alle Lebenszyklusmodelle der Softwareentwicklung anpassen.

Zusatzlich zu Interviews mit Teilnehmern, beinhaltet das CTP-Modell die Verwendung von Metriken,
um Organisation mit Branchendurchschnitten und Best Practices zu vergleichen.

Fur weitere Informationen Gber CTP, siehe [Black03].

5.7 Testprozess mit STEP verbessern

STEP (Systematic Test and Evaluation Process) setzt wie CTP (und anders als TMMi und TPI Next)
nicht voraus, dass Verbesserungen in einer bestimmten Reihenfolge erfolgen.

STEP ist in erster Linie ein Inhaltsreferenzmodell, das auf der Vorstellung basiert, dass das Testen
eine Aktivitdt Gber den gesamten Softwarelebenszyklus ist, welche mit der Formulierung der
Anforderungen beginnt und fortgefuhrt wird, bis das System auller Betrieb genommen wird. Die
STEP-Methode verfahrt nach dem Grundsatz ,erst testen, dann programmieren®. lhre
anforderungsbasierte Teststrategie soll erreichen, dass die frihe Erstellung der Testfalle die
Anforderungsspezifikation noch vor Systemdesign und -programmierung validieren.

Grundvoraussetzungen der Methode sind u.a.:

Eine anforderungsbasierte Teststrategie;

das Testen beginnt am Anfang des Softwarelebenszyklus;

Tests werden als Anforderungs- und Anwendungsmodelle eingesetzt;
Design der Testmittel fuhrt das Softwaredesign;

Fehlerzustédnde werden friher gefunden oder ganz vermieden;
Fehlerzustdnde werden systematisch analysiert;

Tester und Entwickler arbeiten zusammen.

Das STEP-Bewertungsmodell wird manchmal mit dem TPI Next-Reifemodell kombiniert.

Fir weitere Informationen tber STEP, siehe [Craig02].
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6. Testwerkzeuge und Automatisierung — [135 Minuten]

Begriffe

Open-Source Werkzeug, mafigeschneidertes Werkzeug
Lernziele fiir Testwerkzeuge und Automatisierung

6.2 Auswahl von Werkzeugen

TM-6.2.1  (K2) Sie kénnen die fiir das Management relevanten Kriterien bei der Auswahl von Open-
Source-Werkzeugen beschreiben

TM-6.2.2 (K2) Sie konnen die fir das Management relevanten Kriterien bei der Auswahl von
mafRgeschneiderten Werkzeugen beschreiben

TM-6.2.3 (K4) Sie kdnnen eine vorgegebene Situation bewerten und einen entsprechenden Plan fur
die Auswahl von Werkzeugen erstellen, in dem Risiken, Kosten und Nutzen bericksichtigt
sind

6.3 Werkzeuglebenszyklus
TM-6.3.1 (K2) Sie kdnnen die verschiedenen Phasen im Werkzeuglebenszyklus erklaren

6.4 Werkzeugmetriken
TM-6.4.1 (K2) Sie kdnnen beschreiben, wie das Sammeln und Bewerten von Metriken durch den
Einsatz von Werkzeugen verbessert werden kann

Version 2012 — GERM FINAL— Seite 72 von 93 19. Oktober 2012

© International Software Testing Qualifications Board 201 3041 9



. # International
Certified Tester ISTQB Sofr:v?;rr]: 'II'Oens?ing

Advanced Level Syllabus f Qualifications Board

6.1 EinfUhrung

Dieser Abschnitt vertieft den Foundation Level Lehrplan mit einigen allgemeinen Konzepten, die
Testmanager in Zusammenhang mit Werkzeugen und Automatisierung beriicksichtigen missen.

6.2 Auswahl von Werkzeugen

Es gibt unterschiedliche Aspekte, die Testmanager bei der Auswahl von Werkzeugen berucksichtigen
mussen.

Meist wurden Werkzeuge in der Vergangenheit von einem kommerziellen Anbieter gekauft. In
manchen Fallen ist das auch die einzige Option, die in Frage kommt. Es gibt jedoch auch Alternativen,
wie Open-Source-Werkzeuge und mafgeschneiderte Werkzeuge; auch diese kénnen praktikable
Optionen sein.

Unabhangig von der Art des Werkzeuges, missen Testmanager die Gesamtbetriebskosten (Total
Cost of Ownership) untersuchen, die Uber die erwartete Lebensdauer des Werkzeugs (zusatzlich zu
den Anschaffungskosten) anfallen. Hierfiir ist eine Kosten-Nutzen-Analyse durchzufiihren. Diese
Thematik wird im Abschnitt Rentabilitat behandelt.

6.2.1 Open-Source-Werkzeuge

Open-Source-Werkzeuge sind fir nahezu jede Facette des Testprozesses erhaltlich, vom
Testfallmanagement bis hin zur Fehlerverfolgung und Testfallautomatisierung, um nur ein paar wenige
zu nennen. Open-Source-Werkzeuge unterscheiden sich aber von kommerziellen Werkzeugen vor
allem dadurch, dass sie in der Regel zwar keine hohen Anschaffungskosten haben, es aber
moglicherweise keinen geregelten Support fir das Werkzeug gibt. Viele Open-Source-Werkzeuge
haben jedoch eine gut organisierte Community, die den Benutzern in unkonventioneller und
informeller Weise gerne Support bietet.

Eine weitere typische Besonderheit von Open-Source-Werkzeugen ist, dass viele Open-Source-
Werkzeuge urspriinglich zur Losung eines spezifischen Problems oder mit einem ganz speziellen Ziel
erstellt wurden, weshalb sie vielleicht nicht alle Funktionen abdecken, die ein vergleichbares
kommerzielles Werkzeug bieten wiirde. Vor der Auswahl eines Open-Source-Werkzeuges sollte daher
eine sorgfaltige Analyse der tatsachlichen Erfordernisse des Testteams durchgefiihrt werden.

Ein Vorteil von Open-Source-Werkzeugen ist, dass sie in der Regel vergleichsweise leicht von den
Benutzern modifiziert oder erweitert werden koénnen. Wenn eine Testorganisation Uber die
Kernkompetenzen verfigt, dann kann sie das Werkzeug so anpassen, dass es zusammen mit
anderen Werkzeugen funktioniert oder besser den Bediirfnissen des Testteams entspricht. Mehrere
Werkzeuge lassen sich auch kombinieren und kdnnen so Probleme I6sen, die ein kommerzielles
Werkzeug nicht bearbeiten kann. Selbstverstandlich steigen Komplexitat und Kosten, je mehr
Werkzeuge eingesetzt und je mehr Modifikationen gemacht werden. Ein Testmanager muss
sicherstellen, dass der Einsatz eines Open-Source-Werkzeugs nicht zum Selbstzweck wird. Wie auch
bei anderen Werkzeugen, muss das Ziel des Aufwands immer eine positive Rentabilitat sein.

Testmanager missen die Lizenzbestimmungen des ausgewahlten Werkzeugs verstehen. Fir viele
Open-Source-Werkzeuge gilt eine abgeanderte Version der GNU General Public License, die festlegt,
dass die Weitergabe der Software immer zu denselben Bedingungen erfolgen muss wie das
Beschaffen der Software. Falls das Testteam also das Werkzeug zur Unterstitzung des eigenen
Testens modifiziert, dann missen diese Anderungen nach den Bestimmungen der Werkzeuglizenz
unter Umstanden allen externen Benutzern unentgeltlich zur Verfligung gestellt werden. Testmanager
sollten daher die rechtlichen Konsequenzen fir ihre Organisation beachten, die im Zusammenhang
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mit der Verwendung von Open-Source-Werkzeugen fiir das eigene Softwareprodukt entstehen
konnten.

Organisationen, die sicherheitskritische oder geschéaftskritische Software entwickeln, oder Software,
die strenge Vorschriften einhalten muss, haben mdglicherweise Vorbehalte in Zusammenhang mit
dem Einsatz von Open-Source-Werkzeugen. Obwohl viele Open-Source-Werkzeuge qualitativ
hochwertig sind, ist die Genauigkeit der einzelnen Werkzeuge wahrscheinlich nicht zertifiziert.
Kommerzielle Werkzeuge dagegen sind haufig hinsichtlich ihrer Genauigkeit und Verwendung fir
bestimmte Aufgaben zertifiziert (z.B. DO-178B). Obwohl Open-Source-Werkzeuge mdglicherweise
genauso gut sind, misste man dann aber als Benutzer sich selbst um die Zertifizierung kimmern, was
zusatzliche Kosten verursacht.

6.2.2 MaRgeschneiderte Werkzeuge

Die Testorganisation hat mdglicherweise einen spezifischen Bedarf, fir den weder ein kommerzielles
noch ein Open-Source-Werkzeug auf dem Markt erhaltlich ist. Grinde konnten eine proprietare
Hardware sein, eine angepasste Testumgebung oder ein Prozess, der auf eine ungewodhnliche Weise
modifiziert wurde. In solchen Fallen kénnten Testmanager, falls im Team die notwendige
Kernkompetenz vorhanden ist, die Entwicklung eines maRgeschneiderten Werkzeuges in Betracht
ziehen.

Die Vorteile der Entwicklung eines mafgeschneiderten Werkzeugs sind, dass es die Erfordernisse
des Teams prazise erfillen und effizient im gegebenen Kontext betrieben werden kann. Das
Werkzeug kann fiir eine Integration mit anderen verwendeten Werkzeugen ausgelegt werden;
aullerdem konnen die vom Team bendtigten Daten genau in der bendtigten Form generiert werden.
Darlber hinaus kénnen sich, abgesehen vom aktuellen Projekt, weitere Nutzungsmoglichkeiten des
Werkzeuges innerhalb der Organisation anbieten. Allerdings sollten vor der Freigabe des Werkzeuges
fur andere Projekte unbedingt der Zweck, die Ziele, sowie dir Vor- und Nachteile geprft werden.

Testmanager, die eine Entwicklung von maf3geschneiderten Werkzeugen erwagen, missen sich auch
mit den moglichen negativen Aspekten auseinandersetzen. MalRgeschneiderte Werkzeuge hangen oft
sehr von der Person ab, die sie entwickelt hat. Mallgeschneiderte Werkzeuge muissen daher so
dokumentiert werden, dass sie auch von anderen Personen gewartet und weiterentwickelt werden
koénnen.

Ansonsten wirden sie verwaisen oder gar nicht mehr verwendet werden, sollte die Person, die sie
entwickelt hat, das Projekt einmal verlassen. Im Laufe der Zeit kann es passieren, dass die
malfgeschneiderten Werkzeuge uUber den urspringlich beabsichtigten Umfang hinaus erweitert
werden. Das kann wiederum Qualitatsprobleme nach sich ziehen, z.B. falsch positive Fehlerberichte
oder die Generierung inkorrekter Daten. Testmanager missen bedenken, dass ein
malfgeschneidertes Werkzeug im Grunde ein weiteres Softwareprodukt ist, fir das dieselben
Entwicklungsprinzipien gelten, wie fir jedes andere Softwareprodukt. Mal3geschneiderte Werkzeuge
sollten so entwickelt und getestet werden, dass sie den Erwartungen entsprechend funktionieren.

6.2.3 Rentabilitat

Testmanager muissen sicherstellen, dass alle in die Testorganisation eingefiihrten Werkzeuge einen
Mehrwert fir die Arbeit des Teams darstellen und sie der Organisation gegenliber eine positive
Rentabilitdt nachweisen kénnen. Durch eine Kosten-Nutzen-Analyse lasst sich sicherstellen, dass ein
Werkzeug tatsachlich und dauerhaft Nutzen bringt; daher sollte eine Kosten-Nutzen-Analyse vor der
Anschaffung bzw. der Entwicklung eines Werkzeuges durchgefuhrt werden. Zu bertcksichtigen sind
dabei sowohl die wiederkehrenden als auch die einmaligen Kosten sowie die Risiken, die den Wert
des Werkzeugs mindern kdnnten. Einige der Kosten sind monetare Kosten, andere hingegen Kosten
fir Ressourcen oder Zeitaufwand.
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Zu den einmaligen Kosten gehdren:

Spezifizieren der Anforderungen an das Werkzeug zur Erreichung der Ziele

Evaluieren und Auswahlen des richtigen Werkzeugs und Werkzeuganbieters

Kauf, Anpassung oder Eigenentwicklung des Werkzeugs

Einfihrungsschulung fir das Werkzeug

Integrieren des Werkzeugs mit anderen Werkzeugen

Beschaffen der erforderlichen Hardware/Software, um das Werkzeug in Betrieb nehmen zu
koénnen.

Zu den wiederkehrenden Kosten gehoren:
e Werkzeugbesitz
o Lizenz- und Supportgebiihren
o Wartung des Werkzeugs
o Wartung von Artefakten, die vom Werkzeug erstellt wurden
o Laufende Schulungs- und Betreuungskosten
e Ubertragen des Werkzeugs in verschiedene Umgebungen
e Anpassen des Werkzeugs an zukiinftige Erfordernisse
e Prozess- und Qualitatsverbesserung, um die optimale Nutzung der gewahlten Werkzeuge
sicherzustellen.

Testmanager sollten auflerdem die Opportunitatskosten, die jedes Werkzeug mit sich bringt, in die
Uberlegungen miteinbeziehen. Zeit, die fir die Beschaffung, Verwaltung, Schulung und Verwendung
des Werkzeugs aufgewendet wird, fehlt dann fur die eigentlichen Testaufgaben, weshalb bis zum
produktiven Einsatz des Werkzeugs zusatzliche Ressourcen fir das Testen erforderlich sein kénnten.

In Zusammenhang mit dem Einsatz von Werkzeugen gibt es viele Risiken und nicht alle Werkzeuge
bringen ausreichend Nutzen, um die Risiken auszugleichen. Die Risiken einer
Werkzeugunterstitzung wurden bereits im Foundation Level Lehrplan behandelt. Testmanager
sollten bezlglich der Rentabilitat auch noch folgende Risiken bertcksichtigen:
e Mangelnde Reife der Organisation (der Einsatz des Werkzeugs kommt noch zu frih)
e Arbeitsergebnisse, die mit dem Werkzeug erstellt worden sind, kénnten schwer wartbar
sein und bei Anderung der getesteten Software erhebliche Uberarbeitungen erfordern
e Test Analysten werden durch die Einfihrung des Werkzeugs von ihren Testaufgaben
abgehalten, worunter der Erfolg des Testens leiden kann (z.B. kann sich die Effektivitat der
Fehlerfindungsrate reduzieren, weil ausschliesslich automatisierte Testskripte durchgefiihrt
werden).

SchlieRlich missen Testmanager den zuséatzlichen Nutzen erkennen, der sich durch die
Werkzeugunterstitzung erzielen lasst. Zum Nutzen des Werzeugeinsatzes kdnnen gehoren:
e Weniger repetitive Arbeiten
Kirzere Testzykluszeiten (z.B. durch automatisierte Regressionstests)
Geringere Testausfihrungskosten
Intensivierung bestimmter Testarten (z.B. Regressionstests)
Weniger menschliches Fehlverhalten in verschiedenen Testphasen. Beispiele dafiir sind u.a.:
o Testdaten koénnen bei Werkzeugunterstitzung durch Testdatengeneratoren einen
héheren Wert haben
o Vergleiche von Testergebnissen kdnnen bei Werkzeugunterstitzung durch
Testkomparatoren praziser werden
o Die korrekte Eingabe der Testdaten kann mit Hilfe eines Skriptwerkzeugs
zuverlassiger werden
e Weniger Aufwand in Zusammenhang mit dem Zugriff auf Testinformationen. Beispiele dafir
sind u.a.:
o Berichte und Metriken werden vom Werkzeug generiert
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o Testmittel (z.B. Testfalle, Testskripte und Testdaten) werden wiederverwendet
e Mehr Tests, die ohne Werkzeugunterstitzung nicht méglich waren (z.B. Performanztests,
Lasttests)
e Verbesserte Reputation der Tester und letztendlich auch der Testorganisation, die die
Automatisierung durchgefiihrt haben, weil sie bewiesen haben, dass sie etwas von
anspruchsvollen Werkzeugen verstehen und damit umgehen kénnen

Generell gilt, dass Testteams nur selten ein einziges Werkzeug verwenden; dementsprechend ist die
Gesamtrentabilitat, die das Testteam erzielt, in der Regel auch eine Funktion aller eingesetzten
Werkzeuge zusammen. Werkzeuge missen Informationen austauschen und eng miteinander
zusammenarbeiten. Es empfiehlt sich daher, eine langfristige, umfassende Testwerkzeugstrategie zu
verfolgen.

6.2.4 Auswahlverfahren

Testwerkzeuge sind eine langfristige Investition, die meistens mehrere Iterationen eines Projekts
und/oder mehrere Projekte betrifft. Testmanager missen ein potenzielles Werkzeug unter mehreren
Gesichtspunkten betrachten:

e Aus Sicht der Organisation muss das Werkzeug rentabel sein. Damit ein hoher Gegenwert der
Investitionen erreicht wird, sollte die Organisation sicherstellen, dass die Werkzeuge mit
anderen Testwerkzeugen oder sonstigen Werkzeugen zusammenarbeiten. Manchmal miissen
Prozesse und Konnektivitadt fir den Einsatz der Werkzeuge verbessert werden, damit die
Interoperabilitat erreicht wird; dafiir ist die entsprechende Zeit einzuplanen.

e Aus Sicht des Projekts muss das Werkzeug effektiv sein (z.B. um Fehler beim manuellen
Testen zu vermeiden, wie Tippfehler bei der Dateneingabe). Es kann betrachtliche Zeit
dauern, bevor ein Werkzeug sich bezahlt macht und einen positiven ROI (Return on
Investment) erreicht. Haufig wird dies erst nach dem zweiten Release oder in der
Wartungsphase erreicht und nicht in der Anfangsphase, wenn die Automatisierung
implementiert wurde. Testmanager sollten den gesamten Lebenszyklus der Anwendung
bertcksichtigen.

e Aus dem Blickwinkel der Person, die das Werkzeug benutzt, muss das Werkzeug alle
Projektmitglieder bei der Durchfiihrung ihrer Aufgaben effizient und effektiv unterstitzen. Die
Lernkurve ist mit einzuplanen, um sicherzustellen, dass die Benutzer das Werkzeug schnell
und mit minimalem Stress erlernen kénnen. Wenn ein Werkzeug eingefiihrt wird, ist eine
Schulung und Anleitung der Anwender erforderlich.

Damit alle Gesichtspunkte in die Uberlegungen einbezogen werden, ist es wichtig, einen Plan fir die
Einfihrung des Testwerkzeugs auszuarbeiten.

Folgende Gesichtspunkte bei der Auswahl eines Werkzeugs wurden bereits im Foundation Level
Lehrplan behandelt:
e Bewerten der Reife einer Organisation
¢ Identifizieren der Anforderungen fiir die Werkzeuge
o Evaluation der Werkzeuge
e Evaluation der Anbieter oder des Servicesupports (Open-Source-Werkzeuge,
mafigeschneiderte Werkzeuge)
¢ Identifikation der internen Anforderungen fiir Coaching und Anleitung bei der Anwendung
der Werkzeuge
e Evaluation des Schulungsbedarfs, unter Bericksichtigung der vorhandenen
Testautomatisierungskenntnisse des Testteams
e Einschatzen des Kosten/Nutzen-Verhaltnisses (siehe Abschnitt 6.2.3 Rentabilitat)
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Fur jede Werkzeugart sollten Testmanager, unabhangig von der Testphase, in der sie eingesetzt
werden soll, die nachfolgend aufgelisteten Fahigkeiten berlcksichtigen:
e Analyse
o Wird man mit dem Werkzeug die Eingaben korrekt abbilden kénnen?
o Ist das Werkzeug fur den vorgesehenen Zweck geeignet?
e Entwurf

o Wird dieses Werkzeug beim Entwurf von Testmitteln auf Basis der vorhandenen
Informationen behilflich sein (z.B. Testentwurfswerkzeuge, die Testfalle aus den
Anforderungen entwerfen)?

o Kann der Entwurf automatisch erstellt werden?

o Konnen die tatsachlichen Skripte ganz oder teilweise in einem wartbaren und
benutzbaren Format generiert werden?

o Konnen die bendtigten Testdaten automatisch generiert werden (z.B. aus der
Codeanalyse)?

e Daten- und Testauswahl

o Wie wahlt das Werkzeug die bendtigten Daten aus (z.B. welcher Testfall mit welchen
Daten ausgefuhrt wird)?

o Kann das Werkzeug die manuell oder automatisch eingegebenen Auswahlkriterien
verarbeiten?

o Kann das Werkzeug auf Basis gewahlter Eingaben bestimmen, wie Produktionsdaten
anonymisiert werden?

o Kann das Werkzeug basierend auf vorgegebenen Uberdeckungskriterien bestimmen,
welche Tests bendtigt werden (z.B. kann das Werkzeug anhand einer vorgegebenen
Menge an Anforderungen diese zurlckverfolgen und bestimmen, welche Testfalle
ausgefihrt werden missen?

e Ausfiihrung

o Lauft das Werkzeug automatisch oder sind manuelle Eingriffe notwendig?

o Wie kann das Werkzeug angehalten werden und wie lauft es wieder an?

o Sollte das Werkzeug relevante Ereignisse Uberwachen koénnen (z.B. sollte ein
Testmanagementwerkzeug den Testfallstatus automatisch aktualisieren, wenn ein
Fehlerbericht, der zum Testfall gehort, geschlossen wird)?

e Auswertung

o Wie bestimmt das Werkzeug, ob das aufgenommene Ergebnis korrekt ist? Verwendet
es beispielsweise ein Testorakel, um die Richtigkeit der Antwort zu bestimmen?

o Welche Mdglichkeiten des Wiederanlaufes bietet das Werkzeug?

o Liefert das Werkzeug geeignete Bericht- und Aufzeichnungsfunktionen?

6.3 Werkzeuglebenszyklus

Folgende vier verschiedene Phasen im Lebenszyklus der Nutzung eines Werkzeuges missen
Testmanager koordinieren kénnen:
1. Beschaffung. Das Werkzeug muss, wie oben beschrieben, beschafft werden (siehe Abschnitt
6.2 Auswahl von Werkzeugen). Nachdem die Entscheidung fur die Einfuhrung des
Werkzeuges getroffen wurde, sollte der Testmanager einen Werkzeug-Administrator
bestimmen (in der Regel ein Test Analyst oder ein Technical Test Analyst). Diese Person
entscheidet, wie und wann das Werkzeug verwendet wird, wo die erstellten Artefakte
gespeichert werden, legt Namenskonventionen fest, usw. Werden diese Entscheidungen
vorab anstatt ad-hoc getroffen, kann dies insgesamt einen deutlichen Unterschied in der
Rentabilitdt des Werkzeugs bewirken. Die Anwender des Werkzeugs werden wahrscheinlich
Schulungen bendtigen.
2. Support und Wartung. Es werden laufende Aufwande fir Support und Wartung des
Werkzeuges erforderlich sein. Die Verantwortung fir die Wartung kann an den Werkzeug-
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Administrator gehen oder an eine eigens dafiir zustandige Gruppe. Falls das Werkzeug mit
anderen Werkzeugen zusammenarbeiten muss, dann mussen der Datenaustausch und die
Prozessablaufe fir die Zusammenarbeit geregelt werden. Auch Entscheidungen Uber die
Datensicherung und Wiederherstellung sowie Uber die Ausgaben des Werkzeugs missen
getroffen werden.

Weiterentwicklung. Laufende Anpassungen des Werkzeuges miissen berticksichtigt werden.
Im Laufe der Zeit koénnen die Umgebung, die geschéftlichen Erfordernisse oder
Anforderungen des Anbieters groRere Anderungen am Werkzeug oder bei dessen
Verwendung bewirken. Beispielsweise kénnen sich aufgrund einer verlangten Aktualisierung
des Werkzeuges durch den Anbieter Anderungen im Zusammenspiel mit anderen
Werkzeugen ergeben. Eine Anderung an der Umgebung, die aus geschéaftlichen Griinden
bendtigt wird, kann Probleme mit dem Werkzeug verursachen. Je komplexer die
Betriebsumgebung eines Werkzeuges ist, desto mehr kdnnen schrittweise Veranderungen
seine Verwendung stéren. Je nachdem, wie wichtig die Rolle des Werkzeugs im Testen ist,
missen Testmanager fir die Organisation den laufenden Betrieb des Werkzeuges
sicherstellen.

AuRerbetriebnahme. Irgendwann ist der Zeitpunkt erreicht, wenn die Nutzungsdauer des
Werkzeugs abgelaufen ist und es in einem geregelten Ablauf aul’er Betrieb genommen
werden muss. Die vom Werkzeug erbrachte Funktionalitdt muss ersetzt und die Daten
aufbewahrt und archiviert werden. Dies kann erforderlich werden, weil das Werkzeug das
Ende des Lebenszyklus erreicht hat, oder einfach weil ein Zeitpunkt erreicht ist, wo die Nutzen
und Chancen einer Umstellung auf ein neues Werkzeug die Kosten und Risiken Ubersteigen.

Im gesamten Werkzeuglebenszyklus muss der Testmanager dafiir sorgen, dass das Werkzeug
reibungslos, zuverlassig und ununterbrochen das Testteam unterstutzt.

6.4 Werkzeugmetriken

Testmanager kénnen objektive Metriken der Werkzeuge, die von technischen Test Analysten und Test
Analysten verwendet werden, aufsetzen und sammeln. Verschiedene Werkzeuge kdnnen wertvolle
Echtzeitdaten aufzeichnen und den Aufwand flr das Sammeln von Daten reduzieren. Diese Daten
kénnen vom Testmanager zur Einschatzung des Testaufwandes genutzt werden.

Unterschiedliche Werkzeuge sind auf die Sammlung unterschiedlicher Datentypen spezialisiert.
Beispiele dafiir sind u.a.:

Testmanagementwerkzeuge kénnen viele unterschiedliche Metriken liefern. Die
Ruckverfolgbarkeit von den Anforderungen zu Testfallen und automatisierten Skripten
ermdglicht die Aufnahme von Uberdeckungsmetriken. Jederzeit kann man sich ein Bild Uber
die verflgbaren Tests, geplanten Tests sowie Uber den aktuellen Status (bestanden, nicht
bestanden, nicht ausgefuhrt, geblockt, in der Warteschlange) machen.
Fehlermanagementwerkzeuge liefern eine Fille von Informationen Uber Fehlerzustande,
einschlieRlich aktuellen Status, Schweregrad und Prioritdt, Zuordnung zum System, usw.
Andere aufschlussreiche Daten, wie die Phasen, in denen der Fehlerzustand entstanden ist
und gefunden bzw. nicht gefunden wurde, sind fir die Prozessverbesserung hilfreich.
Statische Analysatoren kénnen dabei helfen, Probleme mit der Wartbarkeit aufzudecken und
zu berichten.

Performanzwerkzeuge kdnnen wertvolle Informationen Uber die Skalierbarkeit des Systems
liefern.

Uberdeckungsanalysatoren unterstiitzen den Testmanager bei der Information, wieviel
Prozent des Systems tatsachlich getestet wurde.
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Die Berichtsanforderungen der Werkzeuge sollten wahrend deren Auswahl und Konfiguration
verstanden werden, um sicherzustellen, dass die durch die Werkzeuge aufgezeichneten
Informationen so zur Verfiigung gestellt werden konnen, dass sie fir die Stakeholder verstandlich

sind.
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7. Soziale Kompetenz und Teamzusammensetzung — [210
Minuten]

Begriffe
Unabhangigkeit des Testens

Lernziele fiir soziale Kompetenz und Teamzusammensetzung

7.2 Individuelle Fahigkeiten

TM-7.2.1 (K4) Sie koénnen durch das Verwenden eines vorgegebenen Skill Assessments
Fragebogens analysieren, wo die Starken und Schwachen von Teammitgliedern liegen
(bezogen auf das Anwenden von Softwaresystemen, auf die Kenntnisse (ber den
Geschaftsbereich bzw. die Branche, auf die Systementwicklung, auf das Testen von
Software und die zwischenmenschlichen Fahigkeiten)

TM-7.2.2 (K4) Sie kdnnen eine vorgegebene Kompetenzbewertung fiir ein Team analysieren, um
Schulungen und die Entwicklung von Fahigkeiten zu definieren und zu planen

7.3 Dynamik im Testteam
TM-7.3.1 (K2) Sie kénnen fur eine vorgegebene Situation erldutern, welche Hard- und Softskills fur
die Leitung eines Testteams bendtigt werden.

7.4 Testen in der Organisationsstruktur etablieren
TM-7.4.1  (K2) Sie kdnnen verschiedene Optionen fur eine Unabhangigkeit des Testens erklaren

7.5 Motivieren
TM-7.5.1 (K2) Sie kdénnen Beispiele fir motivierende und demotivierende Faktoren fir Tester
anfuhren

7.6 Kommunizieren
TM-7.6.1 (K2) Sie kdnnen die Faktoren erklaren, die eine effektive Kommunikation innerhalb eines
Testteams, sowie zwischen einem Testteam und Stakeholdern beeinflussen
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7.1 Einfuhrung

Testmanager sind zustandig fur das Rekrutieren von Mitarbeitern sowie fiir das Erhalten und Betreuen
von Testteams, in denen die richtigen Fahigkeiten vertreten sind. Die bendtigten Fahigkeiten kdnnen
sich im Laufe der Zeit andern. Es ist daher wichtig, nicht nur zu Beginn die richtigen Mitarbeiter zu
rekrutieren, sondern auch fiir geeignete Fortbildungs- und Entwicklungsméglichkeiten zu sorgen, um
das Testteam zu erhalten und die besten Leistungen zu férdern. Abgesehen von den Fahigkeiten des
Testteams, muissen Testmanager auch fir die Erhaltung jener Fahigkeiten sorgen, die es
ermoglichen, dass das Testteam in einem stressigen, hektischen Umfeld effektiv funktioniert. Dieses
Kapitel beschreibt, wie man Fahigkeiten bewertet, Lucken fillt und dadurch ein synergetisches
Testteam formt, das als solches zusammenhalt und im Unternehmenskontext effektiv ist. Es wird
beschrieben, wie man dieses Testteam motiviert und wie man effektiv kommuniziert.

7.2 Individuelle Fahigkeiten

Eine Person kann entweder durch Erfahrung oder durch Schulung in verschiedenen Arbeitsbereichen
zum Testen von Software befahigt sein. Folgende Erfahrungen kénnen als Wissensbasis dienen:
e Anwenden von Softwaresystemen
e Kenntnisse Uber den Geschéafts- oder Fachbereich
e Tatigkeiten in den verschiedenen Phasen des Softwareentwicklungsprozesses (einschliel3lich
der Analyse, der Entwicklung und dem technischen Support)
e Tatigkeiten im Bereich des Softwaretestens

Anwender von Softwaresystemen sind vertraut mit der Nutzerseite der Systeme und haben gute
Kenntnisse darlber, wie die Systeme angewendet werden, in welchen Bereichen Fehlerwirkungen die
schwerwiegendsten Auswirkungen haben wirden und welches Systemverhalten in bestimmten
Situationen erwartet werden kann.

Fachexperten wissen, welche Bereiche fiir das Geschaft von groflter Wichtigkeit sind und kennen den
Einfluss dieser Bereiche auf die Fahigkeit des Unternehmens, die geschaftlichen Anforderungen zu
erfillen. Dieses Wissen lasst sich fir die Priorisierung der Testaktivitaten, den Entwurf realistischer
Testdaten bzw. Testfalle und die Verifizierung oder Erstellung von Anwendungsfallen nutzen.

Kenntnisse Uber den Softwareentwicklungsprozess (wie Anforderungsanalyse, Systemarchitektur,
Entwurf und Programmierung) helfen zu verstehen, wie Fehlhandlungen zur Entstehung von
Fehlerzustédnden fihren, wo Fehlerzustdnde zu finden sind und wie man ihnen vorbeugen kann.
Erfahrung im technischen Support liefert zudem Wissen Uber die Praxis der Nutzer sowie Uber ihre
Erwartungen und Anforderungen an die Benutzbarkeit. Erfahrung im Bereich der Softwareentwicklung
ist zudem wichtig flir den Einsatz von anspruchsvollen Testunterstitzungswerkzeugen (die
Programmier- und Entwurfsspezialisten erfordern) sowie fur das Mitarbeiten bei statischen Analysen,
Code-Reviews, Unit-Tests und technischen Aspekten des Integrationstests.

Zu den spezifischen Fahigkeiten beim Softwaretesten gehoéren die, die im Foundation Level Lehrplan
sowie in den Advanced Level Test Analyst und Technical Test Analyst Lehrplanen behandelt werden.
Hierzu gehoren z.B. die Fahigkeit zur Analyse von Spezifikationen, die Teilnahme an Risikoanalysen,
der Entwurf von Testfallen sowie Fleid und Sorgfalt beim Durchfihren der Tests und beim
Aufzeichnen der Testergebnisse.

Besonders fir Testmanager sind Wissen, Fahigkeiten und Erfahrung im Projektmanagement wichtig,
da das Testmanagement viele Projektmanagementtatigkeiten beinhaltet. Typische Fahigkeiten sind
z.B. das Erstellen von Pléanen, die Uberwachung und Kontrolle des Fortschritts, sowie das Berichten
an die Projektbeteiligten. Wenn es keinen Projektmanager gibt, nimmt der Testmanager zusatzlich
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zum Testmanagement auch die Rolle des Projektmanagers wahr (besonders in den spateren
Projektphasen). Diese Fahigkeiten gehen jedoch Uber die im Foundation Level Lehrplan und im
vorliegenden Lehrplan beschriebenen Fahigkeiten hinaus.

Neben den technischen Fahigkeiten sind zwischenmenschliche Fahigkeiten, wie der Umgang mit
konstruktiver Kritik, Einflussnahme und Verhandlungsgeschick, wichtig fir die Rolle des Testers.
Technisch kompetente Tester kénnen ihrer Rolle als Tester kaum gerecht werden, wenn sie die
ndtigen zwischenmenschlichen Fahigkeiten nicht haben und einsetzen. Erfolgreiche Tester missen
jedoch nicht nur mit anderen effektiv zusammenarbeiten kdnnen, sondern missen auch ihre Arbeit gut
organisieren koénnen, ein Auge flurs Detail haben und ausgepréagte kommunikative Fahigkeiten
besitzen (sowohl schriftlich als auch mindlich).

Im idealen Testteam gibt es eine gute Mischung von unterschiedlichen Fahigkeiten und Erfahrungen.
Die Testteammitglieder sollten bereit und fahig sein, sich gegenseitig zu schulen und voneinander zu
lernen. In manchen Situationen sind einige Fahigkeiten wichtiger und anerkannter als andere. In
einem technischen Testumfeld, in der API-Test und Programmierfahigkeiten bendétigt werden, werden
technische Fahigkeiten mehr wertgeschatzt als z.B. Kenntnisse Uber den Fachbereich. Beim Black-
Box-Test hingegen wird die Erfahrung des Fachbereichs fur wertvoller erachtet. Es ist wichtig daran zu
denken, dass sich das Umfeld und die Projekte andern kdnnen.

Beim Erstellen eines "Skills Assessment" Fragebogens sollten Testmanager alle Fahigkeiten auflisten,
die fur die Arbeit wichtig sind und der Position entsprechen. Wenn alle Fahigkeiten Punkt fir Punkt
aufgelistet sind, kénnen die einzelnen Testteammitglieder anhand eines Punktesystems bewertet
werden (z.B. auf einer Bewertungsskala von 1 bis 5, wobei 5 die hochste fiir den betroffenen Bereich
zu erwartende Fahigkeitsstufe ist). So ist es mdglich, einzelne Personen zu bewerten und deren
Starken und Schwachen zu bestimmen; basierend auf diesen Informationen kénnen dann Einzel- oder
Gruppenschulungsplane erstellt werden. Testmanager kdnnen Leistungsziele fir einzelne Personen
setzen, damit diese ihre Fahigkeiten in bestimmten Bereichen verbessern und sie sollten spezifische
Kriterien definieren, die zur Bewertung der Fahigkeiten Einzelner angewendet werden.

Mitarbeiter sollten flr den langfristigen Einsatz eingestellt werden und nicht allein fiir den Beitrag, den
sie bei einem einzigen Projekt leisten kdnnen. Wenn Testmanager in die Tester investieren und ein
Umfeld fur kontinuierliches Lernen schaffen, dann werden die Testteammitglieder dadurch motiviert,
ihre Fahigkeiten und ihr Wissen zu steigern, um fiir die nachste Aufgabe vorbereitet zu sein.

Es wird kaum vorkommen, dass Testmanager die ,perfekten® Testteammitglieder einstellen kdnnen.
Und selbst wenn die Testteammitglieder fir das aktuelle Projekt genau passen, dann ist nicht gesagt,
dass diese Mischung fir das nachste Projekt genauso passend sein wird. Testmanager sollten
Mitarbeiter einstellen, die intelligent, neugierig, anpassungsfahig und leistungsbereit sind, die effektiv
im Team arbeiten kénnen und die lernbereit und lernfahig sind. Auch wenn die Zusammenstellung
eines perfekter Testteams wahrscheinlich nicht mdéglich ist, 1&sst sich ein starkes Testteam auch
bilden, indem man die Starken und Schwachen der einzelnen Testteammitglieder ausgewogen
miteinander kombiniert.

Mit Hilfe von "Skills Assessment" Fragebdgen kdnnen Testmanager herausfinden, wo die Starken und
Schwachen des Testteams sind. Auf Basis dieser Informationen lasst sich ein Plan fur Schulung und
Kompetenzentwicklung erstellen. Es sollte mit den Schwachen begonnen werden, die sich auf die
Effektivitat und Effizienz des Testteams am starksten auswirken; Testmanager sollten entscheiden,
wie sie in diesen Bereichen vorgehen mdchten. Eine Moglichkeit zur Kompetenzentwicklung ist das
Schulen, wie z.B. die Teilnahme der Mitarbeiter an 6ffentlichen Schulungen, das Durchfiihren von
internen Schulungen, die Entwicklung eigener Schulungen und der Einsatz von E-Learning Kursen.
Eine andere Moglichkeit ist das Selbststudium, wie z.B. das Studieren von Blichern, die Teilnahme an
Webinaren und die Internet-Recherche. Der Wissenstransfer innerhalb des Testteams ist ein weiterer
Ansatz; z.B. indem eine Person, die eine Fahigkeit erlernen mdchte, einer Person zugeordnet wird,
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die diese Fahigkeit bereits besitzt, um gemeinsam eine Aufgabe zu bearbeiten, fir die diese Fahigkeit
benétigt wird, oder indem lokale Fachkrafte kurze Prasentationen Uber ihr jeweiliges Fachgebiet
geben, usw. Das Mentoring ist ein ahnlicher Ansatz; hier werden Personen, die eine neue Rolle
Ubernehmen, von einer erfahrenen Person betreut, die diese Rolle bisher ausgefiihrt hat. Diese
Person fungiert dann als eine standige Anlaufstelle fiir Ratschlage und Unterstitzung. Abgesehen von
den Schwachen sollten Testmanager aber auch daran denken, die in der Bewertung der Fahigkeiten
identifizierten Starken im Plan fir Schulung und Kompetenzentwicklung zu nutzen. Mehr
Informationen Uber Testteam-Entwicklungsplane, siehe [McKay07].

7.3 Dynamik im Testteam

Eine der wichtigsten Funktionen des Testmanagers in einem Unternehmen ist die Auswahl der
Mitarbeiter, um daraus das bestmogliche Testteam zu bilden. Neben einer individuellen Befahigung
fur die Aufgabe sind viele Aspekte zu berilicksichtigen. Wenn eine Person fir das Testteam
ausgewahlt wird, ist auch die Dynamik im Testteam zu beachten. Wird diese Person die im Testteam
vorhandenen Fahigkeiten und verschiedenen Personlichkeiten sinnvoll ergdnzen? Es kann Vorteile
haben, wenn in einem Testteam sowohl unterschiedliche Persdnlichkeiten als auch unterschiedliche
technische Fahigkeiten zusammenkommen. Ein starkes Testteam kann mit mehreren Projekten
unterschiedlicher Komplexitat umgehen und zugleich die zwischenmenschlichen Beziehungen zu den
anderen Mitgliedern im Projektteam erfolgreich gestalten.

Softwaretester stehen haufig unter Zeit- und Leistungsdruck. Die Terminplane fur die
Softwareentwicklung werden oft, sogar Uber ein realistisches Maf} hinaus, komprimiert. Stakeholder
haben hohe, manchmal auch unangemessen hohe, Erwartungen an das Testteam. Testmanager
missen Mitarbeiter auswahlen, die mit diesen stressigen Situationen und mit Frustrationen gut
umgehen koénnen und sich dabei auf die Arbeit konzentrieren kénnen, auch wenn die Einhaltung der
Terminvorgaben scheinbar unmaglich ist. Es ist die Aufgabe der Testmanager, mit den Terminplanen
und Erwartungen umzugehen; trotzdem sollten sich Testmanager bewusst sein, dass der Druck auch
fur die Testteammitglieder splrbar ist. Wenn Testmanager Personal fur das Testteam auswahlen, ist
dabei die Arbeitsumgebung ein wichtiger Gesichtspunkt und dass die ausgewahlten Personen zu
diesem Umfeld passen. Fir ein Umfeld, in dem es viel Arbeit und wenig Zeit gibt, sollten Testmanager
gezielt nach Mitarbeitern suchen, die ihre Aufgaben zuverldssig abschliefien und sich selbstandig
nach weiteren Aufgaben erkundigen, sobald die aktuelle Aufgabe erledigt ist.

Personen arbeiten intensiver und sorgfaltiger, wenn sie das Gefiihl haben, dass sie respektiert und
gebraucht werden. Die einzelnen Personen miissen verstehen, dass jede/jeder Einzelne ein wichtiges
Testteammitglied ist und dass sie einen wichtigen Beitrag zum Erfolg des gesamten Testteams
leisten. Wenn diese Dynamik im Testteam erreicht ist, dann erfolgt der Wissenstransfer im Testteam
informell, die Testteammitglieder gleichen unterschiedliche Arbeitsbelastung selbst untereinander aus
und dem Testmanager bleibt mehr Zeit flir andere Themen.

Neue Testteammitglieder missen schnell vom Testteam integriert werden und eine angemessene
Betreuung und Unterstitzung erhalten. Jede Person im Testteam sollte ihre definierte Rolle haben,
die sich aus einer individuellen Beurteilung ergeben kann. Ziel ist es, dass jedes Mitglied als einzelne
Person erfolgreich ist und gleichzeitig zum Erfolg des gesamten Testteams beitragt. Das lasst sich
einerseits durch passende Testteamrollen fir die jeweiligen Personlichkeitstypen erreichen und
andererseits, indem man sowohl auf die vorhandenen Fahigkeiten des Einzelnen baut, als auch
sein/ihr Portfolio an Fahigkeiten erweitert.

Bei der Entscheidung, welcher Mitarbeiter eingestellt wird bzw. wer ins Testteam kommt, kann eine
objektive Bewertung der Fahigkeiten hilfreich sein. Dies kann durch Interviews, Tests des Kandidaten,
Evaluierung von Arbeitsproben sowie durch Verifizieren von Referenzen erfolgen. Bei der Bewertung
sollten folgende Fahigkeiten berlcksichtigt werden:
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Technische Fahigkeiten (Fachkompetenz) lassen sich nachweisen durch:
e Ableiten von Testfallen aus einem Anforderungsdokument

Review von technischer Dokumentation (Anforderungen, Programmcode usw.)

Erstellen von Reviewbemerkungen, die klar, verstandlich und objektiv sind

Anwenden unterschiedlicher Testverfahren, die fir vorgegebene Testziele geeignet sind (z.B.

Entscheidungstabellen zum Testen einer Menge von Geschaftsregeln)

Bewerten einer Fehlerwirkung und deren genaue Dokumentation

Verstandnis fur die Klassifizierung von Fehlerinformationen nachweisen

Verstandnis fir die Grundursachen von Fehlerzustanden nachweisen

Anwenden eines Werkzeugs zum Testen einer vorgegebenen API (einschliellich positiver

und negativer Tests)

e Mit Hilfe von SQL-Abfragen Datenbankinformationen finden und &andern, um ein
vorgegebenes Szenario zu testen

e Entwurf eines Testautomatisierungsframeworks, der mehrere Tests ausfihrt und die
Testergebnisse sammelt

e Ausfiuhren automatisierter Tests und Analyse von Fehlerwirkungen

e Erstellen von Testkonzepten/-spezifikationen

e Erstellen eines Testberichts, der eine Bewertung der Testergebnisse beinhaltet

Zwischenmenschliche Fahigkeiten (Sozialkompetenz) lassen sich nachweisen durch:

e Prasentation von Informationen Gber ein Testprojekt, das in Verzug ist

e Erklaren eines Fehlerberichts gegeniber einem Entwickler, der der Meinung ist, dass kein
Fehlerzustand vorliegt

e Schulung eines Kollegen

e Prasentation eines Problems gegeniber dem Management bezlglich eines Prozesses, der
nicht effektiv ist

e Review eines von einem Kollegen entworfenen Testfalls und Prasentieren der Bemerkungen
gegeniiber dem Kollegen

¢ Interview eines Kollegen

e Positive Rickmeldung an einen Entwickler

Obwohl diese Liste nicht vollstdndig und die spezifischen Fahigkeiten fir unterschiedliche
Umgebungen und Unternehmen variieren, so handelt es sich bei den aufgelisteten Fahigkeiten um
solche, die in der Regel bendtigt werden. Durch stellen effektiver Interviewfragen und das
Demonstrierenlassen von Fahigkeiten des Kandidaten kann der Testmanger die Fahigkeiten des
Kandidaten bewerten sowie dessen Starken und Schwachen identifizieren. Sobald gute
Bewertungsvorlagen erstellt sind, sollten diese auch fiir das bestehende Personal eingesetzt werden,
um die Themengebiete fir Weiterentwicklungs- und Schulungsmafinahmen zu festzulegen.

Neben den Fahigkeiten, die von den einzelnen Testteammitgliedern verlangt werden, missen
Testmanager Uber exzellente Kommunikationsfahigkeiten und diplomatisches Geschick verfiigen.
Testmanager missen in der Lage sein, kontroverse Situationen zu entscharfen, sie missen die
richtigen Kommunikationsmittel situationsgerecht einsetzen und sie missen sich darauf konzentrieren,
die Beziehungen innerhalb des Unternehmens aufzubauen und zu erhalten.

7.4 Testen in der Organisationsstruktur etablieren

Unternehmen ordnen das Testen sehr unterschiedlich in ihre Organisationsstruktur ein. Qualitat
gehort zwar wahrend des gesamten Softwarelebenszyklus in die gemeinsame Verantwortung aller,
ein unabhangiges Testteam kann aber entscheidend zu einem hochwertigen Produkt beitragen. In der
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Praxis ist das Testen in unterschiedlichem Malle unabhangig, wie die folgende Auflistung zeigt, in der
Reihenfolge von der geringsten zur héchsten Unabhangigkeit:
e Keine unabhangigen Tester

o Keine Unabhangigkeit der Tester, der Entwickler testet seinen eigenen Code

o Falls ihm Zeit fir das Testen zur Verfiigung steht, wird der Entwickler ermitteln, ob
das Programm wie von ihm beabsichtigt funktioniert. Ob damit die tatsachlichen
Anforderungen erfillt sind oder nicht, bleibt offen.

o Der Entwickler kann aufgedeckte Fehlerzustédnde schnell korrigieren.

¢ Ein Entwickler, der den Code nicht geschrieben hat, testet

o Es gibt nur wenig Unabhangigkeit zwischen Entwickler und Tester.

o Ein Entwickler, der den Programmcode eines anderen Entwicklers testet, wird
Fehlerzustande maoglicherweise ungern berichten.

o Die Denkweise eines Entwicklers beim Testen flihrt meist zu einem Fokus auf positive
Testfalle.

e Ein Tester (oder Testteam) aus dem Entwicklungsteam testet.

o Tester (oder Testteam) kbénnen an das Projektmanagement oder den
Entwicklungsmanager berichten

o Die Denkweise eines Testers fuhrt meist zu einem Fokus darauf, die Einhaltung von
Anforderungen zu verifizieren.

o Weil der Tester Mitglied des Entwicklungsteams ist, kann er zusatzlich
Entwicklungsaufgaben haben.

o Der Manager des Testers ist mdglicherweise mehr auf seinen Terminkalender
fokussiert als auf die zu erreichenden Qualitatsziele.

o Im Testteam hat Softwaretesten mdéglicherweise einen niedrigeren Status als die
Softwareentwicklung.

o Der Tester hat mdglicherweise keine Befugnisse, die Qualitatsziele beziehungsweise
deren Einhaltung zu beeinflussen.

e Tester kommen aus den Fachabteilungen des Unternehmens, aus dem Kreis der Nutzer oder
aus einer anderen technischen Organisation, die nicht mit Softwareentwicklung befasst ist.

o Testergebnisse werden objektiv an die Stakeholder berichtet.

o Qualitat ist das Hauptziel dieses Testteams.

o Die Kompetenzentwicklung und die Ausbildung der Mitarbeiter konzentrieren sich auf
das Testen.

o Softwaretesten wird als Karriereweg betrachtet

o Es gibt dedizierte Fihrungskrafte, deren Fokus auf Qualitdtsthemen liegt und die fur
das Management der Testgruppe zustandig sind.

o Externe Testexperten flhren spezielle Testarten durch.

o Fir spezielle Testarten werden Experten eingesetzt, da allgemeines Testen (oder
Testwissen) oft nicht ausreicht.

o Mogliche Testarten sind Benutzbarkeit, Sicherheit, Performanz oder sonstige
Bereiche, in denen eine Spezialisierung notwendig ist.

o Qualitat sollte im Vordergrund dieser Experten stehen, allerdings ist die Sichtweise
durch ihre Spezialisierung auf die betroffenen Bereiche eingeschrankt. Ein Produkt,
dessen Performanz gut ist, erfllit nicht unbedingt die funktionalen
Produktanforderungen; dies wird aber von einem Performanz-Testexperten
moglicherweise nicht aufgedeckt.

e Ein externes Unternehmen testet.

o Dieses Modell bietet maximale Unabhangigkeit zwischen Tester und Entwickler.

o Der Wissenstransfer konnte nicht ausreichend sein, damit der Tester kompetent
testen kann.

o Es sind eindeutige Anforderungen und eine gut definierte Kommunikationsstruktur

erforderlich.
o Die Qualitat der externen Unternehmenen muss regelmafig in einem Audit bewertet
werden.
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Die Liste basiert auf dem typischen Fokus der einzelnen Personen; dies trifft jedoch mdglicherweise
nicht auf eine bestimmte Organisation zu. Position und Titel legen nicht unbedingt den Fokus einer
Person fest. So kénnen Entwicklungsmanager ebenso wie gute Testmanager qualitatsorientiert sein.
Unabhangige Testmanager konnten an ein Management berichten, das an Terminplanen orientiert ist
und sich daher selbst wiederum mehr auf Terminplane als auf die Produktqualitat konzentrieren. Um
die beste Einordnung eines Testteams innerhalb der Organisationsstruktur festlegen zu kénnen,
missen Testmanager die Unternehmensziele verstehen.

Der Grad der Unabhangigkeit zwischen der Entwicklungs- und Testorganisationen variiert stark. Es ist
wichtig zu verstehen, dass ein Mehr an Unabhangigkeit mit mehr Isolation und weniger
Wissenstransfer einhergehen kann. Ein geringeres Mall an Unabhangigkeit kann das Wissen Uber
das System verbessern, es kann aber auch zu Interessenskonflikten durch widersprichliche
Zielsetzungen fiihren. Der Grad der Unabhangigkeit wird auch vom verwendeten
Softwareentwicklungsmodell bestimmt: Bei einer agilen Entwicklungsmethode sind Tester
beispielsweise meist Teil des Entwicklungsteams.

Die oben erwahnten Alternativen kdnnen in einem Unternehmen gemischt vorkommen. Es kann
innerhalb der Entwicklungsabteilung getestet werden und zusatzlich auch durch eine unabhangige
Testabteilung; abschliellend ware aucheine Zertifizierung durch ein externes Unternehmen mdglich.
Es ist wichtig, Zusténdigkeiten und Erwartungen fur die einzelnen Phasen des Testens zu verstehen
und die Anforderungen an sie so zu stellen, dass sich die bestmdgliche Qualitdt des Endprodukts im
Rahmen der zeitlichen und finanziellen Grenzen erzielen lasst.

7.5 Motivieren

Es gibt viele Moglichkeiten, die einzelnen Testmitarbeiter zu motivieren, darunter

Anerkennung fiir die bewaltigten Aufgaben

positive Rickmeldung durch das Management

Respekt im Projektteam und in der Gruppe

Ubertragung von mehr Verantwortung und Selbststandigkeit

angemessene Anerkennung der geleisteten Arbeit (einschliel3lich Gehalt, mehr Verantwortung
und Respekt)

Bestimmte Projekteinflisse kdnnen die Anwendung dieser Anreize erschweren. So arbeitet ein Tester
mdglicherweise sehr hart an einem Projekt mit einem unmdglichen Endtermin. Er oder sie kann dann
alles Menschenmégliche unternehmen (Uberstunden, Mehrarbeit), um die Qualitatsziele im Testteam
voranzutreiben, aber das Produkt wird aufgrund externer Einflisse vorzeitig ausgeliefert und kann
trotz aller Bemuhungen des Testers eine schlechte Qualitédt haben. Solche Vorkommnisse kénnen
demotivieren, vor allem, wenn der Einsatz des Testers nicht verstanden und anerkannt wird,
unabhangig davon, ob das Endprodukt erfolgreich ist.

Das Testteam muss geeignete Metriken erheben, um nachzuweisen, dass bei Durchfiihrung des
Testens gute Arbeit geleistet, Risiken minimiert und Ergebnisse richtig protokolliert wurden. Solange
diese Informationen nicht erfasst und mitgeteilt werden, kann ein Testteam bei fehlender Anerkennung
fur gute Arbeit leicht demotiviert werden.

Anerkennung zeigt sich nicht nur durch immaterielle Werte, wie Respekt und Zustimmung, sie wird
auch durch die Chance auf eine Beférderung, groRere Verantwortung oder Gehaltserhdhung aufgrund
besonderer Leistungen wahrnehmbar. Wird das Testteam nicht wertgeschatzt, kdnnen solche
Chancen fehlen.
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Anerkennung und Respekt gewinnen die Tester, wenn es offensichtlich wird, dass sie den Mehrwert
eines Projekts steigern. Bei einem einzelnen Projekt lasst sich das am besten erreichen, indem die
Tester bereits von Projektbeginn an beteiligt werden und dies Uber den gesamten
Softwarelebenszyklus so bleibt. Mit der Zeit werden die Tester Anerkennung und Respekt der anderen
Projekt-Stakeholder flir ihnren Beitrag zur positiven Entwicklung des Projekts erhalten; ihr Beitrag sollte
aber auch in Anbetracht der geringeren Kosten fir die Qualitdt und der Risikobeherrschung
quantifiziert werden.

Testmanager spielen eine bedeutende Rolle beim Motivieren einzelner Mitglieder des Testteams,
sowie als Interessenvertreter des Testteams innerhalb einer grofleren Organisation. Testmanager
sollten die Leistungen einzelner Tester anerkennen, mussen jedoch auch Fehlerzustande fair und
angemessen bewerten. Faire und konsequente Testmanager werden das Testteam dadurch
motivieren, dass sie mit gutem Beispiel vorangehen.

7.6 Kommunikation

Die Kommunikation im Testteam findet vorwiegend in folgender Form statt:

e Dokumentation der Testmittel: Teststrategie, Testkonzept, Testfalle, Testberichte,
Fehlerberichte usw.

e Review-Feedback zu gepriften Dokumenten: Anforderungen, Funktionsspezifikationen,
Anwendungsfalle, Komponententestdokumentation usw.

e Sammeln und Verteilen von Informationen: Interaktion mit Entwicklern, anderen
Testteammitgliedern, Management usw.

Damit das Testteam von anderen nachhaltig respektiert wird, muss die Kommunikation zwischen
Testmitarbeitern und anderen Stakeholdern immer professionell, objektiv und effektiv sein. Wenn
Tester anderen Beteiligten Riickmeldungen, vor allem konstruktive Kritik, zu deren Arbeitsergebnissen
geben, brauchen sie Fingerspitzengefiihl und Objektivitat. Des Weiteren sollte Kommunikation immer
auf das Erreichen der Testziele fokussiert sein und darauf, die Qualitdt (sowohl die Qualitat des
Produkts als auch die Qualitat der Prozesse flr die Herstellung der Softwaresysteme) zu verbessern.

Testmanager kommunizieren mit einem breiten Personenkreis, wie Nutzern, Projektteammitgliedern,
Management, externen Testgruppen und Kunden. Die Kommunikation muss fir die jeweiligen
Adressaten effektiv sein. So kann beispielweise ein Bericht fiir die Entwickler, der die Trends und
Tendenzen in Menge und Schweregraden der gefundenen Fehlerzustande aufzeigt, flir eine
Managementprasentation auf Vorstandsebene zu detailliert und damit ungeeignet sein. Bei jeder
Kommunikation, aber ganz besonders bei Prasentationen, ist es wichtig, die eigentliche Botschaft zu
verstehen und wie diese Botschaft aufgenommen und verstanden werden kann, sowie den
Erklarungsbedarf, der notwendig sein wird, um die Voraussetzung dafur zu schaffen, dass die
Botschaft akzeptiert wird. Da Testmanager haufig Informationen zum Projektstatus prasentieren, ist es
wichtig, dass diese Informationen den richtigen Detaillierungsgrad haben und in einer klaren und
verstandlichen Form prasentiert werden (z.B. einfache Diagramme und farbige Grafiken).
Beispielsweise wollen Manager lieber Uber Fehlertendenzen als uber einzelne Fehlerzustande
informiert werden. Durch effiziente Kommunikation Iasst sich die Aufmerksamkeit der Adressaten
aufrechterhalten und trotzdem die richtige Botschaft Ubermitteln. Testmanager sollten jede
Prasentation als eine Gelegenheit verstehen, Qualitat und Qualitatsprozesse zu férdern.

Testmanager kommunizieren nicht nur mit Personen aulerhalb der Abteilung (Kommunikation nach
auflen). Ein wichtiger Teil der Kommunikation der Testmanager ist es, effektiv innerhalb der
Testgruppe zu kommunizieren (Kommunikation nach innen), um Neuigkeiten, Anweisungen,
veranderte Prioritdten und sonstige, in Zusammenhang mit dem normalen Testprozess Ubliche
Informationen, weiterzugeben. Testmanager kommunizieren auflerdem mit bestimmten Personen
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sowohl nach oben (Kommunikation nach oben) als auch nach unten (Kommunikation nach unten) in
der Unternehmenshierarchie. Unabhangig von der Kommunikationsrichtung gelten jedoch dieselben
Regeln; die Kommunikation sollte firr die jeweiligen Adressaten angemessen sein, die Botschaft sollte
effektiv transportiert werden und es sollte sichergegangen werden, dass die Botschaft verstanden
wurde.

Testmanager mussen sich mit den unterschiedlichen Kommunikationsmitteln gut auskennen. Viele
Informationen werden per E-Mail, mindlich, in formellen oder informellen Besprechungen und sogar
durch den Einsatz von Testmanagementwerkzeugen, wie Fehlermanagementwerkzeugen,
ausgetauscht. Kommunikation muss immer professionell und objektiv sein. Korrekturlesen, sowohl fur
Qualitat als auch fur Inhalt, ist ein notwendiger Arbeitsschritt; auch fur die dringendste Kommunikation.
Schriftliche Kommunikation existiert hdufig noch lange nach dem eigentlichen Projekt. Es ist daher
wichtig, dass Testmanager Dokumentationen in professioneller Qualitét erstellen, die fir ein
Unternehmen stehen, welches Qualitat fordert.
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8. Referenzen

8.1 Standards

[BS-7925-2] BS 7925-2 Software Component Testing Standard, Chapter 2
[FDA21] FDA Title 21 CFR Part 820, Food and Drug Administration, USA
[IEEE829] IEEE Standard for Software and System Test Documentation
[IEEE1028] IEEE Standard for Software Reviews and Audits, Chapter 2
[IEEE1044] IEEE Standard Classification for Software Anomalies, Chapter 4

[1S09126] ISO/IEC 9126-1:2001, Software Engineering — Software Product Quality, Chapters
2 and 4

[1SO12207] ISO 12207, Systems and Software Engineering, Software Live Cycle Processes,
Chapter 2

[1SO15504] ISO/IEC, Information Technology — Process Assessment, Chapter 2

[1ISO25000] ISO/IEC 25000:2005, Software Engeneering — Software Product Quality,
Requirements and Evaluation (SQualRE), Chapters 2 and 4;

[RTCA DO-178B/ED-12B] Software Considerations in Airborne Systems and Equipment
Certification, RTCA/EUROCAE ED12B, 1992; Chapter 2.

8.2 ISTQB Documents

[ISTQB_AL_OVIEW] ISTQB Advanced Level Overview, Version 1.0.
[ISTQB_ALTM_SYL] ISTQB Advanced Level Test Manager Syllabus, Version 1.0.
[ISTQB ALTTA SYL] ISTQB Advanced Level Technical Test Analyst Syllabus, Version 1.0.

[ISTQB ETM SYL] ISTQB Expert Test Management Syllabus, Version 1.0

[ISTQB_FL_SYL] ISTQB Foundation Level Syllabus 2011

[ISTQB_GLOSSARY] Standard glossary of terms used in Software Testing, Version 2.2,
2012.

[IST@B ITP SYL9 ISTQB Expert Improving the Test Process Syllabus; Version 1.0

8.3 Eingetragene Marken

Die folgenden eingetragenen Marken und Dienstleistungsmarken werden im vorliegenden Dokument
verwendet:

CMMI®, IDEAL®", ISTQB®, ITIL®, PRINCE2®, TMMi®, TPI Next®

Version 2012 — GERM FINAL— Seite 89 von 93 19. Oktober 2012

© International Software Testing Qualifications Board 201 3041 9




. # International
Certified Tester ISTQB Sofr:v?;rr]: 'II'Oens?ing

Advanced Level Syllabus f Qualifications Board

e CMMI ist eingetragen beim U.S. Patent and Trademark Office von der Carnegie Mellon
University.

e |IDEAL ist eine Dienstleistungsmarke des Software Engineering Institute (SEl), Carnegie
Mellon University.

e |ISTQB ist ein eingetragenes Warenzeichen des International Software Testing Qualifications
Board.

e ITIL ist ein eingetragenes Warenzeichen, sowie eine eingetragene Gemeinschaftsmarke des
Office of Government Commerce und ist auflerdem eingetragen beim U.S. Patent and
Trademark Office.

e PRINCE2 ist ein eingetragenes Warenzeichen des britischen ,Cabinet Office®.

e TMMi ist ein eingetragenes Warenzeichen der TMMi Foundation.

e TPI Next ist ein eingetragenes Warenzeichen der Sogeti Nederland B.V.
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8.5 Sonstige Referenzen
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ISBN 978-3-89864-746-5 [Kommentar: basiert auf CTAL Syllabus 2012]

[ISTQB_GLOSSARY_DE] "ISTQB®/GTB Standardglossar der Testbegriffe - Deutsch/Englisch”,
Version 2.2, 2013, German Testing Board e.V. (basiert auf [ISTQB_GLOSSARY])
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